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Abstract

Cyber Risk stellt eines der grossen neuen Risiken des 21. Jahrhunderts dar. Wir analysieren
das Management dieser neuen Risikoart und nehmen eine Einschitzung zur Versicherbarkeit
vor. Zu diesem Zweck begutachten wir die bestehende Literatur und nehmen Befragungen
unter Kunden und Anbietern von Cyber-Versicherungen vor. Unsere Ergebnisse zeigen, dass
ein effizientes Risikomanagement die Wahrscheinlichkeit und das Ausmass eines Cyber-Risk-
Schadens erheblich senken kann. Cyber-Versicherungen bieten in diesem Kontext eine gute
Moglichkeit, Risiken zu transferieren und konnen so zu einem effizienten Risikomanagement
beitragen. Die Marktbefragung unter Kunden und Anbietern der Cyber-Versicherung
unterstreicht die zunehmende Bedeutung von Cyber Risk, aber auch eine gewisse Skepsis vor
entsprechenden Versicherungslosungen. Wir zeigen auf, welche Faktoren die Entwicklung
dieses Marktes derzeit noch behindern und unter welchen Bedingungen eine
Marktentwicklung moglich erscheint. Unserer Prognose nach entsteht mit der Cyber-
Versicherung derzeit ein grosser neuer Versicherungsmarkt, der in den kommenden Jahren
enorm an Bedeutung gewinnen wird.

Statements aus der Studie

,»Das Management von Cyber Risk ist in Unternehmen noch unterentwickelt und bedarf er-
heblicher Verbesserungen.*

“Das Volumen des Cyber-Versicherungsmarkts wird in der Schweiz auf lediglich fiinf
Millionen Schweizer Franken geschitzt.*

,Die Befragten gehen davon aus, dass sich der Markt fiir Cyber-Versicherung in der Schweiz
in den kommenden fiinf Jahren vervierfachen oder sogar bis zu verzehnfachen wird.*

Einige Highlights der Studie

o Aktuelle Fallbeispiele — International und Schweiz (ab Seite 18)

o Sieben Leitlinien fiir ein erfolgreiches Cyber-Risikomanagement (Seite 50)

e Schweizer Markt fiir Cyber-Versicherung im Uberblick (Seite 55)

e Versicherbarkeit von Cyber Risk heute nur bedingt mdglich (Seite 70)

o Fiinf Thesen zu Cyber Risk — Aus Kunden- (Seite 82) und Anbietersicht (Seite 93)
e Pro und Kontra der Cyber-Versicherung (Seite 96)
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1 Motivation

Mit der Kommerzialisierung des Internets in den 1990er-Jahren startete eine neue Ara des
Informationszeitalters. Die weltweite Vernetzung nahm rasant zu. Der enorme technologische
Fortschritt brachte viele Chancen mit sich: Innert kiirzester Zeit entstanden neue
Weltkonzerne wie Google oder Facebook und ihre Griinder wurden zu Milliarddren. Auch
machte dieser Fortschritt den Datenverkehr effizienter, da er sich viel schneller abwickeln
liess. Das Internet und die entstandenen sozialen Netzwerke ermdglichen den Menschen
weltweit, jederzeit, einfach und kostengiinstig in Kontakt zu treten.! Nahezu alle Aktivititen
des Alltags lassen sich heutzutage iiber Datennetzwerke abwickeln: Vom E-Mail-Verkehr und
Telefon, iiber Einkdufe bis hin zu Bankgeschéften.

Neben den Chancen, die durch diesen technologischen Aufschwung entstehen, reihen sich
auch neue Gefahren ein. Diese werden insbesondere unter dem Stichwort Cyber Risk
zusammengefasst. Beispielsweise kann ein Unternehmen finanziell stark geschadigt werden,
wenn verloren gegangene Daten zuriickgewonnen werden miissen. Es konnen aber auch
erhebliche indirekte Kosten entstehen, beispielsweise wenn der Datenverlust mit einer
Reputationsschidigung einhergeht. Datennetzwerke, wie das Internet, bieten auch
ausgesprochen lukrative Moglichkeiten fiir Kriminelle. Die Methoden, mit denen sie ihre
Cyberangriffe durchfiihren, sind sehr vielseitig und konnen Privatpersonen, Unternehmen
oder auch staatliche Institutionen treffen und so massiv schddigen. Zudem werden die
Angriffe immer zielgerichteter, professioneller und verursachen erhebliche Schéden bei den
Betroffenen (siche Ponemon, 2013).

Es lassen sich zahlreiche aktuelle Belege fiir die enorme Relevanz von Cyber Risk anfiihren.
Aus 6konomischer Sicht konnen etwa die jlingsten Stellungnahmen der G20 oder des World
Economic Forums genannt werden.? Aus gesellschaftspolitischer Sicht kénnen Themen wie
der arabische Friihling oder der NSA-Datenskandal angefiihrt werden. Abbildung 1 zeigt ei-
nige aktuelle Zahlen und Fakten zu Cyber Risk in Deutschland und der Schweiz. Schon diese
wenigen Belege verdeutlichen die hohe dkonomische, technologische und gesellschaftliche
Bedeutung von Cyber Risk. Alle Studien und Experten weisen darauf hin, dass ihre Bedeut-
samkeit in den kommenden Jahren erheblich zunehmen wird. Cyber Risk stellt damit eines
der grossen neuen Risikothemen des 21. Jahrhunderts dar.

Die rasante technologische Entwicklung kann gut anhand des weltweit in einem Jahr generierten Datenvolumens
verdeutlicht werden. IDC (2014) bestimmt das im Jahr 2013 entstandene Volumen auf rund 4,4 Zettabyte (Zahl
mit 21 Stellen). Bis ins Jahr 2020 soll dieser Wert auf 44 Zettabyte anwachsen (IDC, 2014).

So hat die G20 Cyber Risk als eine Gefahr fir die Weltwirtschaft bezeichnet; Vgl. Ackermann (2013). Das
World Economic Forum (2014) fiihrt im Global Risk Report Cyberattacken als eines der Top 5 Risiken bzgl.
Eintrittswahrscheinlichkeit.



Statistisch werden tilgliCh

3400 Schweizer 92 % aller Unternehmen sind
dieses Jahr schon Opfer von
Opfer von Hackerangriffen gewesen,
Iotemethriminalitat 14 % davon taglich

(Cyber Summit, 2014)

Cyberattacken sind eines der

Top 5 Risiken global
(World Economic Forum, 2014)
Deutsche Telekom registriert
taghCh bis zu 1 Mio. Cyberkriminalitdt kostet in
Cyberangriffe Europa 150 000 Jobs
(Cyber Summit, 2014) (McAfee, 2014)

Abbildung 1: Zahlen und Fakten zu Cyber Risk

Der grossen Bedeutung von Cyber Risk steht derzeit eine relativ geringe Nachfrage nach Cy-
ber-Versicherungsprodukten gegeniiber. Eine aktuelle Umfrage der Harvard Business Review
unter 152 US-amerikanischen Unternechmen des privaten und 6ffentlichen Sektors zeigt, dass
zwar viele Unternehmen um ihre IT-Sicherheit besorgt sind, die Mehrheit (60 %) aber in né-
herer Zukunft keine Pléne hat, eine Cyber-Versicherung abzuschliessen. Nur 19 % der befrag-
ten Unternehmen verfligen derzeit iiber eine Form der Cyber-Versicherung (Harvard Business
Review, 2013).

Dies fithrt unmittelbar zur Frage der Versicherbarkeit. Ein grosses Problem ist zum Beispiel,
dass die Schiden aus Cyber Risk nicht verldsslich geschitzt werden kdnnen. Neben direkt
zurechenbaren Kosten kdnnen auch erhebliche nicht direkt messbare Kosten, wie beispiels-
weise Reputationsverluste, anfallen. Wie kann sich ein Unternehmen genau vor Cyber Risk
schiitzen? Welche Rolle kdnnen Versicherungslosungen als Risikotransferinstrumente spie-
len? Im Kern dieser Ausarbeitung steht die Analyse dieser beiden Fragen.

Diese Studie gibt eine Gesamtschau zu Cyber Risk und zeigt, wie sich ein Unternechmen mit-
tels Risikomanagement vor diesem Risiko schiitzen kann. Die Arbeit stellt einen Briicken-
schlag zwischen Definition, Risikomanagement und Versicherbarkeit dar, veranschaulicht
Vor-/ Nachteile der jeweiligen Schutzmassnahmen und gibt einen Uberblick iiber die aktuell
angebotenen Versicherungslosungen. Anhand zweier Marktbefragungen — eine unter Kunden
und eine unter Anbietern von Cyber-Versicherungen — wird ersichtlich, welche Bedeutung die
Cyber-Versicherung heute hat und wie ein effektives Risikomanagement inklusive Cyber-
Versicherung ausgestaltet werden kann. Unsere Resultate zeigen, dass derzeit ein grosser
neuer Versicherungsmarkt entsteht. Wir zeigen aber auch, welche Faktoren die Entwicklung
dieses Marktes derzeit noch behindern und unter welchen Bedingungen die Marktentwicklung
gefordert werden kann.
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Anzumerken ist, dass wir uns in dieser Studie auf das Geschift mit Unternehmen fokussieren
und Cyber Risk fiir Privatkunden weitgehend ausblenden.?> Auch fokussieren wir in der Studie
insbesondere die Situation in der Schweiz, so etwa beim Marktiiberblick {iber Versicherungs-
produkte.

Die Arbeit ist wie folgt aufgebaut. Kapitel 2 definiert zunichst den Begriff Cyber Risk. In
Kapitel 3 wird das Risikomanagement von Cyber Risk analysiert. Anschliessend diskutieren
wir in Kapitel 4 die Versicherbarkeit dieser Risiken. Die Kapitel 5 und 6 zeigen die Ergebnis-
se der beiden Marktbefragungen zu Cyber Risk aus Kunden- und Anbietersicht und Kapitel 7
schliesst mit einem Fazit.

So hat beispielsweise jlingst die Groupe Mutuel eine neue Rechtsschutzversicherung unter dem Titel ,legis
digital“ lanciert, die auch Risiken im Internet und elektronische Transaktionen abdeckt. Dieses Produkt wurde
mit dem Innovationspreis der Assekuranz im Jahr 2013 ausgezeichnet, was die Neuartigkeit und Relevanz
derartiger Produktentwicklungen auch im Privatkundengeschift unterstreicht.



2 Cyber Risk: Definition und Beispiele
2.1 Definition und Abgrenzung von Cyber Risk

Was ist Cyber?

Das Wort ,,Cyber ist vom englischen Cybernetics abgeleitet. Es beschreibt die Kybernetik
mit ihren dazugehdrigen Regel- und Steuervorgidngen. Im Hinblick auf das Internet wird das
Wort Cyber oftmals verwendet, um kiinstliche Realitdten zu beschreiben. Es wird aber auch
als Préfix fiir verschiedene Gebiete benutzt, die einen Bezug zu Computern haben. Beispiels-
weise ist der Begriff Cyber Risk eng mit dem Begriff Cyberspace verbunden, der den Daten-
raum aller digitalen Netze beschreibt, in denen Informationen gespeichert, verdndert und
transferiert werden. Dieser Datenraum umfasst simtliche IT-Systeme zur Unterstiitzung von
Unternehmen und deren Infrastruktur (siche GCHQ, 2012).

Was ist Risk?

Das Wort ,,Risiko* ist schon seit vielen Jahrzehnten Gegenstand der Forschung. Risiko wird
im Allgemeinen als eine Situation unter Unsicherheit definiert. Haufig wird darunter ein Er-
eignis mit der Mdglichkeit negativer Auswirkungen gefasst. Eine weitergehende Definition
kann neben Risiken aber auch Chancenpotenziale beinhalten. Im ersten Fall sprechen wir vom
reinen Risiko, im zweiten Fall von spekulativem Risiko. Risiken konnen verschiedene Ursa-
chen haben: physische Ursachen wie Naturkatastrophen, 6konomische Ursachen wie die BIP-
Entwicklung, soziale Ursachen wie Anderungen von Normen und Werten oder rechtliche Ur-
sachen wie die Einfiihrung eines neuen Gesetzes. In Versicherungsunternehmen wird im All-
gemeinen eine Einteilung der Risiken in Markt-, versicherungstechnische, Kredit- und opera-
tionelle Risiken vorgenommen.

Was ist Cyber Risk?

Der Begrift Cyber Risk bezieht sich auf eine Vielzahl potenzieller Risiken, die im Zusam-
menhang mit der Technologie oder mit Informationen eines Unternehmens stehen. Die US-
amerikanische Versicherungsaufsichtsbehorde NAIC (2013) stuft Cyber Risk auf ihrer Inter-
netseite als ein ,key issue* ein und gibt typische Beispiele fiir Cyber Risk. Dazu gehoren
Identitdtsdiebstahl, die Weitergabe von sensiblen Informationen, Betriebsunterbruch etwa
nach einem Hackerangriff, Schiden an Datensdtzen durch einen Hacker, Diebstahl von wert-
vollen Daten, die Einfithrung von Malware, Wiirmern und anderen schédlichen Computer-
codes oder auch Fehler der eigenen Mitarbeiter, die zur Weitergabe vertraulicher Informatio-
nen oder der Schadigung der Reputation des Unternehmens fiihren.

In der Vergangenheit wurde bereits eine Vielzahl an unterschiedlichen Definitionen und Be-
griffen verwendet, um die Idee von Cyber Risk zu charakterisieren. Einige Definitionen sind
relativ eng gefasst wie etwa in Mukhopadhyay et al. (2005, 2013), die Cyber Risk als schad-
hafte elektronische Ereignisse bezeichnen, die die Stérung des Unternehmensbetriebs und
einen monetdren Verlust bewirken. Andere Arbeiten nehmen eine breitere Perspektive ein,
etwa Risiken aus Informationen (siche Ogiit, Raghunathan und Menon, 2011) oder Risiko aus
dem Ausfall der Informationssysteme (siche z. B. Bohme und Kataria, 2006). Insbesondere
Hackerangriffe und kriminelle Aktionen haben in den Medien eine hohe Aufmerksamkeit;
allerdings kann Cyber Risk auch aus Naturgefahren sowie menschlichem oder technischem



Versagen entstehen. Tabelle 1 gibt einen Uberblick der bislang in der Literatur verwendeten
Cyber-Risk-Definitionen.

Arbeit Definition

Mukhopadhyay et al. (2005, 2013) “Risk involved with malicious electronic events
that cause disruption of business and monetary
loss”

Ogiit, Raghunathan, and Menon (2011) | “Information security risk”

Bohme and Kataria (2006) “Failure of information systems”

Cebula and Young (2010) “Operational risks to information and technology

assets that have consequences affecting the con-
fidentiality, availability, or integrity of infor-
mation or information systems”

Tabelle 1: Cyber-Risk-Definitionen

In der Praxis nehmen viele Studien keine explizite Definition von Cyber Risk vor. Vielmehr
wird Cyber Risk anhand bestimmter Kategorien unterschieden. Beispielsweise grenzen Marsh
(2011) den Begriff Cyber Risk ab, indem sie vier Unterkategorien definieren: (1) Verluste,
verursacht durch Cybercrime und Cyberterrorismus, (2) Unbeabsichtigter / versehentlicher
Verlust der eigenen Daten oder der Daten einer anderen Person, (3) Physischer Systemverlust
und (4) Haftbarkeit fiir die eigenen Onlineaktivitdten oder der Aussagen in E-Mails.

In dieser Arbeit wird ein breiter Begriff fiir Cyber Risk verwendet, der nicht nur Gefahren aus
dem Internet, sondern auch physische Gefahren mit einbezieht. Die Definition beinhaltet so-
wohl die von Marsh (2011) als auch Inputs aus den Marktbefragungen (Kapitel 5 und 6), die
im Rahmen dieser Studie durchgefiihrt wurden. Unsere Definition stiitzt sich dabei auf die
Kategorisierung der Aufsichtsbehorden fiir Risiken im Finanzdienstleistungssektor, insbeson-
dere hier auf den Begriff der operationellen Risiken. Operationelle Risiken werden im Allge-
meinen definiert als ,,Gefahr von Verlusten, die infolge der Unangemessenheit oder des Ver-
sagens von internen Verfahren, Menschen und Systemen oder infolge von externen Ereignis-
sen eintreten®.* Die Schnittmenge mit den obigen Beispielen fiir Cyber Risk ist offensichtlich,
wobei Cyber Risk immer einen Bezug zu Informationen® haben. Dementsprechend verwenden
wir folgende Definition:

,, Cyber Risk sind operationelle Risiken, die von Informationen ausgehen,
die auf Datentrigern und Netzwerken gespeichert sind. *

Diese Definition kommt aus Basel II und hat eine grosse Bedeutung im Risikomanagement von Banken und
Versicherern, siche z. B. BIS (2006). Sie schliesst Rechtsrisiken ein, beinhaltet aber keine strategischen Risiken
oder Reputationsrisiken.

Wir differenzieren nicht zwischen ,,Daten* im Sinne von maschinell verarbeitbaren Zeichen und ,,Informatio-
nen“ als mittels Kontext interpretierten Daten und verwenden die beiden Begriffe in der Arbeit synonym.
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Die Verankerung von Cyber Risk im Bereich der operationellen Risiken hat eine Reihe wich-
tiger Vorteile:

(a) Cyber Risk kann gegeniiber anderen Risikoarten klar abgegrenzt werden.®

(b) In der Strukturierung von Cyber Risk kann die bekannte und etablierte Einteilung ope-
rationeller Risiken weitergefiihrt werden.’

(c) Durch die Ankniipfung von Cyber Risk an das bekannte Gebiet der operationellen Ri-
siken kénnen auch gezielt Daten identifiziert und analysiert werden.®

Cebula und Young (2010) definieren Cyber Risk ebenfalls in Anlehnung an operationelle
Risiken. Sie arbeiten dabei noch den Aspekt heraus, dass Cyber Risk stets die Vertraulichkeit,
Verfiigbarkeit und Integritit von Informationen oder Informationssystemen einschrénken.

Abgrenzung gegeniiber anderen Risikoarten

In der Folge wollen wir die Abgrenzung von Cyber Risk und anderen Risikoarten weiterge-
hend diskutieren. Diese Abgrenzung ist auch deswegen relevant, da eine Schnittmenge zwi-
schen Cyber Risk und anderen Risikoarten Implikationen, etwa fiir das Pricing, Risiko-
management oder die Versicherbarkeit dieser Risikoart, haben kann. So kann zum Beispiel
durch den engen Bezug von Cyber Risk und operationellen Risiken auf bekannte Modellie-
rungsmethoden der operationellen Risiken zuriickgegriffen werden.’

Tabelle 2 zeigt eine mogliche Abgrenzung der Risikoarten, die typischerweise in Versiche-
rungsunternehmen definiert wird. Wie bereits angefiihrt sind dies die Kategorien Markt-, ver-
sicherungstechnische, Kredit- und operationelle Risiken.

Marktrisiko |Versicherungs- Kreditrisiko Operationelles Cyber Risk
technisches Risiko Risiko
Definition Anderungen |Verluste aus dem  |Ausfallrisiko oder |Gefahr von Verlus- [Risiko, das von
von Markt- [Versicherungsge- |Gegenparteirisiko |ten, die infolge der |Informationen
preisen, z. B. [schift (Pramien- von Vertragspart-  |Unangemessenheit |ausgeht, die auf
Aktienkursen|und Reserverisiko) |nern (Kapitalanla- |oder des Versagens [Datentragern und
gen, Riickversiche- |von internen Ver-  [Netzwerken ge-
rung) fahren, Menschen [speichert sind
und Systemen oder
infolge von exter-
nen Ereignissen
eintreten
Einordnung  |Spekulatives |Reines Risiko Reines Risiko Reines Risiko Reines Risiko
Risiko

Tabelle 2: Abgrenzung der Risikoarten

In der Bankenregulierung werden Markt-, Kredit-, Liquiditits-, Rechts- und operationelle Risiken voneinander
abgegrenzt. In der Versicherungsregulierung werden dagegen Markt-, versicherungstechnische, Kredit- und
operationelle Risiken betrachtet.

Gemiss Basel 11 (siche BIS, 2006) und Solvency II (siche CEIOPS, 2009) werden operationelle Risiken in vier
Kategorien unterteilt: (1) Menschliche Fehler, (2) Systemfehler, (3) Fehlerhafte interne Ablédufe, (4) Externe
Ursachen. Wir werden diese Kategorisierung auf Cyber Risk anwenden.

Dies ist von besonderer Relevanz, da die Verfiigbarkeit von Daten zu Cyber Risk oftmals sehr schwierig ist.
Beispielhaft seien die Methoden der Extremwerttheorie genannt; Vgl. dazu etwa Hess (2011).



Abgrenzung von OpRisk

Seit etwa 15 Jahren sammeln viele Unternehmen Daten zu operationellen Risiken (OpRisk).
Auch sind inzwischen einige etablierte Datenanbieter in diesem Bereich aktiv (z. B. SAS).
Gegebenenfalls konnen Daten aus dem Bereich OpRisk — wenn diese z. B. als Verluste, die
infolge des Versagens von IT-Systemen deklariert sind — zur Analyse und Bewertung von
Cyber Risk herangezogen werden. Dies kann insbesondere dann hilfreich sein, wenn noch
wenig Daten zu Cyber Risk zur Verfiigung stehen. Des Weiteren konnen Uberlegungen zum
Risikomanagement operationeller Risiken auf Cyber Risk iibertragen werden. So konnen bei-
spielsweise auch Produkte zur Absicherung von OpRisk analysiert werden, um so Riick-
schliisse auf das Design von Cyber-Versicherungen zu zichen.

Die Diskussion zeigt, dass Cyber Risk in der klassischen Risikodefinition der Assekuranz
grundsitzlich als eine Teilmenge von OpRisk aufzufassen ist. Ein Unterschied zwischen Cy-
ber Risk und operationellem Risiko besteht allerdings darin, dass Reputationsrisiken bei ope-
rationellen Risiken explizit ausgeschlossen werden. Bei Cyber Risk ist das Thema Reputation
dagegen von sehr grosser Bedeutung. Insofern sind Cyber Risk ein Teil der operationellen
Risiken, sie gehen aber auch dariiber hinaus. In diesem Zusammenhang ist auch zu beachten,
dass Versicherer vermehrt Deckungen fiir Cyber Risk anbieten. Fiir diese Unternehmen stellt
Cyber Risk ein OpRisk im eigenen Haus und dariiber hinaus ein versicherungstechnisches
Risiko in der Beziehung mit dem Versicherungsnehmer dar. Abbildung 2 verdeutlicht die
Abgrenzung von Cyber Risk gegeniiber den anderen Risikokategorien.

Marktrisiken Kreditrisiken

Operationelle
Risiken

Versicherungs-
technische Risiken

/&— Reputations-
risiken

Abbildung 2: Abgrenzung von Cyber Risk

Abgrenzung von IT-Risk

Eine weitere Frage stellt sich bei der Abgrenzung von Cyber Risk und IT-Risiken. Gemiss
der Information Systems Audit and Control Association (ISACA) kann IT-Risk als “business
risk associated with the use, ownership, operation, involvement, influence and adoption of IT
within an enterprise” definiert werden. Diese Definition umfasst also alle Risiken, die sich aus
der Informationstechnologie und deren Nutzung ergeben. IT- und Cyber Risk haben folglich
ebenfalls eine grosse Schnittmenge. Auffillig ist jedoch, dass IT-Risk generell das Risiko von



Informationstechnologien abdeckt, wihrend Cyber Risk insbesondere den Datenaspekt dar-

stellt. Aufgrund der Schnittmenge von IT- und Cyber Risk ist es wiederrum méglich, Uberle-
gungen aus dem Risikomanagement von IT-Risiken auf den Bereich Cyber Risk anzuwenden.

Vier Kategorien

Gemiss Basel 11 (siche BIS, 2006) und Solvency II (siche CEIOPS, 2009) werden operatio-
nelle Risiken in vier Kategorien unterteilt: (1) Menschliche Fehler, (2) Systemfehler, (3) Feh-
lerhafte interne Abldufe, (4) Externe Ursachen. In Tabelle 3 wenden wir diese vier Kategorien

auf Cyber Risk an.
Kategorie [ Beschreibung [ Elemente
1. Menschliche Fehler
1.1 | Unbeabsichtigt Handlungen ohne béswillige oder|Fehler, Irrtiimer, Unterlassungen
schidigende Absicht
1.2 | Absichtlich Vorsitzliche Handlungen, ausgeiibt | Betrug, Sabotage, Diebstahl oder Vandalismus
mit der Absicht zu schaden
1.3 | Untétigkeit Untétigkeit oder Versagen, auf eine |Mangel an geeigneten Fahigkeiten, Fachwis-
gegebene Situation zu reagieren sen, Leitung und der Verfiigbarkeit von Per-
sonal, das handelt
2. Systemfehler
2.1 |Hardware Risiken zuriickzufiihren auf Versagen | Versagen aufgrund von Kapazitit, Perfor-
in physischer Ausstattung mance, Leistungsfahigkeit, Instandhaltung,
und Uberalterung
2.2 | Software Risiken, die aus jeder Art von Soft- | Kompatibilitits-, Konfigurierungs-, Ande-
ware-Assets herriihren; umfasst Pro- | rungsmanagement, Sicherheitseinstellungen,
gramme, Anwendungen und Betriebs- | Programmierpraktiken und Uberpriifung
systeme
2.3 | System Versagen integrierter Systeme, Aus-|Design, Spezifizierungen, Integration und

fithrung lauft anders als erwartet

Komplexitit

3. Fehlerhafie interne Abldufe

3.1 | Prozess-Design

und / oder Ausfiih-

Versagen eines Vorgangs bei der Er-
reichung eines erhofften Ergebnisses

Ablauf, Dokumentation, Rollenverteilung und
Zustiandigkeiten, Benachrichtigungen und

rung aufgrund von mangelhaftem Prozess-| Warnmeldungen, Informationsfluss, Zuspit-
Design oder Ausfiihrung zung von Problemen, Vereinbarungen iiber
Service-Levels und Weitergabe von Aufgaben
3.2 | Prozessiiber- Unzureichende Kontrolle der Wir- | Statusiiberwachung, Masse / Kriterien, regel-
wachung kungsweise von Prozessen missige Uberpriifung und Gesamtverantwor-
tung
3.3 | Unterstiitzungs- Versagen von organisationalen Unter- | Personalfilhrung, Buchhaltung, Fort- und
prozesse stiitzungsprozessen, um die geeigneten | Weiterbildung sowie Beschaffung

Ressourcen zu liefern

4. Externe Ursachen

4.1 | Katastrophen Ereignisse, sowohl natiirliche als auch | Wetter, Feuer, Uberschwemmung, Erdbeben,
menschlichen Ursprungs, iiber die die|Unruhen
Organisation keine Kontrolle hat und
die ohne Ankiindigung auftreten

4.2 | Rechtliche Fragen |Risiken, die aus rechtlichen Fragen|Regulatory Compliance, Gesetzgebung und
entstehen Rechtsstreit

4.3 | Geschiftsvorfille |Risiken, die aus Verdnderungen der |Ausfall des Lieferanten, Marktlage und 6ko-
Geschiftsumgebung der Unternehmen | nomische Bedingungen
entstehen

4.4 | Service- Risiken, die aus der Abhdngigkeit des | Versorgungswirtschaft, Notdienste, Kraftstof-

Abhingigkeiten Unternehmens von externen Partei- | fe und Logistik

en / Partnern entstehen

Tabelle 3: Cyber-Risk-Kategorien (in Anlehnung an Cebula und Young, 2010)




Ursache-Wirkungs-Modell fiir Cyber Risk

Eine weitergehende Kategorisierung kann in Anlehnung an Marsh (2011) vorgenommen wer-
den und in ein Ursache-Wirkungs-Modell fiir Cyber Risk eingebettet werden. Die Ursachen
sind dabei die Risiken, wahrend die Wirkungen die finanziellen und nicht finanziellen Verlus-
te sind, die etwa durch eine Versicherung getragen werden konnen. Tabelle 4 zeigt zunichst
die Ursachen fiir Cyber Risk. Demnach kénnen wir Cyber Risk in zwei Kategorien einteilen:
,Datenverlust durch Naturkatastrophen, menschliches Versagen und Hardware-Versagen®
und ,,Cybercrime®. Cyber Risk lésst sich folglich auf nicht kriminelle und kriminelle Ursa-
chen zurlickfiihren. Im Bereich der nicht kriminellen Ursachen ist zwischen hoherer Gewalt,
technischem Defekt und menschlichem Versagen zu differenzieren. Kriminelle Risiken wol-
len wir in die Kategorien physischer Angriff, Hackerangriff und Erpressung unterteilen. In der
Folge entwickeln wir ein Ursache-Wirkungs-Modell fiir Cyber Risk, um Risiken und deren
Konsequenzen besser voneinander trennen zu kdnnen.

Ursachen ’ Erliuterung und Beispiele

L. Nicht kriminelle Ursachen fiir Cyber Risk

Hohere Gewalt Stromausfall nach Naturkatastrophe, Zerstdrung von Servern
oder Computern bei Uberschwemmung, Brand etc.

Technisches Versagen Hardware-Versagen, etwa Datenverlust durch Headcrash von
Festplatten oder Computerabsturz, Software-Fehler

Menschliches Versagen Versehentliches Verdffentlichen von Informationen, Falsch-
meldungen

1I. Kriminelle Ursachen (Cybercrime)

Physischer Angriff Physischer Datendiebstahl, z. B. LGT Bank

Hackerangriff Etwa um Kundendaten auszuspionieren oder Betriebe zu sabo-

tieren, z.B. Lahmlegen von Systemen mittels Denial-of-
Service- bzw. Distributed-Denial-of-Service-Attacken, Installa-
tion eines Keyloggers, Malware (z. B. Viren, Wiirmer, Spam-
Mails, Trojanischen Pferden oder Ransomware)

Erpressung Drohung via Internet, z. B. mexikanisches Drogenkartell etc.

Tabelle 4: Ursachen fiir Cyber Risk

Was sind nun also die Konsequenzen aus diesen Risiken? Welche finanziellen und nicht fi-
nanziellen Verluste konnen aus diesen Risiken erwachsen? Wir unterscheiden in der Folge
zwischen Eigenschidden und den Anspriichen Dritter (siche Tabelle 5).



1. Eigenschdden (Property)

« Kosten durch Betriebsunterbruch

« Erpressungszahlungen (Cyber Extortion)

« Kosten durch Veruntreuung von Vermogenswerten

« Kosten fiir Datenwiederherstellung, Ersatzbeschaffung
« Kosten durch Crisis-Management-Services

« Reputationsverlust

1I. Anspriiche Dritter (Hafipflicht, Liability)

« Anspriiche aus Verletzung von Datenschutzbestimmungen (durch die versicherte Ge-
sellschaft oder externe IT-Firmen)

o Network Security Liability (Anspriiche aufgrund von Pflichtverletzungen, die einem
Dritten einen Vermdgensschaden zufiigen)

« Kosten fiir Datenwiederherstellung

« Haftbarkeit fiir eigene Onlineaktivititen oder Aussagen in E-Mails (Kosten aus der Ver-
letzung oder wiederrechtlichen Verwendung von geistigem Eigentum)

« Kosten aus der Beeintriachtigung oder Verwehrung des berechtigten Zugangs von Kun-
den

« Reputationsverlust bei Kunden durch eigenes Fehlverhalten

Tabelle 5: Auswirkungen von Cyber Risk

In der Folge wollen wir die nicht kriminellen und kriminellen Ursachen fiir Cyber Risk noch
etwas naher analysieren.

2.1.1 Nicht kriminelle Ursachen fiir Cyber Risk

Héhere Gewalt

Wie bereits angedeutet, konnen nicht kriminelle Ursachen in drei Untergruppen unterteilt
werden: Das Risiko aus hoherer Gewalt, menschlichem und technischem Versagen. In einigen
Regionen dieser Welt kommt es des Ofteren zu Naturkatastrophen, die als Folgeschaden einen
Datenverlust herbeifiihren konnen. Als Naturkatastrophen gelten Hurrikane, Tornados,
Tsunamis, Vulkanausbriiche, Erdbeben etc. Diese Katastrophen kénnen unter Umsténden ein
Rechenzentrum zerstdren oder zu Stromausfillen fithren, bei denen dann Daten verloren ge-
hen konnen.

Menschliches Versagen / Fehlverhalten

Des Weiteren kann auch ein unbeabsichtigtes, menschliches Fehlverhalten zu Datenverlusten
fithren. In einer vom Unternehmen Kroll Ontrack durchgefiihrten Erhebung denken 40 % der
Befragten, dass menschliche Fehler die Hauptschuld fiir Datenverluste tragen (Bergler, 2010).
Das versehentliche Verdffentlichen / Verbreiten von vertraulichen Informationen stellt eben-
falls ein grosses Risiko dar (z. B. versehentlich falsche Adressierung oder zu frithes Versen-
den von E-Mails).

Technisches Versagen

Ein weiteres Risiko geht von der Hardware aus. Es kann vorkommen, dass ein Defekt an der
Hardware zu Datenverlusten fiihrt. Beispiele hierfiir sind das Uberhitzen von Rechnern oder
ein Headcrash von Festplatten (siche auch Bey-Miller, Clarke und van Dyk, 2008, S. 368).



Auch stellen Sonnenwinde fiir die Technik eine Bedrohung dar (Spanier, 2011). Die in Son-
nenwinden transportierten elektrischen Teilchen kénnen Schaltkreise von Computerchips auf-
laden, dadurch Fehlfunktionen auslosen, die im schlimmsten Fall zur Verdnderung oder zum
Verlust von gespeicherten Daten fiihren.

2.1.2 Kriminelle Ursachen (Cybercrime)

Gemdss dem deutschen Bundeskriminalamt umfasst Cybercrime ,, ... alle Straftaten, die unter
Ausnutzung der Informations- und Kommunikationstechnik (IuK) oder gegen diese begangen
werden* (Bundeskriminalamt, 2012, S. 5). Darunter fallen alle Sachverhalte, die mit einem
gezielten Angriff, Spionage oder Sabotage auf digital gespeicherte Daten oder elektronische
Gerite zu tun haben. Cybercrime kann dabei sowohl iiber Netzwerke, wie das Internet, als
auch liber physischen Zugang erfolgen. Zu unterscheiden sind in diesem Zusammenhang vor
allem der Hackerangriff und der physische Angriff. Ferner kann Erpressung als Ursache kri-
mineller Cyber Risk klassifiziert werden.

Die Motive fiir Cybercrime konnen im Allgemeinen sowohl personlicher als auch finanzieller
Natur sein und verursachen meist eine grosse Bandbreite an Schadensummen: Vorfille mit
(fast) keinem Schaden und Schadenfille in Millionenhdhe sind mdglich (siehe dazu auch aus-
gewidhlte Fallbeispiele in Abschnitt 2.2.2).

Hackerangriffe

Wihrend der letzten Jahre sind weltweit immer mehr Hackerangriffe bekannt geworden. Sol-
che Cyberattacken kénnen von einer einzelnen Person ausgehen oder auch von bestens orga-
nisierten Hackerorganisationen durchgefiihrt werden. Zudem wird immer 6fter vermutet, dass
manche Staaten speziell eingerichtete, nach aussen getarnte Hackerzentren haben (Schweize-
rische Eidgenossenschaft, 2012). Ein potenzielles Ziel eines Hackerangriffs kann heutzutage
jeder sein: Von Einzelpersonen iiber Unternehmen bis hin zu Staaten waren alle Gruppen be-
reits betroffen. So vielfiltig die Ziele sein konnen, so vielfiltig sind auch die Methoden, mit
denen die Hacker vorgehen. Ein Hackerangriff erfolgt zumeist zur Spionage oder Sabotage.
Bei der Spionage wird iiber ein Netzwerk in das System des Ziels eingedrungen, um von dort
sensible Informationen zu beschaffen. Bei der Sabotage dringt der Angreifer ebenfalls in das
System des Ziels ein, stort bzw. verdndert aber Abldufe, was zu Datenverlusten und Fehlfunk-
tionen fithren soll. Hackerangriffe kdnnen nach verschiedenen Mustern erfolgen. Die Wahl
der entsprechenden Angriffstopografie hingt dabei aber entscheidend von der technischen
Ausstattung und dem Know-how der Angreifer und dem Ziel ab.'® Hackerangriffe kénnen
allgemein in vier verschiedene Topografien unterschieden werden (siche Abbildung 3):

10 Manche Hackerangriffe bendtigen erhebliche Rechenleistungen, um durchgefiihrt werden zu kdénnen. Ein
Beispiel dafiir sind Programme, die Passworter knacken. Durch die Bereitstellung von Rechenleistung (via Inter-
net) konnen so Passworter erheblich schneller geknackt werden.
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Eins-gegen-eins Topografie

Angreifer — ‘ — Ziel

Eins-gegen-viele Topografie

/ Ziel
Angreifer — < Ziel
Ziel

Viele-gegen-eins Topografie

Angreifer \
Angreifer — — Ziel
Angreifer /

Viele-gegen-viele Topografie

Angreifer \ / Ziel

Angreifer — — Ziel

Angreifer / \ Ziel

Abbildung 3: Angriffstopografien (in Anlehnung an Kizza, 2002, S. 80-81)

Die erste der vier Topografien stellt die ,,Eins-gegen-eins-Topografie” dar (Kizza, 2002,
S. 80). Hierbei handelt es sich um personalisierte Attacken, bei denen dem Angreifer das
Ziel bekannt ist und manchmal auch das Ziel den Angreifer kennt. Die Motive sind meis-
tens Hass, personliche Rache, personliche Bereicherung oder Geschéftsspionage und
-sabotage.

Bei der zweiten Topografie (,,Eins-gegen-viele-Topografie®) greift ein Angreifer mehrere
Ziele gleichzeitig an (Kizza, 2002, S. 80). In den meisten Féllen kennt der Angreifer die
Ziele nicht. In vielen Féllen mochte der Angreifer aber auch gegeniiber den Zielen ano-
nym bleiben, sodass er hier meist unbekannt bzw. unerkannt bleibt. Oft verwendete Me-
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thoden sind Viren und Trojaner. Die Motive dieses Angriffsmusters sind meist Hass, per-
sonliche Bereicherung, Geschéftsspionage und -sabotage.

Bei der ,,Viele-gegen-cins-Topografie greifen mehrere Angreifer ein einzelnes Ziel an
(Kizza, 2002, S. 80). Hier kennen die Angreifer das Ziel, jedoch weiss das Ziel nicht von
wem es angegriffen wird. Es findet ein koordinierter Angriff auf das Ziel statt, was eine
durchdachte Planung und viel Know-how erfordert. Diese Art des Hackmusters ist sehr
beliebt bei Denial-of-Service-Attacken (DoS-Attacken). Hierbei wird beispielsweise eine
Internetseite durch einen zeitgleich koordinierten Angriff zur Uberlastung gebracht. Moti-
ve fiir solch einen Angriff sind meist Rache, Hass, Terrorismus und Ruhm. Viele DoS-
Attacken finden hierbei iiber automatisierte Computerprogramme, sogenannte Botnetz-
werke oder Botnets, statt (Bu, Bueno, Kashyap und Wosotowsky, 2013). So kann ein ein-
zelner Angreifer durch einen Befehl iiber das Botnetzwerk einen gezielten Angriff in
Form einer ,,Viele-gegen-eins-Topografie” ausfiihren.

Die vierte Topografie stellt die ,,Viele-gegen-viele-Topografie“ dar (Kizza, 2002,
S. 81ff.). Hier attackieren viele Angreifer viele Ziele. Die Ziele werden hier sorgfiltig
ausgewahlt und gesammelt. Wie in der Topografie zuvor findet ein koordinierter Angriff
statt. Wie schon bei der ,,Viele-gegen-eins-Topografie“ werden auch hier oft Denial-of-
Service-Attacken angewendet. Die Motive sind meist Hass, Terrorismus und Ruhm.



Wie in der Beschreibung der Topografien gesehen, kdnnen die Angriffe dabei auf viele ver-
schiedene Arten erfolgen. Tabelle 6 zeigt die populdrsten Arten von Hackermethoden auf.

Social
Engineering

Bei Social Engineering wird die Hilfsbereitschaft, Gutglaubigkeit oder Unsi-
cherheit des Ziels vom Angreifer ausgenutzt (Schweizerische Eidgenossen-
schaft, 2013).

Das Ziel wird oftmals via E-Mail darum gebeten, auf etwas zu reagieren, was
ihm einen Nutzen bringt, z. B. Lotteriegewinn (Gradigo und Pirc, 2011,
S. 68). So wird es meist dazu aufgefordert, sensible Daten wie Benutzerna-
me, Kennwort oder Kreditkartendaten preiszugeben. Immer wieder findet
Social Engineering auch iiber soziale Netzwerke statt. Diese Art von Compu-
ter- und E-Mail-Betrug ist auch als ,,Phishing” bekannt (KPMG, 2013,
S. 25).

Trojanisches
Pferd

Ein Trojanisches Pferd — oder auch Trojaner — ist ein Programm, das zuerst
vollig harmlos erscheint (Kendrick, 2010, S. 40). Erst nach dem Herunterla-
den und Installieren stellt es sich als bosartig codiertes Programm heraus und
kann dann verschiedenste Funktionen ausfiihren (Spionage, Sabotage).

Denial-of-
Service-
Attacken
(DoS)

DoS-Attacken sind Angriffe, die die Funktionsweise eines Systems storen
und so zum Absturz bringen sollen (Kizza, 2002, S. 76). Dabei gehen meist
keine Daten verloren, das System wird lediglich liberlastet.

Vulnerability
Scanner

Vulnerability Scanner sind Programme, die die Hard- und Software des Ziels
auf ihre Verletzlichkeit priifen (Kizza, 2002, S. 73). Der Hacker kann durch
die so gewonnenen Informationen einen gezielten Angriff auf die Schwach-
stellen des Ziels vorbereiten.

Keylogger

Ein Keylogger (dt. ,,Tastenrekorder®) ist eine Hard- oder Software, die ver-
wendet wird, um die Eingaben des Benutzers an einem Computer mit zu
protokollieren. So kénnen alle Eingaben {iberwacht und rekonstruiert werden
(Gabler, 2014a). Der Keylogger wird von Hackern verwendet, um an Pass-
worter, Benutzernamen oder PINs zu gelangen.

Virus

Ein Virus ist ein Computerstérprogramm, das sich unkontrolliert in andere
Programme einschleust, sich reproduziert und sich in das bestehende Pro-
gramm einpflanzt (infiziert), sobald es einmal ausgefiihrt wird (Gabler,
2014b). Getreu seinem biologischen Vorbild ist der Virus auf den Wirt (in
diesem Fall bestehende Programme) angewiesen, um seinen Maschinencode
ausfiihren zu kénnen und kann auch nur durch die Weitergabe eines infizier-
ten Programms / Files {ibertragen werden.

Wurm

Ein Wurm ist ein Computerprogramm mit der Eigenschaft sich selbst zu ver-
vielféltigen, nachdem es ausgefiihrt wurde (Gabler, 2014c¢). Im Gegensatz zu
einem Virus wartet ein Wurm nicht passiv darauf, von einem Anwender auf
einem neuen System verbreitet zu werden, sondern versucht, aktiv in neue
Systeme einzudringen (Gabler, 2014c), wobei er meist Netzwerke, wie das
Internet, nutzt.

Tabelle 6: Hackermethoden

Die Unterscheidung in Virus und Wurm sind nicht immer trennscharf. Viele Quellen verwen-
den den Begriff Virus und Wurm, ohne eine eindeutige Abgrenzung vorzunehmen. In man-
chen Fillen werden Wiirmer auch als Spezialfélle von Viren angesehen (siche z. B. Symantec,

2014).




Physischer Angriff

Der physische Angriff umfasst das physische Eindringen, Spionieren und Sabotieren des
Ziels. In den friihen 2000er-Jahren verschafften sich Kriminelle oft physischen Zugang zu
ihren Zielen, um an sensible Daten zu gelangen oder Prozesse zu sabotieren. Dabei kamen die
Kriminellen oft aus dem eigenen Unternehmen. In den meisten Féllen stahlen Mitarbeiter, die
Zugang zu vertraulichen Informationen hatten, Kopien der Daten, die sie dann an Interessierte
weiterverkauften. Berithmte Fille sind die Datendiebstdhle bei der LGT Bank (siche auch
Fallbeispiele in 2.2).

Erpressung

Erpressungen sind eine héufig in den Medien diskutierte Form des kriminellen Cyber Risk.
Ein Beispiel ist etwa der Erpressungsversuch beim mexikanischen Drogenkartell ,,Los Zetas®.
Im Oktober 2011 wurde ein Mitglied der Hackergruppe ,,Anonymous* vom mexikanischen
Drogenkartell ,,Los Zetas* entfiihrt, woraufhin die Hackergruppe drohte ,,Zetas“-Unterstiitzer
zu enttarnen, was fiir diese ein fast sicheres Todesurteil bedeutet hitte (Vgl. Polansky, 2011).

In der Folge wollen wir ausgewéhlte Risiken aus Cyber Risk einer systematischen Analyse
unterziehen und mogliche Datenquellen zu Cyber Risk auffiihren.
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2.2 Systematische Analyse von Cyber Risk

Daten zu Cyber Risk sind in der Regel schwer verfiigbar. Zum einen, da es sich um eine rela-
tiv neuartige Risikoart handelt. Zum anderen, da betroffene Institutionen im Allgemeinen un-
gern Informationen zu derartigen Vorfillen preisgeben. Um etwas Licht in diese Situation zu
bringen, werden wir in der Folge alle Datenquellen, die wir im Rahmen unserer Recherche
gefunden haben, auflisten. Dann werden wir einige populédre Fallbeispiele zu Cyber Risk aus
den letzten 15 Jahren systematisch auswerten.!! Schliesslich werden die Resultate der Fallbei-
spiele tabellarisch zusammengefasst. Diese Zusammenstellung unterstreicht die grosse Hete-
rogenitét und ihre grosse 6konomische sowie gesellschaftliche Relevanz.

2.2.1 Datenquellen zu Cyber Risk

Tabelle 7 listet alle im Rahmen unserer Recherche gefundenen Datenquellen auf.

Arbeit
Ponemon
Institute

Daten

o Global Cost of a Data Breach Study

e US. Cost of a Data Breach Study (jahrlich und fiir verschiedene Léander, z. B.
Deutschland, Italien etc., veroffentlicht)

e U.S. Cost of Cyber Crime Study (jahrlich und fiir verschiedene Lénder veroffent-
licht, z. B. UK)

e Aussagen der Studien:

- Vorfille mit Verletzung der Datensicherheit kosten, die US-Unternehmen in
2009, 204 USS$ pro betroffenem Kundendatensatz (Vergleich: 202 US$ im Jahr
2008).

- Ungeachtet eines allgemeinen Riickgangs in der Zahl der gemeldeten Vorfille
(498 in 2009 gegeniiber 657 in 2008, Information laut dem Identity Theft Re-
source Center), betrugen die durchschnittlichen Gesamtkosten pro Vorfall 2009
6,76 Millionen USS$, verglichen mit den durchschnittlichen Gesamtkosten pro
Vorfall von 6,65 Millionen US$ in 2008.

Computer Crime and Security Survey (jahrlich veréffentlicht)

CSI/FBI

Hackmageddon

Cyber Attacks Timeline Master Index (jéhrliche und monatliche Verdffentlichung)

Symantec

Internet Security Threat Report (jéhrliche und monatliche Veréffentlichung)

McAfee

o The Economic Impact of Cyber Crime and Cyber Espionage
o Aussagen der Studie:
- Globale Cyber-Aktivitdten verursachen Kosten im Wert von 300 Milliarden US$
bis 1 Billion US$ (0,4 % bis 1,4 % des GDP)
- US-Cyber-Aktivititen verursachen Kosten in Héhe von 24 bis 120 Milliarden
USS$ (0,2 % bis 0,8 % des GDP)

World Economic
Forum

9% Global Risk Report: Cyberattacken gehdren zu den Top 5 der grossten globalen
Risiken im Jahr 2014 (in Bezug auf Eintrittswahrscheinlichkeit), dies ebenfalls bereits
im Report fiir 2012

NetDiligence

e Cyber Claims Study (erscheint auf jahrlicher Basis) trdgt echte Schiaden aus Cyber-
Liability-Versicherungen zusammen, um die realen Kosten eines Data Breach zu be-
stimmen

o Aussagen der Studie:

- Die Anzahl an Daten, die im Durchschnitt verloren gehen, betragt etwa 2,4 Mio.
Us$

- Schadenzahlen in Bericht von 2014 schwanken zwischen 30°000-400°000 US$

- Der Durchschnittsschaden pro verlorenem Datensatz betridgt 956,21 US$

KPMG

KPMG Forensic Services (Studien zu verschiedenen Landern, z. B. USA, Schweiz
etc.)

Tabelle 7: Datenquellen zu Cyber Risk

Die Fille wurden aufgrund ihrer unterschiedlichen Methodik der Téter ausgewdhlt und werden jeweils auf Ziel,

Angreifer, Methode, entstandener Schaden sowie Konsequenzen analysiert und verglichen.
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Ein Beispiel fiir eine Datenquelle sind die vom World Economic Forum (WEF) im Rahmen
seines Global Risk Reports ausfiihrlich diskutierten Erkenntnisse. Abbildung 4 zeigt die Be-
fragungsergebnisse des WEF-Reports im Bereich der technologischen Risiken aus dem Jahr
2012 (World Economic Forum, 2012). Befragt wurden 469 Experten aus Industrie, staatlichen
Organisationen, Wissenschaft und Zivilgesellschaft zu den Themen Auswirkung und Ein-
trittswahrscheinlichkeit verschiedener technologischer Risiken. Die Bewertungsskala reichte
von 1 bis 5, wobei Abbildung 4 nur einen Ausschnitt im Bereich 2.5 bis 4.5 darstellt. Die ver-
schiedenen Grossen der Punkte zeigen die Anzahl Szenarien je Kategorie an.
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Abbildung 4: Technologische Risiken im Rahmen des Global Risk Reports (WEF, 2012)

Die grosste Bedeutung weisen hier die sogenannten Cyberattacken (Cyber attacks) auf. Hier-
bei handelt es sich um einen gezielten Angriff auf grossere, fiir eine spezielle Infrastruktur
wichtige Computernetzwerke. Noch bedeutsamer beziiglich der méglichen Auswirkungen,
allerdings weniger wahrscheinlich, ist der Bereich ,,Critical systems failure®. Es handelt sich
hierbei um Schwachstellen in einem System, die zu Ausfillen in Informations- und Infrastruk-
turnetzwerken fithren konnen. Des Weiteren werden Vorfille aus Datenbetrug und Datendieb-
stahl (,,Massive incident of data fraud and theft*) genannt. All diese Risiken haben gemein-
sam, dass sie von gespeicherten Informationen auf Datentrdgern oder in Netzwerken ausgehen
und so, nach unserer Definition in Abschnitt 2.1, zu Cyber Risk gehoren.'?

Es lassen sich zahlreiche weitere Belege fiir die hohe Bedeutung von Cyber Risk anfiihren.
Beispielsweise hat die britische Regierung die Kosten von Cybercrime in Grossbritannien auf
27 Milliarden Pfund pro Jahr geschétzt. Die Nationale Sicherheitsstrategie (National Security
Strategy) platziert Cyberattacken als eins der fiinf Toprisiken fiir Grossbritannien (Vgl.
Marsh, 2011). Mittlerweile haben auch verschiedene Regierungen Meldestellen und Zentren
fiir Cyberangriffe eingerichtet, die das Internet auf Schadsoftware hin untersuchen (Amoroso,

Neben den technologischen Risiken betrachtet WEF (2012) wirtschaftliche Risiken, Umweltrisiken, geopoliti-
sche Risiken und gesellschaftliche Risiken. In der Gesamtschau aller Risiken nehmen Cyberattacken Rang 7 ein.
,Massive incident of data fraud or theft belegt den 27. Platz und ,,Critical systems failure* ist auf dem 28. Platz

zu finden.



2013, S. 30; als Beispiel fiir die Schweiz sei MELANI genannt). Diese Belege zeigen, dass
Cyber Risk bereits heute eine grosse 6konomische, technologische und gesellschaftliche Be-
deutung haben und dass ihre Bedeutung in den kommenden Jahren deutlich zunehmen wird.

2.2.2 Fallbeispiele International

In diesem Abschnitt fassen wir einige populdre Fallbeispiele der letzten 15 Jahre zusammen.
Die Fille wurden aufgrund ihrer unterschiedlichen Methodik der Téter ausgewéhlt und wer-
den jeweils auf Ziel, Angreifer, Methode, entstandener Schaden sowie Konsequenzen analy-
siert und verglichen.

Loveletter Computerwurm

Am 4. Mai des Jahres 2000 breitete sich der Loveletter-Wurm'? via E-Mail mit dem Betreff,,I
Love You* auf der ganzen Welt aus (Nazario, 2004, S. 54). Sobald ein Benutzer die ange-
héngte Datei 6ffnete, nistete sich der Wurm im System ein, 16schte Daten und versendete sich
selbstindig an alle im Adressbuch gespeicherten Kontakte weiter. Betroffen war praktisch
jeder — vom einzelnen privaten PC-Nutzer bis zur staatlichen Einrichtung. Durch den Compu-
terwurm gingen sehr viele Daten verloren. Das Ziel des Programmierers war offenbar, mog-
lichst viele Computer auf der Welt von seinem Wurm befallen zu lassen und somit moglichst
viel Schaden zu verursachen. Ein Motiv fiir die Tat ist nicht bekannt. Bei der Angriffsmetho-
de handelt es sich um einen Computerwurm, der sich nach der Ausfiihrung durch einen Be-
nutzer selbstindig an weitere Opfer weitersendetet. In Netzwerkumgebungen ersetzte der
Wurm einige Microsoft-Programme durch sich selbst und sorgte so dafiir, dass die Computer
anderer durch das Ausfiihren dieser Programme ebenfalls von dem Wurm betroffen waren.
Um sich zu verbreiten, verwendete er das E-Mail-Programm von Microsoft (Microsoft Out-
look).

Die Konsequenzen waren sowohl fiir Unternehmen als auch private Nutzer fatal. Da der
Wurm Dokumente 16schte, entstanden erhebliche Wiederherstellungskosten. Der Riickversi-
cherer Swiss Re schitzte den Schaden weltweit auf 2,6 Milliarden US-Dollar und deklarierte
diesen Vorfall als grosste von Menschen verursachte Katastrophe im Jahr 2000; angeblich
stammte der Wurm von einem 24-jédhrigen Mann von den Philippinen, jedoch konnte dieser
aufgrund mangelnder Rechtsgrundlage nicht angeklagt werden (Habegger, 2001). Bis zum
Schluss konnte also der Téter nicht eindeutig ermittelt, geschweige denn zur Rechenschaft
gezogen werden. Die Konsequenzen, die aus diesem Vorfall resultierten sind: Medien welt-
weit berichteten iiber den Vorfall, sodass der Wurm ein gewisses Risikobewusstsein bei den
Menschen vor Cyber Risk schaffte, da er zeigte, was fiir ein Schadenpotenzial in einem bdsar-
tigen Computerprogramm stecken kann (Nazario, 2004, S. 55).

Ziel: Unternehmen und private Nutzer weltweit
Angreifer: (vermutlich) 24-jéhriger Philippiner
Methode: Computerwurm (-virus)

Schaden: ca. 2,6 Milliarden US-Dollar

13 Sehr oft wird dieser auch als Loveletter-Virus bezeichnet, siche z. B. Hayes (2005).
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Konsequenzen: Schaffung von Risikobewusstsein und generelle Erhéhung der Sicher-
heitsmassnahmen

LGT Bank

Im Jahr 2006 kam es zu einem der grossten Steuerskandale in Liechtenstein (Teevs, 2010).
Der im Jahr 1999 bei der LGT Bank in Liechtenstein eingestellte Heinrich Kieber verkaufte
die von ihm im Jahr 2002 gestohlenen Kundendaten an Geheim- und Nachrichtendienste aus
13 verschiedenen Landern. Kieber hatte bei der LGT Bank die Aufgabe, Kundendaten zu di-
gitalisieren und demzufolge leichten Zugang zu hochsensiblen (Kunden-)Daten. Durch seine
Tat schadete er nicht nur der LGT Bank, sondern auch dem ganzen Finanzplatz und dem Land
Liechtenstein. Plotzlich war das Land in vielen Staaten im Fokus der Medien und erhielt
schlechte Publicity, was zu Geldabfliissen fiihrte. Der Finanzplatz musste sich darauthin neu
orientieren. Kieber floh ins Ausland und wandte sich an die Medien. Sein Motiv war nach
seiner eigenen Aussage, dem Land Liechtenstein und dessen Fiirstenhaus zu schaden. Aller-
dings wird vermutet, dass er eher finanzielle Ziele verfolgte: Schitzungen zufolge verdiente er
durch den Verkauf der gestohlenen Daten einen hohen zweistelligen Millionenbetrag.

Ziel: LGT Bank

Angreifer: Interner Mitarbeiter

Methode: Physischer Angriff, Datendiebstahl

Schaden: Nicht schitzbar

Konsequenzen: Etablierung einer neuen kriminellen Branche (Datenklau), verbesserte

Sicherheitsvorkehrungen bei Banken, Liechtenstein musste sich neu
orientieren und seinen Ruf wieder herstellen

Sony

Der japanische Elektronikkonzern Sony ist seit April 2011 mehrfach Opfer von Hackerangrif-
fen geworden (Spiegel, 2011). Betroffen war das Onlinenetzwerk der Spielekonsole Playstati-
on 3. Uber dieses Netzwerk werden Onlinespiele abgewickelt. Des Weiteren dient es dazu,
mittels Gutscheincodes oder Kreditkarteneinsatz, Spiele oder Filme zu kaufen, die Sony {iber
dieses Netzwerk zum Kauf anbietet. Jeder Playstation-Besitzer, der den Onlinedienst nutzt,
muss sich hier einen Account erstellen und Daten wie Name, Adresse, Land, E-Mail-Adresse
und Geburtsdatum angeben. Wer Einkédufe im Playstation-Store mit seiner Kreditkarte abwi-
ckelt, speichert auch seine Kreditkartendaten im Playstation-Netzwerk. Der erste Angriff auf
das Netzwerk fand vom 17. bis 19. April 2011 statt. Bei dieser Attacke drangen Hacker in das
Playstation-Netzwerk und den Video- und Musikdienst Qriocity ein und stahlen iiber 70 Mil-
lionen Kundendaten. Als Folge musste Sony seine Onlinedienste fiir mehrere Wochen einstel-
len.

Das Ziel der / des Hacker(s) war es offenbar, zum einen den Elektronikkonzern Sony zu sché-
digen und zum anderen durch die gestohlenen Kreditkartendaten selbst einen finanziellen
Nutzen zu erzielen. Das Motiv der Tiéter ist in diesem Fall aber nicht ganz klar: Es wurde be-
richtet, dass es einerseits ein Racheakt fiir das Vorgehen von Sony gegen einen bisherigen
Playstation-Hacker sein konnte, andererseits der Angriff auch nur aus rein finanziellem Inte-
resse durchgefiihrt wurde. Die Angriffsmethode ist bis heute unklar. Der finanzielle Schaden
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(Verkaufsausfille in den Netzwerken, Wartungskosten, Kosten fiir Schadensersatz, Prozess-
und Anwaltskosten) belduft sich nach Schitzungen des in Michigan angesiedelten Ponemon
Instituts auf ca. 1,4 Milliarden US-Dollar (Reppesgaard, 2011). Zusétzlich zum finanziellen
Schaden kommt aber noch der Image- und Vertrauensverlust von Sony hinzu. Wihrend Sony
fiir Wartungs- und Sicherheitsarbeiten die Netzwerke abschaltete, wechselten viele Nutzer zu
anderen Spielekonsolen oder Video- und Musikdiensten. Der hier entstandene Schaden ist nur
sehr schwer zu schitzen. Als Konsequenz iiberarbeitete Sony seine IT-Infrastruktur, um resis-
tenter vor weiteren Angriffen zu sein.

Ziel: Sony

Angreifer: Unbekannt

Methode: Unbekannt

Schaden: ca. 1,4 Milliarden US-Dollar

Konsequenzen: Erhohung der Sicherheitsmassnahmen bei Sony, Darstellung der Ver-

wundbarkeit von Grosskonzernen vor Hackerangriffen
Associated Press (AP)

Am Dienstag, den 23. April 2013, war der Twitter-Account von Associated Press (AP) von
einem Hackerangriff befallen (Steier, 2013). Unbekannte hackten sich in das Konto ein und
twitterten die Falschmeldung, dass es zwei Explosionen im Weissen Haus gegeben habe und
Prisident Obama verletzt wurde. Unmittelbar nachdem die Meldung gepostet wurde, began-
nen die Kurse an den Borsen ihre Talfahrt. Der Marktwert der im S&P 500-Index enthaltenen
Unternehmen sank innerhalb von drei Minuten um rund 136 Milliarden US-Dollar. Als sich
herausstellte, dass es sich um eine Falschmeldung handelte, bewegten sich die Aktienmérkte
wieder unmittelbar auf den Ausgangspunkt vor der Meldung zuriick. Allerdings richtete diese
Meldung ein grosses Chaos an. Vor allem Investoren, die einen Stop-Loss in ihren Produkten
eingetragen hatten, verloren viel Geld. Nachtréglich bekannte sich die syrische Hackergruppe
»Syrian Electronic Army* zu der Tat. Das Motiv ist bislang noch unbekannt. In diesem Zuge
wurde kritisiert, dass manche Onlineplattformen, wie etwa Twitter, nicht iiber einen ausrei-
chenden Schutz vor Cyberkriminalitét verfiigen.
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Abbildung 5 macht deutlich, wie sensibel Finanzmérkte auf derartige Falschmeldungen rea-
gieren. Dennoch gibt es bislang keine konkreten Schadenschitzungen.

Ziel: AP (via Twitter)

Angreifer: Hackergruppe Syrian Electronic Army (SEA)

Methode: Social Engineering: Phishing

Schaden: Nicht schétzbar

Konsequenzen: Fokus auf soziale Netzwerke wird verstérkt, da viele nicht iiber die n6-

tigen Sicherheitsvorkehrungen verfiigen
Target Corporation

Ende des Jahres 2013 wurde die Target Corporation, einer der grossten Einzelhdndler der
USA, von einem massiven Hackerangriff auf seine Kundendaten getroffen. Hacker erlangten
Zugriff auf 40 Millionen Kredit- und Girokontoinformationen sowie 70 Millionen weitere
Informationen zu Kundenadressen und Telefonnummern. Dies fiihrte dazu, dass die Target-
Aktie um elf Prozent einbrach und der Nettoprofit im entsprechenden Quartal um 46 Prozent
fiel. Zudem wurde der Ruf des Unternehmens massiv geschidigt, sodass der Umsatz im vier-
ten Quartal 2013 um 3,8 Prozent einbrach. Neben diesen Verlusten entstanden weitere finan-
zielle Schidden, die direkt mit dem Data Breach in Verbindung standen in Héhe von 61 Mio.
US-Dollar. Target gibt an, dass von diesem Schaden 44 Mio. US-Dollar durch eine Versiche-
rung abgedeckt werden konnten (Skariachan und Finkle, 2014) und sich so der momentane
Schaden, den das Unternehmen selbst zu tragen hat, auf 17 Mio. US-Dollar reduziert. Den-
noch wird erwartet, dass weitere Kosten entstehen und der Gesamtschaden noch nicht genau
quantifiziert ist (Skariachan und Finkle, 2014). Das Beispiel zeigt aber auch, welche Bedeu-
tung eine Versicherung haben kann, wenn damit bis zu zwei Drittel eines Schadens transfe-
riert werden kdnnen.

Wer genau hinter dem Hackerangriff steht und mit welchem Ziel er ausgefiihrt wurde, ist bis-
lang nicht bekannt. Es kann aber vermutet werden, dass ein finanzielles Motiv am wahr-
scheinlichsten ist.

Ziel: Target Corportation (US-Einzelhindler)

Angreifer: Nicht bekannt

Methode: Hackerangriff

Schaden: Zurzeit 61 Millionen US-Dollar, es werden aber noch weitere Kosten
erwartet

Konsequenzen: Reputationsverlust, es wird aufgezeigt, welche Bedeutung Cyber-

Versicherung haben kann.
Zusammenfassung der Fallbeispiele

Die vorgestellten Fallbeispiele zeigen, welch immensen Schaden Cyberangriffe verursachen
konnen. Breit geficherte Angriffe, wie der Computerwurm, der im Jahr 2000 ins Netz gesetzt
wurde, richteten eine hohe Anzahl von kleinen Einzelschidden (in Summe ca. 2,6 Milliarden
US-Dollar) an, wiahrend gezielte Hackerangriffe immens hohe Einzelschidden (Fall Sony, ca.
1,4 Milliarden US-Dollar, oder Target, 61 Mio. US-Dollar) verursachen konnten. In vielen
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Féllen ist aber auch der entstandene Schaden nicht mess- bzw. schitzbar, da viele Kosten, wie
beispielsweise Reputationsverlust, Kundenabgang etc., nicht prézise zu bestimmen sind.

Problematisch ist auch, dass in vielen Fillen die Tater nicht bekannt sind und tiber das Motiv
nur spekuliert werden kann. Die Beweggriinde sind meist Rache, finanzielle Motive sowie
Wirtschaftsspionage. Bei den Tétern gibt es sowohl Einzeltdter als auch organisierte Hacker-
gruppen, wie es bei AP der Fall war. Des Weiteren lésst sich feststellen, welch grosse Aus-
wirkungen ein physischer Datendiebstahl sowohl auf ein Unternehmen als auch auf das Um-
feld haben kann. Der Fall von Target zeigt hingegen, wie wertvoll eine Versicherung gegen
Cyber-Schiden sein kann und wie essenziell dies auch fiir ein Unternehmen, das nicht primér
mit Daten arbeitet, wie z. B. ein Dienstleistungsunternehmen, ist.

Aus der Analyse dieser Fille 14sst sich schliessen:

e  Wiirmer, Viren und Trojaner sowie andere Malware verursachen hohe kumulative Sché-
den auf der ganzen Welt, hingegen gezielte Hackerangriffe sehr hohe Einzelschdden

o Entstandene Gesamtkosten sind teilweise schwer bzw. nicht schétzbar

e Titer und deren Motive bleiben in vielen Fillen unbekannt

e Titer konnen sowohl Einzeltdter als auch kriminelle Gruppierungen sein

e Methoden der Téter nehmen an Komplexitit zu

e Versicherungen konnen einen erheblichen Teil des Schadens abdecken.

Tabelle 8 fasst die diskutierten Fallbeispiele zusammen. Die einzelnen Fille werden nach
Ziel, Angreifer, Schaden und Motiv aufgelistet. Diese Zusammenstellung unterstreicht noch-
mals grosse Heterogenitét (z. B. beziiglich der Ziele und Motive) sowie die grosse dkonomi-
sche Relevanz.

22



Jahr Fall / Methode Ziel Angreifer Schaden Motiv

2000 Loveletter- Ganze Welt, alle (Vermutlich) Ca. Unbekannt
Computerwurm PC-User 24-jahriger 2,6 Mrd. US$

Philippiner

2006 Datendiebstahl LGT LGT Bank IT-Mitarbeiter Nicht Rache, mone-
Bank schitzbar tire Griinde

2011 Hackerangriff Playstati- | Sony Nicht bekannt Ca. Rache, mone-
on-Netzwerk 1,4 Mrd. US$ | tire Griinde
(Methode unbekannt)

2013 Hackerangriff AP Twit- | AP (Twitter) Hackergruppe Nicht schitz- | Unbekannt
ter-Account (durch Phis- »Syrian Electro- | bar
ing) nic Army*

2013/ Hackerangriff auf Kre- Target Corporati- | Nicht bekannt Bis jetzt 61 Unbekannt,

2014 dit- und Girokontodaten, | on (US- Mio. US$, es | aber wahr-
bzw. Kundeninformatio- | Einzelhindler) wird aber noch | scheinlich
nen bei Target (wie Ad- deutlich mehr | monetire
ressen und Telefon- erwartet'* Griinde
nummern)

Tabelle 8: Ausgewihlte Fallbeispiele International

2.2.3 Fallbeispiele Schweiz

In diesem Abschnitt werden einige aktuelle Fallbeispiele aus der Schweiz dargestellt (Tabelle
9). Wieder werden die Falle aufgrund ihrer unterschiedlichen Methodik der Téter ausgewdhlt
und auf Ziel, Angreifer, Methode, entstandener Schaden sowie Motiv hin analysiert. Wie bei
den internationalen Fallbeispielen zeigt sich eine grosse Vielfalt in den unterschiedlichen
Fallbeispielen. Bei den kriminellen Ereignissen bleiben die Angreifer in den meisten Fillen
wieder unerkannt.

4 Laut Target sind aber 44 Millionen US-Dollar des jetzigen Schadens durch eine Versicherung abgedeckt.
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Jahr | Fall / Methode Ziel Angreifer Schaden Motiv
2007, | Hackerangriffe Eidgenossisches | Unbekannt; IT-Netz muss kurzzeitig vom | Vermutlich
2009, | (z. B.in 2007 Departement fiir | mittels beson- | Internet getrennt werden, Spionage
und Virusattacke auswartige Ange- | derer Software | Gefahr wird bewusst und
2012 | getarnt als Foto- legenheiten wurde in die erste Diskussionen zur Behe-
wettbewerb) (EDA), Bern Informatik- bung des Problems werden
Infrastruktur auch in der Schweiz unter-
des EDA ein- | nommen.
gedrungen
2012 | Softwarefehler Coop Genossen- | Nicht krimi- Aufgrund einer fehlerhaften --
nach Update schaft, Basel nell Softwareanpassung fillt das
Kassensystem aus und alle
Deutschschweizer Filialen
miissen voriibergehend ge-
schlossen bleiben.
2013 | Distributed Deni- | Spamhaus Pro- Anti- Unbekannte versenden eine Vermutlich
al-of-Service- ject, Genf Spamhaus- DDosS und legen die Unter- Rache
Attacke (DDoS) + Aktivisten nehmensseite lahm. Bei der
unsachgemésse unter dem Behebung des Problems wird
Behebung Namen die Funktionsweise eines
'Stophaus’ Internetknotens eingeschrankt
und so zusitzlich Schaden
verursacht.
2014 | Softwarefehler Bank Coop AG Nicht krimi- Staatsanwaltschaft leitet Er- -
(fehlerhafte Soft- nell mittlungsverfahren ein, erheb-
ware versendet licher Reputationsschaden
43’000 Kontoaus- und Wiedergutmachungsakti-
zlige an die fal- on (SBB Gutscheine) notig.
schen Kunden)
2014 | Phishing bei Schweizer Ban- Unbekannt Bankkunden werden von Vermutlich
Kunden von 12 ken und deren Fremden per E-Mail (unter monetére
Schweizer Ban- Kunden dem Deckmantel eines offizi- | Griinde

ken

ellen Bankschreibens) aufge-
fordert, Bankdaten preiszuge-
ben; Schaden nicht bekannt.

Tabelle 9: Ausgewihlte Fallbeispiele Schweiz

Aktuelle Schweizer Fallbeispiele gehen insbesondere auf das Thema Phishing und das Ha-
cken von Internetkonten ein. Abbildungen 6 und 7 zeigen zwei aktuelle Fallbeispiele, die aus
dem jiingsten Report der Melde- und Analysestelle Informationssicherung (MELANI, 2014)
entnommen sind. In Abbildung 6 sehen wir exakte Kopien der Internetseiten von Léderach,
dem Bundesamt fiir Energie, der Swisscom und PayPal, jeweils mit dem Ziel an Kreditkarten-
informationen zu gelangen (Phishing). Abbildung 7 zeigt Informationen zu zwei aktuellen E-
Mail-Hackerattacken, bei denen zwei Kantonsrite betroffen waren. In beiden Fillen wurden
Bettelbriefe im Namen der Kantonsrite versandt.
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Abbildung 6: Aktuelle Fallbeispiele Schweiz — Phishing (MELANI, 2014)

Tagblatt Online, 12. Mai 2012, 01:05 Uhr -]

Kantonsrat von Unbekannten gehackt Kantonsritin Rosmarie Heiniger
wird Opfer eines Hacker-Angriffs

Gehackt: Josef Bragger. (Bild: pd)

Josef Briigger, Kantonsrat der Griinen, ist diese Woche Opfer eines
Hackerangriffs gewesen. Es gab Bettelbriefe in seinem Namen.

Al sich besorgte Rosmarie Heiniger i Hacker-Angriff. (Archiv)
uese: Orver Mange

Rosmarie Heiniger, G indeprasidentin von Gansbrunnen
und FDP-Kantonsratin, ist Opfer eines Hacker-Angriffs
geworden. Die Hacker verschickten in ihrem Namen Mails und
baten um Geld.

Abbildung 7: Aktuelle Fallbeispiele Schweiz — E-Mail-Hacking (MELANI, 2014)
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2.3 Analyse der globalen und politischen Seite von Cyber Risk

Immer héufiger wird auch die globale und politische Seite von Cyber Risk hervorgehoben.
Das prominenteste Beispiel des Jahres 2013 ist der NSA-Spionageskandal, der von Edward
Snowden enthiillt wurde. Analog zum Abschnitt 2.2 beleuchten wir die globale und politische
Bedeutung von Cyber Risk ebenfalls anhand ausgewéhlter Fallbeispiele.

2.3.1 Cyberattacke auf Estland

Am 27. April 2007 startete ein Cyberangriff auf wichtige estldndische Internetseiten. Betrof-
fen waren Regierungswebseiten sowie fiir die Offentlichkeit wichtige private Seiten von Zei-
tungen, Banken, Parteien oder Handynetzbetreibern (Spiegel, 2007). Mittels Distributed-
Denial-of-Service-Attacken wurden die Webseiten iiberlastet und waren fiir mehrere Wochen
nicht abrufbar oder deren Inhalte waren mit russischer Propaganda ersetzt worden (The Eco-
nomist, 2007). Der massive Angriff war die erste Attacke, die auf die gesamte Informa-
tionsinfrastruktur eines Landes abzielte.

Anders als bei den meisten Cyberattacken blieben die Angreifer hier nicht anonym. Schon
langst wurde vermutet, dass der Angriff seinen Ursprung in Russland hatte, doch erst im Mai
2009 bekannte sich die russische Jugendorganisation ,,Nashe®, die eng mit dem Kreml zu-
sammenarbeitet, zu der Tat (Clover, 2009). Der Ausloser fiir den Angriff liegt in einem histo-
rischen Konflikt zwischen Estland und Russland, der sich in der Entfernung eines russischen
Kriegsopferdenkmals aus dem Zentrum von Tallinn entfachte. Wahrend die Esten diese stéin-
dige Erinnerung an die russische Besetzung auf einen militdrischen Friedhof umsetzen woll-
ten, sahen die russischen Teile der Bevolkerung darin eine Beleidigung und protestierten het-
tig (The Economist, 2007). Konsequenz aus dem Konflikt war, dass NATO und EU durch die
Vorfille alarmiert wurden und daraufhin in Tallinn einen Think-Tank einrichteten, der sich
mit Fragen rund um diese neue Angriffsart auf Staaten beschéftigen sollte (Diggelmann,
2013).

Ziel: Homepages staatlicher Einrichtungen, Zeitungen, Banken, Parteien oder
Handynetzbetreibern

Angreifer: Russische Jugendorganisation Nashe

Methoden: DDoS mit Botnetzwerken

Schaden: Nicht bekannt

Konsequenzen: Einrichtung eines NATO-finanzierten Think-Tanks

2.3.2 Stuxnet-Virus

Der Stuxnet-Virus gilt als einer der professionellsten Computerviren, die es bisher gab (FAZ,
2010). Im Juni 2010 befiel der Virus mehrere Industrieanlagen, die durch das SCADA-
System von Siemens gesteuert wurden. Durch die Infizierung der Systeme war es mdglich,
Zugriff auf die Industrieanlagen zu bekommen, Daten abzugreifen und die Systeme zu sabo-
tieren. Entdeckt wurde der Computervirus zuerst im Iran bei einem Atomkraftwerk, das kurz
nach der Infizierung in Betrieb genommen werden sollte. Der Virus verursachte Stérungen in
der iranischen Atomanlage. Kurze Zeit spiter wurde der Virus auch bei anderen Kraftwerken,
Olraffinerien und Militdranlagen entdeckt. Die iranische Regierung vermutete, dass der
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Stuxnet-Virus von einer anderen Regierung entwickelt wurde, um ihr Atomprogramm auszu-
spionieren und zu sabotieren. Das Besondere an diesem Virus ist, dass er speziell fiir Indust-
rieanlagen von Siemens (SCADA) entwickelt wurde. Aufgrund der Professionalitdt, die gros-
ses Know-how verlangt, wird davon ausgegangen, dass die Entwicklung dieses Virus mit ho-
hen finanziellen Kosten verbunden war. Gesicherte Erkenntnisse zum entstandenen Schaden,
zum Entwickler und dessen Motiv gibt es bislang nicht.

Ziel: Industrieanlagen mit SCADA-System der Firma Siemens

Angreifer: Unbekannt

Methode: Spezifischer, professionell entwickelter Virus

Schaden: Nicht schitzbar

Konsequenzen: Politische Instabilitdt: Iran beschuldigte andere Lénder, den Angriff
durchgefiihrt zu haben

2.3.3 Afrikanischer Friihling: Tunesien

Soziale Netzwerke spielten bei der tunesischen Jasmin-Revolution 2011 eine ausserordentlich
wichtige Rolle (de Roquefeuil, 2011). Demonstrationen und weitere Aktionen der oppositio-
nellen Bewegung wurden grosstenteils iiber Facebook und Twitter organisiert und koordiniert.
Daraufhin verschirfte die machthabende Regierung die bereits vorhandenen Zensurmassnah-
men erheblich, um so die Moglichkeiten zur Organisation zu beschneiden. Moglich war dies
vor allem, weil sich die tunesische Internetbehorde, also der nationale Internet-Service-
Provider (ISP), im Staatsbesitz befand.

Es sollen Facebook-, Google- und Yahoo-Passworter ausspioniert, Accounts von Kritikern
geldscht und sogar Informationen beziiglich deren Aufenthaltsorte genutzt worden sein (For-
bes, 2011). Solche Eingriffe in die Freiheit des Internets alarmierten die Organisation Ano-
nymous, die darauthin DDoS-Attacken gegen offizielle Regierungsseiten lancierte. Diese soll-
ten von der tunesischen Regierung als Warnung verstanden werden, dass, wenn sie den Ruf
des tunesischen Volkes nach Freiheit nicht anhore, sie weiterhin Ziele von Cyberangriffen
werden wiirde.

Ausserdem hackte Anonymous 2725 E-Mails von Mitgliedern der tunesischen Regierungs-
partei ,,Ennahda“, um Informationen iiber die Ermordung des Oppositionsfiihrers Chokri
Belaid zu gewinnen (Amara, 2012). Bei diesem Fallbeispiel muss bei der Kategorisierung
zwischen den Handlungen der tunesischen Regierung und der Anonymous-Gruppierung un-
terschieden werden.

Angreifer: Tunesische Regierung

Ziel: Tunesische Oppositionsbewegung

Motiv: Unterdriickung einer Revolution

Methoden: Spionage, Manipulation

Schaden: Nicht schétzbar

Konsequenzen: Verschirfung des Konflikts, Involvierung der Anonymous-Gruppierung
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Angreifer: Anonymous

Ziel: Tunesische Regierung

Motiv: Wahrung der Meinungsfreiheit, Unterstiitzung der tunesischen Revolu-
tionsbewegung

Methoden: DDoS-Attacke, Hacking

Schaden: Nicht schétzbar

Konsequenzen: Stiarkung der Oppositionsbewegung, Schwichung der Regierungspré-
senz im WWW

2.3.4 NSA-Spionage

Edward Snowden 16ste im Juni des Jahres 2013 einen der grossten Datenskandale iiberhaupt
aus (Pham und Wefing, 2013). Der US-amerikanische Whistleblower arbeitete zundchst als
Computerfachmann fiir die Central Intelligence Agency (CIA) und war zuletzt als Systemad-
ministrator des Beratungsunternehmens Booz Allen Hamilton fiir die National Security
Agency (NSA) in Hawaii tétig. Durch seine berufliche Tatigkeit hatte er Zugang zu sehr vie-
len vertraulichen Daten der Organisation. So konnte er beispielsweise Informationen iiber die
Praktiken der Geheimdienste sammeln, mit denen nicht nur Verdéchtige, sondern auch be-
freundete Staaten ausspioniert wurden. Der Whistleblower kopierte Dokumente aus dem
NSA-Biiro und leitete sie an die Washington Post und den Guardian weiter.

Am 20. Mai beginnt die Flucht Snowdens (Reissmann, 2013). Er meldete bei seinem Arbeit-
geber Urlaub an mit der Begriindung, seine im vorherigen Jahr festgestellte Epilepsie behan-
deln lassen zu miissen. Er reist von Hawaii nach Hongkong. Am 6. Juni begannen die
Washington Post und der Guardian mit der Ver6ffentlichung der von ihm gelieferten Doku-
mente. Diese teils als streng geheim klassifizierten Informationen erschiitterten Menschen auf
der ganzen Welt, da sich viele in ihrer Privatsphére verletzt fiihlten. Auch schlug die Verof-
fentlichung grosse Wellen in der Politik, da klar wurde, wie befreundete Staaten einander
tiberwachen.

Zu den brisantesten Verdffentlichungen gehorten die Informationen iiber die Spionagepro-
gramme ,,Prism*, ,,Boundless Informant* und ,,XKeyscore* der NSA sowie ,,Tempora“ der
Govenment Communications Headquarters (GCHQ) aus Grossbritannien (Spiegel, 2013). Der
nach Hongkong gefliichtete Snowden wurde von einem amerikanischen Gericht wegen Dieb-
stahls von Regierungseigentum angeklagt (Zeit Online, 2013). Laut Wikileaks hat der Whist-
leblower in 21 Staaten Asyl beantragt, jedoch lehnten ihn die meisten Staaten aufgrund des
grossen Drucks der USA ab. Schliesslich erklérte sich Russland dazu bereit, Snowden Asyl zu
gewihren. Die USA reagierten auf die Handlung Moskaus zutiefst empdrt (Tagesanzeiger,
2013). Auch weiterhin hilt sich Snowden in Russland versteckt.

Angreifer: Systemadministrator Edward Snowden

Ziel: NSA

Motiv: Veroffentlichung von Geheimdienstpraktiken
Methoden: Physischer Datendiebstahl

Schaden: Nicht schitzbar
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Konsequenzen: Aufklarung der Welt iiber Geheimdienstpraktiken, politische Dissonan-
zen, Sensibilisierung betreffend Datensicherheit

2.3.5 Zusammenfassung der Fallbeispiele

Tabelle 10 fasst die Fallbeispiele anhand der Kriterien Ziel, Angreifer, Schaden und Motiv
zusammen. Wiederum unterstreicht die Zusammenstellung die ausserordentliche Heterogeni-
tdt und 6konomische Relevanz von Cyber Risk. Was hier noch hinzukommt ist die grosse
gesellschaftliche Relevanz, etwa im Beispiel der tunesischen Revolution.

Jahr Fall / Methode Ziel Angreifer Schaden Motiv
2007 Cyberattacke auf Estland | Staatliche Ein- Russische Nicht Rache
(mittels DDoS) richtungen Jugendorgani- | schétzbar
sation Nashe
2010 Stuxnet-Virus Industrieanlagen | Nicht bekannt | Nicht Schédigung von
mit SCADA- schétzbar Irans Atompro-
System gramm
2011 Afrikanischer Friihling: Tunesische Tunesische Nicht Unterdriickung
Tunesien (mittels Spio- Revolutionsbe- | Regierung schitzbar der Revolution
nage, Manipulation und wegung
DDoS) Tunesische Hackergruppe | Nicht Unterstiitzung
Regierung Anonymous schdtzbar der tunesischen
Revolutionsbe-
wegung
2013 NSA-Spionage Snowden | NSA Ehemaliger Nicht Enthiillung von
(Datendiebstahl) NSA- schétzbar NSA-Praktiken
Mitarbeiter
Edward
Snowden

Tabelle 10: Fallbeispiele zur globalen und politischen Bedeutung von Cyber Risk
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2.4 Abhiingigkeit vom Internet und Ausfallrisiko

Wir wollen hier die Abhéngigkeit vom Internet und die Gefahr eines totalen Ausfalls des In-
ternets analysieren. Dieses Szenario wird hédufig als totaler Blackout bezeichnet und als Beleg
fiir die grosse Abhéngigkeit von neuen Technologien angesehen. Die Gefahr eines globalen
Totalausfalls des Internets wird allerdings von den meisten Experten als eher gering einge-
schitzt. Um dies weiter zu erldutern, wollen wir genauer auf das Internet selbst und das Risiko
eines Totalausfalls eingehen. Spdter wollen wir noch mdgliche Auswirkungen eines solchen
Ausfalls bestimmen. Dabei wird dann schnell klar, wie abhdngig wir mittlerweile vom Inter-
net und der damit verbundenen Infrastruktur sind.

Geschichte des Internets

In den 1960er-Jahren war die technologische Entwicklung so weit, mittels technischer Netz-
werke Daten iibermitteln zu konnen (Bleicher, 2010). Das US-amerikanische Militdr nutzte
diese Technologie fiir die Kommunikation innerhalb des Militdrs und den Universitéten, die
fir das Militdr forschten. So entstand das Arpanet (Advanced Research Projects Agency Net-
work), das eine erste Version des Internets darstellte. In den 1980er-Jahren trennte sich das
Arpanet von seinem bisher nur fiir militdrische Zwecke genutzten Netzwerk und wurde nun
fir die zivile Nutzung bereitgestellt. Wéhrend dieser Zeit entwickelte sich das Internet zu ei-
nem Informationsmedium und neue Kommunikationsformen, wie beispielsweise das E-Mail-
System, wurden entwickelt. Anfang der 1990er-Jahre wurde mit dem World Wide Web das
Internet fiir die breite Offentlichkeit zugéinglich gemacht, was zu einem regelrechten Boom
flihrte.

Funktionsweise des Internets

Der Begriff ,,Internet steht fiir ,,Interconnected Net* (Bleicher, 2010). Das bedeutet, dass das
Internet einen Zusammenschluss verschiedener Netzwerke darstellt. Die Daten werden iiber
Telekommunikationsleitungen (via Unterseekabel) und Satelliten iibertragen und die ver-
schiedenen Netzwerke werden mit Computern, Routern oder Gateways, die Knotenpunkte
darstellen, miteinander verbunden. Innerhalb der Netzwerke verstéindigen sich die Computer
mit gemeinsamen Sprachen (Protokollen). Die sogenannten Backbones sind Garant fiir das
einwandfreie Funktionieren des Internets. Hierbei handelt es sich um leistungsstarke Netze,
die fiir das Internet zentrale Datenleitungen bereitstellen. Die zu libertragenden Daten werden
mittels Transfer Control Protocol (TCP) iibertragen. Bei diesem Ubertragungsvorgang werden
die Daten beim Sender in kleinere Datenpakete aufgeteilt, nummeriert und beim Empfénger
wieder zusammengesetzt. Mit Hilfe eines Internetprotokolls (IP) leiten die Router an den
Knotenpunkten die jeweiligen Daten an die richtigen Empfénger weiter. Beim Verlust von
Daten fordert das TCP die Daten erneut an. Das Internet selbst ist in verschiedene Schichten
aufgeteilt, bei dem die Anwendungsschicht die fiir die Nutzer sichtbare Ebene darstellt. Die
anderen Schichten dienen zur reibungslosen technischen Abwicklung des Datenaustauschs.
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Totalausfall des Internets

Auf die Frage, ob ein totaler Kollaps des Internets moglich ist, antworten die meisten Exper-
ten mit einem ,,Nein®."> Diese Einschitzung wird zumeist durch die Topologie bzw. die all-
gemeine Architektur des Internets begriindet; es ist hoch dezentralisiert, verteilt auf viele Ser-
ver und Geréte an verschiedenen Orten und ist so sehr robust und belastbar (Vgl. z. B. Aha-
mad, 2012 oder Beckstrom, 2012). Zudem konnen die Daten iiber verschiedene Wege (iiber-
wiegend Kabel, jedoch auch Satelliten) iibertragen werden.

Teilausfall des Internets

Obwohl viele Experten davon iiberzeugt sind, dass ein (globaler) Totalausfall unwahrschein-
lich ist, hat die Vergangenheit gezeigt, dass grosse (regional begrenzte) Teilausvorfille mog-
lich sind. So kann es durchaus vorkommen, dass einzelne Gebiete vom Internet abgeschottet
werden. Beispielsweise kam es im Mérz 2013 zu einem Vorfall, bei dem fast ganz Afrika
kurzzeitig vom Internet abgetrennt wurde (T-Online, 2013). Grund dafiir waren mehrere
durchtrennte Tiefseekabel. Die genaue Ursache ist immer noch unklar. Dennoch wird vermu-
tet, dass der Vorfall auf Fischernetze zuriickzufiihren ist, die sich im Kabel verfangen hatten.
In den meisten Teilen Afrikas war nicht nur das Internet ausser Kraft gesetzt, sondern auch
der ganze Transaktionsverkehr war lahmgelegt. Es war wihrend dieser Zeit beispielsweise
unmdglich, mit ausldndischen Kredit- oder Bankomatkarten Transaktionen durchzufiihren.
Bis alle Systeme wieder fehlerfrei zur Verfiigung standen, dauerte es einige Tage (Hochstétter
und Masiero, 2009). Abbildung 8 zeigt die verlegten Tiefseekabel (Stand: Februar 2014).

Arct

Abbildung 8: Tiefseekabel weltweit (TeleGeography, 2014)

Dies deckt sich auch mit der Einschitzung des WEF im Rahmen ihres Global Risk Reports bzgl. eines ,,Critical
Information Infrastructure Breakdowns®, der mit einer vergleichsweise geringen Eintrittswahrscheinlichkeit
bewertet wird (siche WEF, 2014, Abbildung 1.1). Im Jahr 2007 (siche WEF, 2014, Abbildung 1.3) wurde dies
noch fiir das Toprisiko nach Eintrittswahrscheinlichkeit gehalten.
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Es ist zu erkennen, dass es sehr viele parallel verlegte Tiefseeleitungen gibt, die fiir einen Da-
tenaustausch zwischen den Kontinenten verantwortlich sind. Einzelne Gebiete vom Internet
zu trennen mag daher zwar moglich sein, dass aber die weltweite Dateniibertragung kolla-
biert, scheint in der Realitéit eher sehr unwahrscheinlich.

Nach Strickland (2010) konnten aber auch solare Superstiirme (Sonnenstiirme) Beschiadigun-
gen an Satelliten verursachen, was wiederrum ,,nur* zu einem Teilausfall fithren wiirde. Wiir-
den sich diese Stiirme aber auch weitldufiger auswirken (z. B. Internetverbindungen auf der
Erde betreffen), wiren die Auswirkungen wohl generell viel schwerwiegender als der globale
Kollaps des Internets.

Gegenmeinungen zum Totalausfall

Wenngleich die Mehrheit der Experten die Gefahr des Totalausfalls als gering erachtet, gibt
es auch Gegenmeinungen. Neuere Facharbeiten bezweifeln die géngige Meinung, dass das
Internet aufgrund seiner Topologie robust ist. Bashan et al. (2013) zeigen in einem Netz-
werkmodell, dass ein Ausfall des Internets sehr wohl moglich ist. Hochstitter und Masiero
(2009) fiihren an, dass vor allem IXPs (Internet Exchange Points; Internetknoten, die Schnitt-
stellen zwischen verschiedenen Rechnernetzwerken bilden) fiir Angriffe von Cyberterroristen
sehr gefdhrdet sind. Aufgrund der marktbeherrschenden Stellung des Routerherstellers fiir
diese IXPs,'® konnte durch Angriffe auf diese das Internet in einer grosseren Region oder gar
weltweit zum Erliegen kommen. Eine weitere Gefahr sehen Hochstétter und Masiero (2009)
in Angriffen auf DNS-Servern (Domain Name System). Bei DNS handelt es sich um das Sys-
tem, mit dessen Hilfe die Adressierung von Internetadressen umgesetzt wird. Gezielte Angrif-
fe konnten dazu fiihren, dass zwar der Datentransport iiber das Internet weiterhin gewahrleis-
tet ist, jedoch Domainnamen nicht richtig aufgeldst werden konnen und so das Internet un-
brauchbar wird.

Zusammenfassung Total- / Teilausfall des Internets

Zusammenfassend lédsst sich sagen, dass ein ldngerer globaler Ausfall des Internets von den
meisten Experten als eher unwahrscheinlich erachtet wird. Es gibt aber sowohl theoretische
als auch empirische Belege, dass zumindest Teilausfille des Internets gut mdglich sind. Dies
ist auch vor allem vor dem Hintergrund bedenklich, dass es bis heute nur relativ wenig Not-
fallplanungen fiir ein derartiges Szenario gibt. Zwar haben inzwischen viele Staaten erste na-
tionale Strategien zum Schutz kritischer Infrastrukturen definiert, einen echten Plan B im Fall
eines globalen Ausfalls gibt es aber nicht (P.M. Magazin, 2012). Unternehmen wie auch Staa-
ten sollten folglich ein derartiges Szenario in ihrer Notfallplanung tiefergehend diskutieren.

Auswirkungen

Schlussendlich wollen wir noch mégliche Auswirkungen diskutieren, mit denen zu rechnen
ist, falls es dennoch zu einem Totalausfall kommen sollte bzw. zu einem regionalen Ausfall
kommt. Die finanziellen Konsequenzen eines flichendeckenden und nur wenige Tage dau-
ernden Ausfalls werden vom WEF auf bereits rund 250 Milliarden US-Dollar geschétzt (siche
WEF, 2010). Dies zeigt bereits, welche weitreichenden wirtschaftlichen Folgen ein solcher

Cisco Systems, Inc. ist die ungebrochene Grosse im Enterprise Networking Markt (Vgl. Synergy Research
Group, 2013). So besass Cisco im Jahre 2012 einen Marktanteil von 54 % in diesem Segment, wobei die Markt-
anteile bei Ethernet Switches (Netzwerkweichen) und Routern mit bis zu 68 % noch deutlich hoher lagen.
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Totalausfall des Internets haben kann. Dabei wiirde ein solches Szenario zuerst einmal die
allgemeinen Kommunikationsmoglichkeiten einschrinken. Kommunikation iiber Text-
messaging-Dienste oder E-Mails ist nicht mehr mdglich. Cloud-Systeme sind nicht mehr ver-
fligbar und die darauf gespeicherten Daten nicht mehr zugénglich. Auch Dienste wie Online-
banking und PayPal sind nicht mehr verfiigbar (Vgl. Strickland, 2010). Ist ein Ausfall nur
temporér bedingt — wie im Fall des getrennten Verbindungskabels in Afrika bereits gesche-
hen —, kann es zu um Tage verzogerten Uberweisungen und Onlinesteuererklirungen kom-
men (Vgl. auch Hochstiétter und Masiero, 2009). Zudem sind alle Webseiten offline, was vor
allem fiir Unternehmen, deren Geschiftsbetrieb auf das Internet angewiesen ist, essenzielle
Folgen haben kann (z. B. Google oder Amazon). Im schlimmsten Fall gehen diese Unterneh-
men Bankrott und die Mitarbeiter kénnen nicht weiterbeschéftigt werden. Zudem kann der
Ausfall des Internets zu weitreichenden Versorgungsproblemen in der Industrie fithren. Pro-
duzierende Unternehmen stehen mittlerweile immer 6fter mit ihren Zulieferern und Abneh-
mern lber Internet in Verbindung, um so eine effiziente Just-in-time-Produktion zu ermdgli-
chen (Vgl. Hochstétter und Masiero, 2009). Auch dies wiirde mit Wegfall des Internets er-
schwert. Zudem wird der Handel an Borsen behindert, da Orders nicht mehr ausgefiihrt wer-
den konnen (Vgl. Hochstétter und Masiero, 2009).

Neben den Versorgungsengpéssen in der Wirtschaft kann der Ausfall des Internets auch Aus-
wirkung auf die privaten Haushalte haben. Féllt das Internet aus, konnen die sogenannten
Smart Grids nicht mehr kommunizieren und ihrer Aufgabe nicht mehr adéquat nachgehen.
Dabei handelt es sich um intelligente Systeme, die Versorgungsengpésse und -iiberschiisse,
z. B. bei Strom oder Wasser, erkennen und diese automatisch ausgleichen (Strickland, 2010).
Die nétige Kommunikation basiert meist auf dem Internet. Stromausfille und Unterversor-
gung sind moglich. Ahamad (2012) gibt zusédtzlich noch das Beispiel, dass durch fehlendes
Internet elektronische Arztberichte nicht verfiigbar sein konnten, und so im schlimmsten Fall
Menschen sterben.

Alle Beispiele beschreiben Worst-Case-Szenarien, zu denen es so vielleicht nie kommen wird.
Dennoch wird an der Vielzahl und Vielfalt der Beispiele deutlich, welche weitreichenden
Folgen ein Ausfall dieses mittlerweile so wichtigen Mediums — des Internets — auf den ver-
schiedensten Ebenen haben kann. Es unterstreicht aber auch, wie gross unsere Abhédngigkeit
vom Internet mittlerweile ist. Diese Abhéngigkeit wird voraussichtlich in Zukunft weiter zu-
nehmen und so die Gefahren, die mit einem Ausfall des Mediums Internet einhergehen kon-
nen, weiter verschlimmern.
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3 Management von Cyber Risk
3.1 Risikomanagement nach ISO 31000:2009

Definition von Risikomanagement

Mit der ISO Norm 31000:2009 ,,Risk Management — Principles and Guidelines“, wurde im
Jahr 2009 ein weltweit abgestiitzter und brancheniibergreifender Standard zum Risikoma-
nagement (RM) geschaffen (Vgl. ISO31000, 2009). Darin wird das RM definiert als

,, ... alle koordinierten Aktivititen zur Steuerung und Kontrolle einer Organisation unter
Beriicksichtigung von Risiko “.

Aufgaben des Risikomanagements

Das RM eines Unternehmens muss die wesentlichen Risiken identifizieren und diese systema-
tisch mit geeigneten Instrumenten steuern. Des Weiteren sollen unter Berlicksichtigung der
vorhandenen Strukturen und Prozesse die organisatorischen Massnahmen zur Integration des
Risikomanagements in die Unternehmensfithrung getroffen werden. Dazu gehort, dass die
Risiken eines Unternehmens identifiziert, analysiert und bewertet werden (sogenannter Risi-
kobeurteilungsprozess; Vgl. ISO31000, 2009).

Bedeutung des Risikomanagements

Die Bedeutung des RM hat in den vergangenen Jahren deutlich zugenommen. So wird bei-
spielsweise RM im Corporate Governance als eine der wichtigsten Fiihrungsaufgaben der
obersten Leitung einer Organisation oder eines Unternchmens gesehen (Vgl. Romeike und
Brithwiler, 2010, S. 106). So wird auch im “Swiss Code of Best Practice for Corporate
Governance® ein fiir das Unternehmen angepasstes RM gefordert. In einigen Unternehmen
wird RM noch primér als ein Instrument des internen Kontrollsystems verstanden, das sich
vordringlich mit den Fragen der finanziellen Berichterstattung und Gesetzeskonformitit (Re-
porting und Compliance) befasst. Viele Unternehmen verkniipfen das RM aber auch immer
stirker mit dem strategischen Management und definieren RM als Aufgabe auf Vorstands-
ebene (z. B. durch die Definition eines Chief Risk Officers).

Risikomanagement-System

Wurde beim RM in der Vergangenheit nur der Prozess der Risikobeurteilung (also Identifizie-
rung, Analyse und Bearbeitung von Risiken) als wichtig angesehen, wird durch die Definition
im ISO 31000:2009 auch die Betrachtung des organisatorischen Rahmens fiir das RM als
wichtiger Bestandteil vermerkt. Dafiir definiert der Standard das RM-System, das in Abbil-
dung 9 grafisch veranschaulicht wird. Dieses besteht grundsétzlich aus drei Teilen. Neben der
Definition von Grundsitzen fiir das RM, wird das RM durch das RM-Framework und den
RM-Prozess beschrieben.
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Abbildung 9: Risikomanagement nach ISO 31000:2009 (ISO31000, 2009)

Risikomanagement — Grundsdtze

Die ISO Norm 31000:2009 definiert elf Grundsitze fiir das RM (Vgl. ISO31000, 2009):

(1)  Es schafft Wert

(2) Istintegrierter Bestandteil des Organisationsprozesses

(3) Ist Teil der Entscheidungsfindung

(4) Befasst sich ausdriicklich mit der Unsicherheit

(5) Ist systematisch, strukturiert und zeitgerecht

(6) Es stiitzt sich auf die besten verfiigbaren Informationen

(7) Ist massgeschneidert

(8) Bertiicksichtigt Human- und Kulturfaktoren

(9) Ist transparent und umfassend

(10) Es ist dynamisch, iterativ und reagiert auf Verdnderungen

(11) Erleichtert kontinuierliche Verbesserung und Verstirkung der Organisation.

Speziell aus den Punkten (2), (3) und (11) wird deutlich, dass das RM einen Unterstiitzungs-
prozess fiir die Unternehmensfiihrung darstellt und im Gegensatz zur reinen Risikobetrach-

tung immer handlungsbezogen ist. Somit ist der Einsatz systematischer Vorgehensweisen und
passender Instrumente (beschrieben im RM-Prozess) fiir ein effektives RM ebenso wichtige
Voraussetzung wie die Integration in die Unternehmensfithrung (beschrieben im RM-

Framework).
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Risikomanagement-Framework

Das RM-Framework beschreibt die Aufgaben der Fiihrung einer Organisation und somit auch
die Einordnung des RM in der Unternehmensleitung. Zum Framework gehdren im Wesentli-
chen die Managementaufgaben Planung, Umsetzung, Bewertung und Verbesserung (auch als
Deming-Kreis mit P-D-C-A-Zyklus bzw. Plan-Do-Check-Act-Zyklus bekannt, Vgl. in der
Folge Romeike und Brithwiler, 2010, S. 113ff.).

Den Anfang des RM-Frameworks bildet die RM-Politik. Sie beschreibt die allgemeinen Ziele
und die Ausrichtung der Organisation in Bezug zum RM. Zudem sind hier die Verpflichtun-
gen der obersten Leitung fiir die Einfithrung, Aufrechterhaltung, Bewertung und Verbesse-
rung des RM-Frameworks zu definieren. Wichtige Vorgaben dazu kdnnen sich auch aus den
Grundsétzen fiir das RM ergeben.

Sind diese Grundlagenentscheidungen getroffen, kann mit der Planung (Plan) und dem De-
sign des Frameworks begonnen werden. Hierbei soll die RM-Politik formal umgesetzt wer-
den. In der Planung wird insbesondere das ,,Was* und das ,,Wie im Umgang mit Risiken, die
dazu erforderlichen Ressourcen und Fihigkeiten, die Rollen, die Verantwortlichkeiten und
Kompetenzen sowie die Integration des RM-Prozesses und die Kommunikation im RM spezi-
fiziert.

Die eigentliche Umsetzung (Do) wird dann durch den RM-Prozess beschrieben, der auch den
zuvor genannten Risikobeurteilungsprozess enthélt. Zusdtzlich miissen Entscheidungen iiber
den Gebrauch von Notfall-, Krisen- und Kontinuitdtsmanagement sowie iliber die allgemeine
Integration ins Managementsystem getroffen werden. Des Weiteren soll / muss auch hier die
Dokumentation des RM stattfinden.

Der Umsetzung soll dann die Uberwachung (Check) folgen, bei der festgestellt werden soll,
ob das RM wirksam ist bzw. die gewiinschten Anderungen auch wirklich eintreten. Durch
qualitative und quantitative Leistungsbewertung oder ein Audit des RM kann dies bewerkstel-
ligt werden.

Werden bei der Uberwachung Defizite festgestellt, konnen diese im letzten Handlungsschritt
(Act) behoben werden. Defizite konnen dabei Anforderungen darstellen, die noch nicht umge-
setzt oder Anforderungen, die falsch oder mehrfach umgesetzt wurden. Nachdem Verbesse-
rungen umgesetzt wurden, beginnt der Prozess im RM-Framework erneut, da durch etwaige
Anderungen wieder neue Risiken entstanden bzw. im Laufe der Zeit andere Risiken hinzuge-
kommen sein kdnnen.

Risikomanagement-Prozess

Wie bereits angedeutet nimmt der RM-Prozess einen essenziellen Teil in der Umsetzung des
RM ein. Laut der Norm ISO 31000 (Vgl. ISO31000, 2009, Definition 2.8) versteht man unter
dem RM-Prozess die

,, ... Systematische Anwendung von Managementstrategien, Verfahren und Praktiken zur Be-
arbeitung / Koordination der Aktivititen der Kommunikation, der Beratung, der Griindung
eines Kontexts und der Identifikation, der Analyse, der Bewertung, der Behandlung, der
Uberwachung und Uberpriifen von Risiken *.
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Konkret schliesst dies die eigentliche Risikobeurteilung, die Anwendung der RM-
Instrumente, die Uberwachung / Uberpriifung der Massnahmen und die Kommunikation mit
ein. Der Prozess ldsst sich grundsitzlich in fiinf Schritte aufteilen, die zeitlich aufeinander
folgen. Die Schritte 2 bis 4 werden auch unter dem Namen Risikobeurteilung zusammenge-
fasst. Eine grafische Darstellung des RM-Prozesses ist im rechten Teil der Abbildung 9 zu
finden.

Schritt 1: Zusammenhang herstellen

Im ersten Schritt soll ein Zusammenhang zum RM-Framework und damit zur Unternehmens-
fithrung hergestellt werden. Dazu miissen externe und interne Parameter definiert werden, die
bei der Behandlung von Risiken zu beachten sind (Vgl. ISO31000, 2009, Definition 2.9). Ex-
tern beschreibt in diesem Zusammenhang Kenngrossen, die durch das Umfeld des Unterneh-
mens bestimmt werden, z. B. kulturelle, soziale, politische, regulatorische, finanzielle Rah-
menbedingungen (Vgl. Definition 2.10). Intern beschreibt hingegen Parameter, die durch Ei-
genschaften der Organisation vorgegeben werden, z. B. Unternehmensstruktur, firmenspezifi-
sche Standards und Politiken, Unternehmenskultur, Informationssysteme oder Entscheidungs-
prozesse (Vgl. Definition 2.11). Zusétzlich zu den Parametern sollten der Anwendungsbereich
und die Risikokriterien fiir die RM-Politik erarbeitet werden (Vgl. Definition 2.9). Die Risi-
kokriterien stellen dabei Zielvorgaben dar, anhand derer sich die Bedeutung des Risikos in
einem spéteren Schritt einstufen ldsst (Vgl. Definition 2.22). Gemeint sind hierbei Vorgaben
zur Risikotragféhigkeit des Unternehmens (etwa Hohe des vorhandenen Eigenkapitals) und
zum Risikoappetit der Eigentiimer.

Schritt 2: Risiken identifizieren

Nachdem der Zusammenhang mit der Unternehmensfithrung hergestellt wurde, miissen nun
die Risiken identifiziert werden. Die Identifizierung erkldrt den Prozess des Findens, Erken-
nens und Beschreibens von Risiken (Vgl. ISO31000, 2009, Definition 2.15). Zum einen miis-
sen die Ursachen fiir Risiken bestimmt werden (Vgl. Definition 2.16). Zum anderen sollten
Events (Ereignisse bzw. bestimmte Zustandsverdnderungen) definiert werden, bei denen man
vom Eintritt eines Risikos spricht (Vgl. Definition 2.17). Schlussendlich miissen auch zu den
Events mogliche Konsequenzen erarbeitet werden (Vgl. Definition 2.18). Dariiber hinaus las-
sen sich die zu identifizierenden Risiken in vier verschiedene Erscheinungsformen einordnen
(Vgl. VBV, 2003, S. 46): Offenkundige Gefahren, die sofort erfasst werden kénnen (z. B.
Aktienkurse); versteckte Gefahren, die nicht gleich ersichtlich sind (z. B. Liquiditétsrisiken in
der Zeit vor der Finanzkrise); verdrangte Gefahren (z. B. Immobilienblase) sowie unbekannte
Gefahren (z. B. Asbest in den 1960er-Jahren).

Schritt 3: Risiken analysieren

Die Analyse von Risiken ist geprdgt durch das Verstehen der identifizierten Risiken und der
Bestimmung des Risikolevels (Vgl. ISO31000, 2009, Definition 2.21), die die Grossenord-
nung eines Risikos beschreiben sollen. Diese Grossenordnung wird zum einen gemessen
durch das Ausmass des Risikos, also die Konsequenzen (Gewinn- / Verlustpotenziale), die
bereits identifiziert wurden und zum anderen durch deren Eintrittswahrscheinlichkeiten (Vgl.
Definition 2.23). Fiir beide Parameter miissen also in diesem Schritt Werte definiert bzw. falls
moglich (auf historischen Daten), approximiert werden.
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Schritt 4: Risiken bewerten

Dieser Schritt beschéftigt sich mit dem Vergleich der Resultate aus Schritt 3 (Risiken analy-
sieren) mit den Definitionen aus Schritt 1 (Risikokriterien). Dadurch soll entschieden werden,
ob ein Risiko akzeptabel oder tolerierbar ist (Vgl. ISO31000, 2009, Definition 2.24). Dieser
Schritt bildet damit zugleich die Grundlage fiir den néchsten Schritt der Risikobewaltigung.
Wird beispielsweise ein Risiko als fiir das Unternehmen ,,nicht tragbar erklért, kommen an-
dere Risikomanagement-Strategien zum Einsatz als im Fall, in dem ein Risiko als ,,akzeptier-
bar* erachtet wird. Ein effizientes Mittel, um die Risiken in ,,akzeptierbare” und ,,nicht trag-
bare* Risiken zu klassifizieren, ist die sogenannte Risk Map, die wir spéter auch auf Cyber
Risk anwenden werden.

Schritt 5: Risiken bewdltigen

Wurden Risiken als ,,nicht tragbar erklirt, miissen sie bewiltigt werden. Die ISO Norm
31000 definiert diesen Schritt als den Prozess der Risikoumwandlung (Vgl. Definition 2.25).
Die Wahl des entsprechenden Instruments zur Umwandlung ist dabei durch die Risikobereit-
schaft des Unternehmens bestimmt, denn spezielle Massnahmen eliminieren das Risiko nicht
vollstindig, sondern schwichen es nur ab. Die Risikoumwandlung kann durch die folgenden
Alternativen erfolgen:

e Risiko vermeiden: Entschluss, die Tétigkeiten, bei denen das Risiko auftreten kann, nicht
aufzunehmen bzw. nicht mehr fortzusetzen

e Verminderung / Begrenzung: alle Massnahmen zur Gefahrenverhiitung (Verminderung
der Eintrittswahrscheinlichkeit) und Schadenbegrenzung (Abschwéchung der Konse-
quenzen)

o Risikotransfer: Risiko wird mit einer oder mehreren Parteien geteilt (z. B. Versicherung)

e Selbsttragung des Risikos: Entscheidung, sich bewusst dem Risiko auszusetzen. Fiir die-
sen Fall sollte allerdings Vorsorge getroffen werden (z. B. Eigenkapital bilden). Das Ri-
siko muss weiter iiberwacht und spéter erneut iiberpriift werden.

In unserer Risikodefinition haben wir auch iiber Chancen gesprochen. In diesem Zusammen-
hang kann es also niitzlich sein, Risiko bewusst einzugehen bzw. sich verstérkt Risiko auszu-
setzen, um die daraus resultierenden Vorteile auch ausnutzen zu konnen. Wie bereits be-
schrieben hdngen diese Entscheidungen aber von der individuellen Risikobeurteilung des Un-
ternehmens ab und kdnnen nur schwer auf einem objektiven Niveau definiert werden.

Kommunikation und Informationsaustausch

Begleitet werden diese finf Schritte durch die Kommunikation und den Informationsaus-
tausch. Dies soll die Bedeutung betonen, den RM-Prozess mit den internen und externen Sta-
keholdern abzustimmen (Vgl. ISO31000, 2009, Definition 2.12). Die Informationen, die dabei
ausgetauscht werden konnen, beziehen sich auf die Existenz, Natur, Ausgestaltung, Wahr-
scheinlichkeit, Bedeutung, Bewertung, Annehmbarkeit und Bewaltigung von Risiken.
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Uberwachung und Uberpriifung

Da sich das Unternehmen in einem dynamischen Umfeld befindet, sind regelmédssige Anpas-
sungen notwendig. Die Uberwachung und die Uberpriifung der Risiken stellen einen essenzi-
ellen Bestandteil des RM-Prozesses dar und sorgen so dafiir, dass bei Bedarf Anpassungen an
den fiinf Schritten vorgenommen werden. Nur so ist das RM eines Unternehmens effektiv und
sichert das Unternehmen vor den bestehenden Risiken adéquat ab. Im Einzelnen besteht die
Uberwachung in kontinuierlichem Kontrollieren, Beaufsichtigen, kritischem Beleuchten und
der Bestimmung von Abweichungen vom Soll (Vgl. ISO31000, 2009, Definition 2.28). Die
Uberpriifung stellt die Titigkeit dar, mit der die Eignung, Angemessenheit und Wirksamkeit
der Zielerreichung gemessen werden soll (Vgl. Definition 2.29). Sowohl Uberwachung als
auch Uberpriifung sind auch im RM-Framework im Bereich ,,Handeln anzutreffen und erfiil-
len dort eine dhnliche Aufgabe wie im RM-Prozess.
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3.2 Cyber Risk im Risikomanagement-Prozess

Der im vorangegangenen Abschnitt vorgestellte Standard zum RM ist sehr allgemein und
nicht an einer bestimmten Problemstellung des RM ausgerichtet. In diesem Abschnitt wenden
wir den allgemeinen RM-Prozess auf das Fallbeispiel Cyber Risk an.

Standards fiir Informationssicherheitsmanagement

Es handelt sich bei Cyber Risk um ein Thema, das in der wissenschaftlichen Literatur bisher
noch nicht viel Aufmerksamkeit genossen hat. Allerdings lassen sich inzwischen eine Reihe
von Industriestandards, insbesondere auch aus dem Bereich IT, aufzihlen, die als Vorlage und
Unterstiitzung fiir das RM von Cyber Risk dienen kdnnen. So sind etwa eigens fiir das RM
von Informationssicherheitsrisiken spezialisierte Standards definiert worden. Zu den wichtigs-
ten Standards in diesem Bereich gehéren etwa:!’

e [SO/IEC 2700x-Familie (Information technology — Security techniques): Dieser Standard
beschéftigt sich mit dem Information-Security-Management und dem dazugehdorigen In-
formation-Security-Management-System (ISMS). Eine ausfiihrliche Zusammenstellung
des Standards kann in Klipper (2011) oder direkt im Standard (Vgl. neuste Version des
Standards: ISO27000, 2012) gefunden werden.

e BSI-IT-Grundschutz (BSI-Standard 100-x Familie): Fiir Deutschland hat das Bundesamt
fiir Sicherheit in der Informationstechnik (BSI) 2006 den BSI-IT-Grundschutz ver6ffent-
licht. Dabei handelt es sich um eine Sammlung von Informationen, die dazu dienen, mog-
liche sicherheitsrelevante Schwachstellen im IT-Verbund eines Unternehmens zu erken-
nen und zu beheben.

e Control Objectives for Information and Related Technology (COBIT): Im Jahr 2012 ver-
offentlichte die Information Systems Audit and Control Association (ISACA) COBIT 5
ein iibergeordnetes Rahmenwerk fiir die Governance und das Management der unter-
nehmensweiten IT (Vgl. ISACA, 2012).

e ISACA Risk IT: IT-Risk-Management-Framework

e Cyber Security Best Practices des Communications Security, Reliability and Interopera-
bility Council

Zertifizierung

Ein wichtiger Aspekt in diesem Zusammenhang sind auch Bestimmungen, um eine Zertifizie-
rung nach den entsprechenden Standards zu erhalten. Eine solche Zertifizierung weist nach,
dass in einem Unternehmen ein gewisses Sicherheitsniveau vorhanden ist. Dies wird immer
héiufiger von Geschiftspartnern und Kunden als Nachweis der eigenen Vorkehrungen gegen
IT-Sicherheitsvorfille verlangt (Vgl. BSI, 2012). Eine Zertifizierung nach bestimmten IT-
Standards kann auch ein wichtiges Signal an einen Versicherer sein, um die Versicherbarkeit
bestimmter Risiken zu erhéhen.

Neben den IT-Standards ist zu beriicksichtigen, dass aufgrund der inhaltlichen Schnittmenge mit operationellen
Risiken auch das Management operationeller Risiken niitzliche Hinweise fiir das Management des Cyber Risk
liefern kann.
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In den Standards werden viele Informationen zu einem angemessenen Management fiir In-
formationsrisiken gegeben. Leider sind diese Informationen meist sehr allgemein und nur
bedingt auf Cyber Risk anwendbar. Um einen noch besseren Einblick in das Management von
Cyber Risk zu bekommen, wird in der Folge der RM-Prozess fiir Cyber Risk analysiert. Dazu
werden wir aus den bekannten Standards und weiteren wissenschaftlichen Quellen die aus
unserer Sicht relevanten Aspekte fiir ein Management von Cyber Risk herausfiltern. Auch aus
dem Cyber-Risk-Self-Assessment, das Versicherer im Rahmen einer Antragspriifung verlan-
gen (siehe etwa Drouin, 2004, fiir ein Beispiel), konnen wertvolle Hinweise zum RM abgelei-
tet werden.

3.2.1 Zusammenhang herstellen

Als Erstes muss das Ziel des Risikomanagements vor dem Hintergrund des Unternehmens-
ziels festgelegt werden. Zudem muss insbesondere die organisatorische Verankerung des RM
festgelegt werden und es miissen Kriterien zur Risikobewertung definiert werden.

Zielsetzung

Typischerweise wird im RM ein Sicherheitsniveau (sogenanntes Konfidenzniveau) festgelegt.
So setzen etwa Solvenzmodelle im Versicherungsbereich ein Konfidenzniveau von 99 % oder
99,5 % voraus, das bedeutet, eine Insolvenz erfolgt im statistischen Durchschnitt in 1 % bzw.
0,5 % der Fille (1-mal in 100 Jahren oder 1-mal in 200 Jahren). Fiir die Zielfestlegung spielen
die (internen und externen) Rahmenbedingungen eine wichtige Rolle. So ist dem Cyber Risk
in einer Bank und einem Krankenhaus aufgrund der hohen Datensensibilitdt eine andere Prio-
risierung beizumessen als in weniger sensiblen Geschéftsbereichen. Dies konnte sich etwa in
einem hoéheren Konfidenzniveau widerspiegeln. Dabei ist weiter zu differenzieren in ver-
schiedene Vorfille, die einer unterschiedlichen Behandlung bediirfen (etwa Verstoss gegen
Gesetze, gegen Vertrdge mit Kunden etc.). Konsequenterweise ist in einer Bank oder einem
Krankenhaus also ein hoheres Sicherheitsniveau fiir kritische Ereignisse zu definieren als in
weniger sensiblen Branchen.

Institutionelle Verankerung

Es gibt empirische Belege, dass bereits die institutionelle Verankerung des Themas Cyber
Risk fiir ein erfolgreiches Management dieser neuen Risikoart zentral ist. So weisen Firmen,
die einen Chief Information Security Officer (CISO) oder eine dhnliche Funktion installiert
haben, im Falle eines Datenverlusts signifikant niedrigere Kosten auf (157 US-Dollar versus
236 US-Dollar pro Vorfall; sieche Shackelford, 2012).!% Dieses empirische Resultat belegt
auch direkt zu Beginn der Diskussion, dass durch ein effizientes RM (die Wahrscheinlichkeit
und) das Ausmass eines Cyber-Risk-Schadens signifikant gesenkt werden kann.'?

Dieses Resultat entspricht allgemeinen Resultaten zur institutionellen Verankerung eines Chief Risk Officers
(CRO). Vgl. etwa Grace et al. (2014).

Es sei angemerkt, dass eine der weltweit grossten IT-Firmen (Sony) beim grossen Hackerangriff im April 2011
keinen Chief Information Security Officer oder eine dhnliche Funktion installiert hatte. Vor dem Hintergrund der
empirischen Resultate erscheint die Definition einer derartigen Funktion bereits fiir Unternehmen mittlerer Gros-
se sehr relevant und empfehlenswert, insbesondere wenn das Unternehmen in einer datensensiblen Branche
(z. B. Bank, Krankenhaus) titig ist.
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Anwendungsbereiche und Grenzen

Zur Festlegung des Kontextes gehort auch, den Anwendungsbereich und seine Grenzen klar
zu definieren. Hierbei ist im Speziellen zu kléren, fiir wen und was Cyber-Risk-Management
tiberhaupt bindend sein soll. Da Cyber Risk sehr breit definiert ist, ist auch der Anwendungs-
bereich grundsitzlich sehr breit.? Zudem miissen Nebenbedingungen beachtet werden. So
konnen beispielsweise Informationssicherheitsrichtlinien und datenschutzrechtliche Rahmen-
bedingungen den Anwendungsbereich einschrinken.?!

Kriterien zur Risikobewertung

Eine weitere Aufgabe des ersten Schrittes ist, dass Kriterien festgelegt werden miissen, an-
hand derer spiter eine Risikobewertung vorgenommen wird. Insbesondere ist hier die Risiko-
tragfahigkeit des Unternehmens zu definieren, sowohl beziiglich moglicher Verlusthéhen als
auch moglicher Verlustwahrscheinlichkeiten. Dies ist insbesondere mit dem Risikoappetit der
Stakeholder abzustimmen. Cyber Risk hat hier eine besondere Relevanz, da sie mitunter ne-
ben direkten Kosteneffekten auch indirekte Wirkungen entfalten konnen, etwa hinsichtlich der
Reputation des Unternehmens. Die Definition der Kriterien ist sehr bedeutsam, da hier die
Richtung fiir den gesamten RM-Prozess vorgegeben wird. Wichtig ist hier auch, dass bei je-
dem erneuten Durchlauf des RM-Prozesses die Kriterien auf die aktuellen Gegebenheiten
angepasst werden.

3.2.2 Cyber Risk identifizieren

Die Risikoidentifikation stellt den ersten Teil der Risikobeurteilung dar. Die Risikoidentifika-
tion gliedert sich in der Informationssicherheit in fiinf Teile, auf die wir nachfolgend nachei-
nander eingehen (Vgl. Klipper, 2011, S. 72).

Assets identifizieren

Zuerst sollen Assets mit den dazugehdrigen Geschéftsprozessen identifiziert werden, die fiir
das RM relevant sind (Vgl. Klipper, 2011, S. 72). Dabei unterscheidet der ISO-Standard
27001 zwei Asset-Gruppen: Primary Assets und solche, die zur Unterstiitzung von Primary
Assets dienen.

e Zu den Primary Assets gehoren alle Geschéftsprozesse, die unerlédsslich bei der Errei-
chung der Geschiftsziele sind, unerlésslich bei der Einhaltung gesetzlicher und vertragli-
cher Verpflichtungen sind oder geheimhaltungsbediirftige Prozesse oder Prozessbestand-
teile. Zudem werden alle Informationen, die unerldsslich bei der Erreichung der Ge-
schiftsziele sind, dem Datenschutz unterliegen, den strategischen Geschéftszielen dienen

Grundsitzlich ist jeder im Unternehmen vom Management des Cyber Risk betroffen, insbesondere aber solche
Personen, die Zugang zu sensiblen Informationen haben. Letztere bediirfen einer speziellen Aufmerksamkeit im
Management des Cyber Risk. Auch gibt es spezielle Aspekte des Cyber Risk, die nur durch Spezialisten zu or-
ganisieren sind, etwa das Risiko eines Datenverlusts durch Naturkatastrophen. Demgegeniiber gibt es aber auch
viele Themen, die fiir alle Mitarbeiter im Unternehmen relevant sind, etwa der vertrauliche Umgang mit Kun-
dendaten. Dieser breite Anwendungsbereich ist ein Unterschied etwa zum Management von Markt-, versiche-
rungstechnischen und Kreditrisiken. Bei operationellen Risiken ist der Anwendungsbereich allerdings grundsitz-
lich auch sehr breit.

Auch dies steht wieder im Unterschied zum Management anderer Risikoarten, wo derartige Einschriankungen in
der Regel nicht bestehen. Eine derartige Einschrankung ist aber fiir das Management operationeller Risiken sehr
typisch, etwa die Personlichkeitsrechte der Mitarbeiter etc.
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oder bei ihrer Beschaffung, Speicherung, Verarbeitung oder Ahnlichem hohe Kosten ver-
ursacht haben und nicht &ffentlich zugénglich sind, gezéhlt.

o Unterstiitzende Assets zeichnen sich dadurch aus, dass sie dazu geeignet sind, durch die
Kombination einer Schwachstelle und einer Bedrohung zum Problem fiir eines der Prima-
ry Assets zu werden (z. B. Hardware, Software, Netzwerk, Mitarbeiter; Vgl. auch Klipper,
2011, S. 73).

Bedrohungen identifizieren

In einem zweiten Schritt miissen mogliche Bedrohungen, deren Typ und mogliche Quelle
bestimmt werden. Eine ausfiihrliche Liste gdngiger Bedrohungen kann im Annex C des ISO-
Standards 27005 gefunden werden (Vgl. Klipper, 2011, S. 74). Dabei konnen verschiedene
Erscheinungsformen von Cyberrisiken beispielhaft zugeordnet werden:*?

e Offenkundige Gefahren: Unternehmen konnte von einem Hackerangriff oder einem
Stromausfall betroffen sein

e Versteckte Gefahren: Ein installierter Keylogger kann iiber lange Zeit Eingaben des Be-
nutzers an einem Computer mitprotokollieren, ohne dass dieser sich einer Gefahr bewusst
ist

e Verdringte Gefahren: Beispielsweise wird die Gefahr eines Datenverlusts und damit ver-
bunden die Notwendigkeit einer regelmédssigen Datensicherung hiufig aus Bequemlich-
keit verdrangt

e Unbekannte / unerkannte Gefahren: Gerade im dynamischen Umfeld des Internets konnen
schnell neue Gefahren auftreten; beispielsweise war vor zehn Jahren die Gefahr eines
vollstdndigen und systematischen Abbildens von Personenprofilen noch unvorstellbar, da
entsprechende Daten nicht zur Verfiigung standen oder nicht effizient verarbeitet werden
konnten.?

Bestehende Massnahmen identifizieren

Des Weiteren sollten bereits umgesetzte Massnahmen bzw. geplante Massnahmen zum Ma-
nagement der identifizierten Bedrohungen und deren Status aufgelistet werden (Vgl. Klipper,
2011, S. 74). So kann spéter tiberpriift werden, ob bestehende Massnahmen funktionieren und
ob durch neue Massnahmen neue Schwachstellen entstanden sein konnten.

Schwachstellen identifizieren

Im vierten Teil sollten Schwachstellen, mit jeweils ihrem Bezug zu den Assets, den Bedro-
hungen und den bereits umgesetzten Massnahmen zusammengetragen werden. Zusétzlich
sollten auch mogliche Schwachstellen aufgelistet werden, fiir die derzeit keine Bedrohung
gesehen wird (Vgl. Klipper, 2011, S. 74). Vor allem der letzte Punkt sollte bei Cyber Risk
Gewicht haben. Mit fortschreitender Technologieentwicklung werden immer neue Schwach-
stellen moglich und immer innovativere Angriffsmethoden entwickelt. So kénnen Schwach-

Diese Auflistung verdeutlicht, dass Cyber Risk die ganze Bandbreite der moglichen Erscheinungsformen
abdecken. Die grosse Bandbreite der versteckten, verdrdngten und unbekannten / unerkannten Gefahren er-
schweren auch die Identifikation von Cyber Risk.

Big Data (Analyse sehr grosser Datenmengen, unstrukturierte Daten, Data-Mining) bietet insofern viele Chan-
cen. Zugleich kann es aber auch eine Gefahr darstellen, wenn dadurch eine totale Uberwachung moglich wird
(Beispiele: Totale Uberwachung & la George Orwell 1984, Priikognition a la Minority Report).
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stellen, die bisher keine Gefahr darstellten, schnell zu einer werden. Ging beispielsweise von
Computern zu Zeiten ohne Internet keine erhdhte Gefahr von Systemzusammenbriichen aus,
hat sich dies mit der Einfiihrung des Internets und somit der Mdglichkeit fiir Denial-of-
Service-Attacken stark verdndert. Dieser Aspekt unterstreicht nochmals die Bedeutung des
Begleitschrittes ,,Uberwachung und Uberpriifung*.

Schadenauswirkungen identifizieren

Im letzten Schritt gilt es, mit den Informationen aus den ersten vier Punkten, Szenarien fiir
mogliche Vorfille zu entwickeln und speziell fiir diese Schadenauswirkungen zu bestimmen
(Vgl. Klipper, 2011, S. 75). Diese Schadenauswirkungen koénnen bei Cyber Risk sehr unter-
schiedlich ausfallen (z. B. dauerhaft — zeitlich begrenzt, direkt — indirekt etc.).

Methoden zur Risikoidentifizierung

Eine Reihe von Techniken, die im Schritt der Risikoidentifizierung behilflich sein kénnen,
stellt Klipper (2011) in seinem fiinften Kapitel vor. Dazu zdhlen z. B. Brainstorming (S. 114),
(un-)strukturierte Interviews (S. 116), Delphi-Methode (S. 118), Checklisten (S. 120), vorldu-
fige Sicherheitsanalysen (S. 122) oder HAZOP-Studien (S. 124).

Cyber-Risk-Self-Assessment

Mogliche erste Anhaltspunkte zur Risikoidentifizierung konnen dabei auch Cyber-Risk-Self-
Assessment-Tools liefern, die beispielsweise von Marsh (Marsh Cyber-Risikotest)>* oder dem
Office of the Superintendent of Financial Institutions Canada (Cyber Security Self-
Assessment Guidance for Federally Regulated Financial Institutions)* zur Verfiigung gestellt
werden. Ziel dieser Tools ist es, die Risikoexponierung eines Unternehmens zu ermitteln, ein
Risikobewusstsein zu schaffen und Anhaltspunkte zu liefern, welche Risiken noch nicht iden-
tifiziert / beriicksichtigt wurden. Abbildung 10 zeigt die Startseite des Marsh Cyber-
Risikotests.

©9® MARSH

Marsh Cyber-Risikotest

Willkommen beim Marsh Cyber-Risikotest!
Die Beantwortung der folgenden 31 Fragen hilft Inrem Unternehmen bei der Einschatzung folgender Punkte:

« Welche Folgen kann ein Cyber-Schadenfall in Inrem Unternehmen haben?
+ Welche finanziellen Schaden konnen mit einer neuen Cyber-Versicherung abgesichert werden?
 Inwiefern ininrem L €in und ein fur die von Cyber-

Risikoszenarien?
Der Fragebogen ist anonym und die Beantwortung dauert etwa 15 Minuten. Im Anschluss besteht die Moglichkeit, sich zu

und den Cyber-Risil icht e 1en

Abbildung 10: Marsh Cyber-Risikotest

24 http://www.marsh-stresstest.eu/groups/1/surveys/49; Letzter Zugriff: 16.12.2014.
25 http://www.osfi-bsif.gc.ca/eng/fi-if/in-ai/pages/cbrsk.aspx; Letzter Zugriff: 16.12.2014.
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Der Test kann anonym ausgefiillt werden und nimmt nur knapp 15 Minuten Zeit in Anspruch,
sodass dieses Tool sehr einfach erste Erkenntnisse fiir das eigene RM liefert. Dabei soll der
Test bei der Einschitzung der folgenden Punkte helfen: (a) Welche Folgen kann ein Cyber-
Schaden fiir das Unternehmen haben? (b) Welche Schidden koénnen durch eine Cyber-
Versicherung abgedeckt werden? (c) Ist ein Bewusstsein und ein Bewertungssystem fiir die
komplexen Cyber-Risk-Szenarien im Unternehmen vorhanden? Dazu kann das Unternechmen
31 Fragen beantworten und erhdlt anschliessend einen Cyberrisikobericht zugesandt. Haupt-
bestandteil des Berichts ist die Zuordnung eines Unternehmens zu einem von vier Risikopro-
filen (,,Al — stark gefdhrdet®, ,,A2 — gefdhrdet®, ,,A3 — weniger angreifbar®, ,,A4 — angreif-
bar®), fiir das jeweils bestimmte Handlungsalternativen diskutiert werden. Eine beispielhafte
Zusammenfassung fiir das [- VW wird in Abbildung 11 gezeigt.

Auf der Grundlage Ihrer Antworten wird Ihr Unternehmen in der nachstehenden Risikomatrix
folgendem Profil zugeordnet:

A2 Das inanzielle Schadenpotenzial st niec bis moderat und
iberwiegend versicherbar. Die K der Cyber-Risiken ist
hoch bis sehr hoch und noch nicht vollsténdig ermittelt.

gefahrdet

Finanzielle Auswirkungen potenzieller Schadenszenarien
durch Cyber-Vorfalle. Spielraum fiir Versicherungslosungen

Komplexitat maglicher Cyber-Risikoszenarien fir Ihr Unternehmen
M Andere Profile B Ihr Profil

Abbildung 11: Zusammenfassung Marsh Cyber-Risikotest fiir das [ VW

Die beiden dargestellten Tools sollen nur beispielhaft zeigen, dass Cyber-Risk-Self-
Assessment-Tools verfiigbar sind und erheben keinen Anspruch auf Vollstindigkeit. Es sollte
hier deutlich geworden sein, dass ein solches Self-Assessment nicht sehr aufwendig sein
muss, aber bereits wichtige Informationen zu Risikoidentifizierung liefern kann.

3.2.3 Cyber Risk analysieren

In diesem Schritt miissen die identifizierten Risiken analysiert werden. Analysieren bedeutet,
dass Auswirkungen, Eintrittswahrscheinlichkeiten und Risikolevels fiir die Risiken geschétzt
werden (Vgl. Klipper, 2011, S. 77).
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Auswirkungen schdtzen

Als Erstes sollten die Auswirkungen auf die Geschiftstatigkeit geschétzt werden (Vgl. Klip-
per, 2011, S. 77). Ein Tool fiir diese Aufgabe stellt die Business Impact Analyse (BIA) dar.
Bei dieser Methode wird zuerst versucht, die direkten Kosten einzelner Szenarios zu ermit-
teln. Uber die Abhingigkeiten verschiedener Szenarien soll dann der erwartete Gesamtscha-
den eines Vorfalls berechnet werden, also neben den direkten auch die indirekten Kosten
(Vgl. dazu auch Klipper, 2011, S. 134). Letzterer Aspekt ist fiir Cyber Risk von besonderer
Relevanz, da die Auswirkungen vielfiltig sein konnen und sich nicht etwa auf reine Wieder-
herstellungskosten beschrénken.

Wahrscheinlichkeiten schdtzen

Die Schétzung der Eintrittswahrscheinlichkeiten stellt eines der grossten Probleme im Ma-
nagement von Cyber Risk dar. Da es sich bei Cyber Risk um eine relativ neue Risikoart han-
delt, konnten noch nicht genug (historische) Daten fiir eine addquate Schitzung der Wahr-
scheinlichkeiten vorhanden sein (Vgl. Klipper, 2011, S. 77). Zudem ist Vorsicht geboten,
wenn mittels (evtl. weniger) statistischer Erhebungen eine Aussage fiir die Zukunft getroffen
werden soll. Das aber vor allem auch unter dem Aspekt, dass es sich bei Cyber Risk um ein
sehr schnelllebiges Risiko handelt, dass gewissen Anderungsrisiken unterliegt (Vgl. etwa
Haas und Hofmann, 2013). Historische Daten konnen folglich die Schnelllebigkeit von Cyber
Risk gegebenenfalls nicht adéquat abbilden. Zudem kann es bei Cyber Risk vorkommen, dass
ein identifiziertes Szenario von vielen verschiedenen Punkten abhéngen kann, die alle Unsi-
cherheiten mit in die Berechnung einbringen. Komplexitdt und Abhéngigkeiten sind damit ein
weiteres Spezifika, die die Einschéitzung von Cyber Risk erheblich erschwert (Vgl. etwa
Hofmann und Ramaj, 2011).

Risikolevels bestimmen

Risikolevels bestehen im Wesentlichen aus einer Kombination von Auswirkungen und Ein-
trittswahrscheinlichkeiten. Dieser Punkt entspricht fiir Cyber Risk weitgehend dem fiir andere
Risiken. Dennoch werden einige Methoden fiir die Risikoanalyse in ISO/IEC 27005 Annex E
bereitgestellt. Wurden die Risikolevels definiert, kann auf deren Basis im ndchsten Schritt
leicht eine Risikobewertung vorgenommen werden.

Methoden zur Risikoanalyse
Auch fiir die Risikoanalyse beschreibt Klipper (2011) Methoden, die allgemein in diesem
Schritt Anwendung finden, z. B. Delphi-Methode (S. 118), SWIFT-Technik (S. 130) oder
Szenario-Analysen (S. 132).

3.2.4 Cyber Risk bewerten

Die zuvor geschétzten Risiken (voriger Abschnitt) miissen nun mit den definierten Risikokri-
terien aus Abschnitt 3.2.1 in Verbindung gebracht werden. Dann muss entschieden werden,
ob die Risiken ,,akzeptierbar* oder ,,nicht tragbar“ sind. Die daraus abzuleitenden Ergebnisse
bilden die Grundlage fiir den letzten Schritt der Risikobewiltigung.

Die Risk Map stellt eine effiziente Methodik fiir diese Kategorisierung dar. Abbildung 12
zeigt ein Beispiel einer solchen Darstellung.
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Selten

.
.

Bagatell- Klein- Mittleres Gross- Katastrophen-
risiko risiko Risiko risiko risiko

%/////% Inakzeptabler Bereich |:| Alarmbereich Akzeptabler Bereich

Unwahr-
scheinlich

Abbildung 12: Risk Map (in Anlehnung an Seibold, 2006, S. 86)

Auf einer Risk Map wird iiblicherweise auf der Abszisse das Gewinn-/ Verlustpotenzial und
auf der Ordinate die Eintrittswahrscheinlichkeit des Risikos abgetragen. Diese Parameter
wurden im vorherigen Schritt mit Werten versehen und konnten so in die verschiedenen Level
aufgeteilt werden. Durch die in Schritt 1 (Zusammenhang herstellen) definierten Risikokrite-
rien kann die Risk Map dann entsprechend eingeférbt werden. Liegt ein Risiko aufgrund von
geringer Eintrittswahrscheinlichkeit und / oder geringem Verlustpotenzial im akzeptablen
Bereich (siche Abbildung 12), wird es in den meisten Féllen als nicht so essenziell angesehen
und im Normalfall nicht stdrker problematisiert. Liegt es allerdings im inakzeptablen Bereich,
weist es entweder ein hohes Verlustpotenzial (mit mittelhoher bis hoher Eintrittswahrschein-
lichkeit) oder eine hohe Eintrittswahrscheinlichkeit (mit mittelhohem bis hohem Verlustpo-
tenzial) auf. In diesem Fall wiére das Risiko ,,nicht (mehr) tragbar* (inakzeptabel) und sollte
ziigig behoben werden. Der mittlere Bereich — der Alarmbereich wie in Abbildung 12 darge-
stellt — kann eine Zwischenstufe bilden, fiir den dann speziell zu definieren ist, was das Un-
ternehmen unternimmt bzw. nicht unternimmt. Hier ist auch im Speziellen tiber das Kosten-
Nutzen-Verhiltnis von RM-Massnahmen zu diskutieren.

3.2.5 Cyber Risk bewiiltigen

Cyber Risk hat zahlreiche Ursachen und weist ein breites Spektrum an potenziellen Schaden
auf. Dementsprechend ist die Liste der moglichen Instrumente, mittels derer sich ein Unter-
nehmen vor Cyber Risk schiitzen kann, sehr vielseitig. Als RM-Instrumente kommen die Ri-
sikoverminderung, Risikovermeidung, Risikotransfer oder Selbsttragung in Betracht. Fiir die
Auswahl des geeigneten Instruments sollte primér die Absicherung des bestimmenden Risikos
im Vordergrund stehen. Dennoch sollte bei der Wahl auch immer eine Kosten-Nutzen-
Uberlegung mit einbezogen werden (Vgl. etwa Kapitel 7 in Klipper, 2011, zur Wirtschaftlich-
keitsbetrachtung). Bei der Auswahl der entsprechenden Instrumente ist allerdings weiter zu
beachten, dass sich die Nutzungen untereinander nicht ausschliessen. Die optimale Auswahl
mag vielleicht in einer Kombination aus mehreren Massnahmen liegen. Zudem sollten Wech-
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selwirkungen zwischen verschiedenen Risiken beachtet werden. Eine Massnahme kann bei-
spielsweise dazu fithren, dass mehrere Risiken gleichzeitig behandelt werden.

Vermeidung

Die erste Moglichkeit zum Schutz vor Cyber Risk ist, sich nicht dem Risiko auszusetzen.
Ausgehend von unserer Definition von Cyber Risk konnte dies etwa bedeuten, dass das elekt-
ronische Speichern von Informationen und die Verwendung von Informationssystemen einge-
schriankt werden. Dies diirfte in der heutigen Zeit, in der man auf effiziente Informationsver-
arbeitung angewiesen ist, kaum denkbar sein. Insofern sind die Moglichkeiten der Risikover-
meidung eingeschrinkt. So kann eine Vermeidung auch im Konflikt mit den Unternehmens-
zielen stehen. Wenn eine Bank beispielsweise ihren Kunden kein Onlinebanking mehr anbie-
tet, bietet sie zweifelsohne keine Angriffsfliche fiir Cyber Risk, hat aber auch einen (essenzi-
ellen) Wettbewerbsnachteil. Allerdings ist zu iiberlegen, ob bestimmte Aktivititen zu unter-
lassen sind, etwa die Einbindung externer Partner in der Informationsverarbeitung (Outsour-
cing), insbesondere bei Unternehmen mit sensiblen Daten.

Verminderung und Begrenzung

Es gibt eine Vielzahl an Mdglichkeiten, um sich durch Risikoverminderung bzw. -begrenzung
vor Cyber Risk zu schiitzen. Diese Art der Risikobewiltigung erfordert gegebenenfalls hohen
Implementierungsaufwand und hat grosse Auswirkungen auf die beteiligten Mitarbeiter (Vgl.
auch Klipper, 2011, S. 83). Die Instrumente dieser Kategorie sind meist in zwei Bereiche ein-
geteilt: Instrumente, um Eintrittswahrscheinlichkeiten zu verringern (Schadenverhiitung, z. B.
etwa Anti-Viren-Software, Firewalls etc.) und um die Konsequenzen, die ein Risiko verursa-
chen kann, abzumildern (Schadenbegrenzung).?® Es gibt allerdings auch Instrumente, die bei-
de Bereiche abdecken.?” Es gibt viele IT-spezifische Tests, um allfillige Sicherheitsliicken
aufzudecken, so wie etwa Penetrationstests.?®

Transfer

Ein Transfer von Risiken wird grundsétzlich durch den Abschluss einer Versicherung ermog-
licht. Die Versicherbarkeit von Cyber Risk und die momentan verfiigbaren Versicherungslo-
sungen im Schweizer Markt diskutieren wir ausfiihrlich in Kapitel 4. Hier zeigt sich eine brei-
te Auswahl an vorhandenen Deckungen, es werden aber auch die Herausforderungen in der
Bereitstellung von Versicherungsschutz aufgezeigt. Ein besonders wichtiger Punkt ist in die-
sem Zusammenhang auch im Zusammenspiel der RM-Massnahmen zu sehen. Ein Versicherer
wird nur dann eine Police abschliessen, wenn er sich vorab iiber die Wirksamkeit der Scha-
denpravention vergewissert hat.

Selbstbehalt
Die Selbsttragung oder auch Risikoiibernahme genannt, beschreibt den Fall, indem sich das
Unternehmen dazu entschliesst, verbleibende Schiden selbst zu bezahlen. Fiir einen solchen

So reduziert beispielsweise eine Loschanlage im Serverraum nicht die Gefahr eines Feuers; aber falls ein Feuer
ausbricht, kann dieses schnell geloscht und so die Auswirkungen des Feuers reduziert werden.

So reduzieren Schulungen der Mitarbeiter die Eintrittswahrscheinlichkeit, allerdings kénnen geschulte Mitarbei-
ter, die im Schadenfall mit Prozessen vertraut sind, auch helfen, den moglichen Schadenumfang zu reduzieren.
Dies sind umfassende Sicherheitstests, um Fehlkonfigurationen oder Schwachstellen auf einzelnen Rech-
nern / Netzwerken aufzuspiiren; Vgl. Klipper (2011, S. 163).
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Fall steht iiblicherweise das Eigenkapital des Unternehmens als Sicherheitspuffer zur Verfii-
gung. Bei Cyber Risk koénnen die anfallenden Kosten allerdings sehr hoch sein, sodass unter
Umstidnden extrem viel Eigenkapital gebildet werden miisste. Ein weiteres Problem bei Cyber
Risk konnte eine schlechte Datenlage darstellen, durch die die addquate Berechnung des not-
wendigen Risikokapitals erschwert wird. Deshalb konnte das Kriterium Selbsttragung von
Cyber Risk nicht praktikabel erscheinen. Neben der Eigenkapitalbildung sind auch Notfall-
planungen bei Cyber Risk von grosser Bedeutung. Beispielsweise kdnnen Notfallpléne entwi-
ckelt werden fiir den Fall, dass ein Serverraum durch Naturkatastrophen unbrauchbar wird. So
kann schneller und koordinierter im Ernstfall gehandelt werden. Ein effektives Krisenma-
nagement ist damit eine wichtige Voraussetzung fiir einen effizienten Umgang mit Cyber
Risk.

3.2.6 Kommunikation und Informationsaustausch

Die Kommunikation und der Informationsaustausch haben bei Cyber Risk eine hohe Bedeu-
tung. So dient eine ausgiebige Kommunikation der Reduzierung bzw. Verhinderung von Si-
cherheitsvorfallen. Zudem hilft es Security-Know-how aufzubauen und die Security-
Awareness zu stirken (Vgl. Klipper, 2011, S. 92).

3.2.7 Uberwachung und Uberpriifung

Um als Unternehmen angemessen auf Entwicklungen reagieren zu kdnnen, muss es seinen
RM-Prozess stets neu anpassen und neu starten. Nur so ist es angemessen vor Bedrohungen
geschiitzt. Dies ist bei Cyber Risk aufgrund der hohen Verdnderungsdynamik — die vor allem
durch die technologische Entwicklung und den Fortschritt entsteht — sehr bedeutsam.
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3.3 Zusammenfassung: Was ist fiir ein erfolgreiches Management von Cyber
Risk wichtig?

Durch ein effizientes RM kann die Wahrscheinlichkeit und das Ausmass eines Cyber-Risk-
Schadens signifikant gesenkt werden. Wir wollen einige wesentliche Resultate der Diskussion
zum RM in iibersichtlicher Form zusammenstellen und auf dieser Basis sieben Leitlinien fiir
ein erfolgreiches Management von Cyber Risk definieren.

Sieben Leitlinien fiir ein erfolgreiches Cyber-Risk-Management

. Die institutionelle Verankerung der Thematik ist zentral (,,Jemand muss verantwortlich sein‘).
Z. B. senkt die Implementierung eines Chief Information Security Officers die Durchschnittskos-
ten bei Cybervorfillen um iiber 30 % (Shackelford, 2012).

. Ein effektives Krisenmanagement ist eine zentrale Voraussetzung fiir einen effizienten Umgang
mit Cyber Risk. Fiir bestimmte Szenarien sollten klar definierte Ablaufpléne und Zusténdigkeiten
vorhanden sein (z. B. wenn es zu einem Datenverlust kommt).

. Cyber Risk ist nicht Aufgabe einer Fachabteilung, sondern erfordert einen unternehmensiibergrei-
fenden Risikodialog (Sensibilisierung, Schulung etc.).

4. Cyber Risk erfordert auch einen kontinuierlichen Dialog mit Kunden und Lieferanten (wie ist
deren Sicherheitslevel?).

. Durch die rasante technologische Entwicklung muss auch der RM-Prozess fortlaufend angepass
werden, da immer neue Gefahrenquellen entstehen. Ein wirksamer Uberwachungs- und Uberprii-

fungsprozess ist unerlésslich.

. Gegebenenfalls ist eine Zertifizierung nach Informationssicherheitsmanagement-Standards ein
wichtiges Signal gegeniiber Kunden und Lieferanten.

. Gegebenenfalls stellt auch Risikotransfer mittels Versicherung ein probates Mittel dar.
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4 Cyber-Versicherung: Versicherbarkeit von Cyber Risk

Der Abschluss einer Cyber-Versicherung kann fiir die Versicherten einen grossen Nutzen
darstellen (Betterley, 2013). So profitiert das versicherte Unternehmen neben dem Risiko-
transfer von weiteren Services, insbesondere im Bereich der Privention. Beispielsweise wer-
den vielfach Penetrationstests durchgefiihrt, um allféllige Sicherheitsliicken aufzudecken. Die
Behebung solcher Méngel wird sich dann sowohl auf die Prémienhdhe als auch auf die Wahr-
scheinlichkeit, Opfer von Cyber Risk zu werden, auswirken. Die extensiven Vorabuntersu-
chungen konnen aber auch eine Hemmschwelle fiir das Abschliessen einer Cyber-
Versicherung sein.

4.1 Definition von Cyber-Versicherung

Definition
Farny (2006) definiert Versicherung als:

,»Deckung eines im Einzelnen ungewissen, insgesamt geschdtzten Mittelbedarfs auf der
Grundlage des Risikoausgleichs im Kollektiv und in der Zeit. *

Eine Cyber-Versicherung hat also die Aufgabe, den Versicherungsnehmer durch die von Cy-
ber Risk entstandenen Schiden finanziell zu schiitzen und dazu einen Ausgleich im Kollektiv
und iiber die Zeit zu realisieren. Fraglich ist, inwieweit ein Ausgleich im Kollektiv und {iber
die Zeit bei Cyber Risk hergestellt werden kann, etwa vor dem Hintergrund noch sehr kleiner
Versichertenkollektive und eines sich stark wandelnden Risikoumfelds. Es gibt nur sehr we-
nige Publikationen, die eine explizite Definition der Cyber-Versicherung vornehmen.?
Literatur

Generell gibt es bislang sehr wenig wissenschaftliche Literatur zur Cyber-Versicherung. Ta-
belle 11 gibt einen Uberblick iiber bislang publizierte Arbeiten, die einige Hinweise auf die
nachfolgende Diskussion zur Versicherbarkeit von Cyber Risk vermitteln. So sind beispiels-
weise die Komplexitdt und die Abhingigkeiten der Cyber Risk ein Aspekt, der sowohl in
6konomischen als auch in stérker technisch orientierten Publikationen problematisiert wird
(etwa Hofmann and Ramaj, 2011; Ogiit, Raghunathan und Menon, 2011). Auf dieser Grund-
lage wurden dann auch bereits Pricing-Ansétze entwickelt, die diese komplexen Abhingigkei-
ten mit Hilfe von Copulas abbilden (siche Herath und Herath, 2011). Generell ist auch auffil-
lig, dass die bisherige wissenschaftliche Diskussion zur Cyber-Versicherung weniger in 6ko-
nomischen als vielmehr in technisch orientierten Journalen stattfindet. Insofern 1ésst sich hier
ein weitergehender Forschungsbedarf gerade aus 6konomischer Sicht identifizieren.

2 Gordon et al. (2003) definieren die Cyber-Versicherung als “insurance policies that cover losses from cyber
attacks and data breaches”.
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Arbeit

Inhalt

Biener, Eling und Wirfs
(2015)

Diskutieren die Eignung der Cyer-Versicherung fiir das Management von Cyber
Risk. Sie verwenden einen Operational-Risk-Datensatz und identifizieren Cyber-
Risk-Vorfille, die dann zur Analyse der Versicherbarkeit herangezogen werden.

2 Haas und Hofmann Risikomanagement und Versicherbarkeit von Cloud Computing aus der Sicht eines
(2013) unternehmensinternen Risikomanagements.
3 Mukhopadhyay et al.  |[Verwenden Nutzenmodelle, um Unternehmen bei der Entscheidung zu unterstiitzen,
(2013) ob und in welchem Mass eine Cyber-Versicherungspolice niitzlich ist. Dies basiert
auf einem Copula-unterstiitzten Bayesian Belief Network.

4 Shackelford (2012) Untersucht den Einfluss von Cyberattacken auf Unternehmen, diskutiert einige
U.S.-Gesetze zu diesem Thema und inwiefern Cyber-Versicherung Bedrohungen
durch Cyber Risk mildern kann.

5 Herath und Herath Entwickeln ein Modell mit Copulas, um Cyber-Versicherungspolicen zu pricen.

(2011)
6 Hofmann und Ramaj  |Aufstellung eines 6konomischen Modells, das die genauen Wechselbeziehungen in
(2011) einem Cyber-Netzwerk widerspiegeln soll.
7 Ogiit, Raghunathan, Behandeln den Nutzen von Versicherung und Selbstschutzmassnahmen im Zusam-
und Menon (2011) menhang mit korreliertem Cyber Risk und dem Problem, dass Verluste schwer
verifizierbar sind.
8 Cebula und Young Beschreiben eine Klassifizierung fiir operationelles Cyber Risk und identifizieren
(2010) und organisieren Quellen dafiir (Ergebnis: vier Klassen).
9 Shetty, Felegyhazi, und |Netzwerk-Security ist eventuell geringer mit Versicherung wegen Moral Hazard.
Walrand (2010)
10 |Bandyopadhyay, Vijay, |Zeigen, dass Versicherer auf die hohe Unsicherheit beziiglich Durchschnittsverlus-
und Rao (2009) ten durch Cyber-Risk-Vorfille, mit hohen Selbstbehalten und niedrigen Maximal-
Deckungslimiten reagieren.
11 |Bolot und Lelarge Kombinieren Ansétze der Risikotheorie und der Netzwerkmodellierung, um den
(2009) Einfluss von Cyber-Versicherungen auf die allgemeine Internetsicherheit zu analy-
sieren.

12 |Wang und Kim (2009a) |Untersuchen Wechselbeziehungen in Cyberattacken iiber nationale Grenzen hinweg
durch die Auswertung von Spatial-Autocorrelations dieser Cyberattacken.

13 |Wang und Kim (2009b) |Charakterisieren empirisch die Wechselbeziehungen in Cyberattacken und untersu-
chen den Einfluss eines internationalen Vertrags gegen Cyberkriminalitit.

14 [Baer und Parkinson Untersuchen Grenzen fiir den Cyber-Versicherungsmarkt, wie Informationsasym-

(2007) metrien und Korrelationen von Cyber Risk, vor allem aber auch im Zusammenhang
mit dem Public-Good-Charakter von Selbstschutzmassnahmen.

15 |Bohme und Kataria Analysieren Korrelationseigenschaften verschiedener Cyber Risk und entwickeln

(2006) eine neuartige Einteilung von Cyber Risk, basierend auf deren Korrelationseigen-
schaften; die Unterteilung unterscheidet zwischen ,,internal“ und ,,global* Korrela-
tionen und deren Wechselbeziehungen, ein Beispiel fiir ein Cyber Risk mit hoher
internal und geringer global Korrelation ist eine interne Hackerattacke (oder auch
physischer Datendiebstahl).

16 |Majuca et al. (2006) Untersuchen die Entwicklung des Cyber-Versicherungsmarktes und finden heraus,
dass die Entwicklung von Internetsicherheitsrisiken und steigende Compliance-
Anforderungen die Nachfrage signifikant fordern.

17 |Mukhopadhyay et al. |Entwickeln einen Ansatz, um Wahrscheinlichkeiten fiir Cyber Risk (aufbauend auf

(2006) einem Bayesian Belief Network) zu schitzen. Dies soll eine Grundlage fiir die Be-
stimmung von Cyber-Versicherungspridmien schaffen.

18 |Bohme (2005) Diskutiert die Entstehung eines richtigen Cyber-Versicherungsmarkts und Probleme
durch korrelierte Verluste; zudem werden Bedingungen unter denen Deckung von
Cyber Risk moglich ist untersucht.

19 |Mukhopadhyay et al.  |Entwickeln ein Nutzenmodell, um die Vorteile fiir das Cyber-Risk-Management

(2005) durch eine Versicherung zu beurteilen.

20 |Gordon, Loeb und Bieten eine qualitative Diskussion tiber Versicherung als ein Mittel, um Cyber Risk

Sohail (2003) zu managen, auch unter dem Aspekt von Informationsasymmetrien (Adverse Selek-

tion, Moral Hazard) und einem Uberblick der Cyber-Versicherungsprodukte in den
USA.

Tabelle 11: Wissenschaftliche Arbeiten zu Cyber-Versicherung
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Deckung

Um einen Uberblick zu bekommen, welche Kosten durch ein Cyberprodukt abgedeckt werden
konnen, haben wir in Tabelle 12 mogliche Deckungsbausteine einer Cyber-Versicherung auf-
gelistet. Die Auflistung erfolgt in Anlehnung an Peters (2012) und Marsh (2012).3°

Deckungs-
baustein

Ursache

Versicherte Kosten

Hafipflichtversicherung

Privacy Liability |e Verlust von vertraulichen Informationen, die durch |e Gesetzliche Haftung (auch Verteidi-
das Unternehmen gesammelt oder verwaltet werden | gungs- und Schadenzahlungen, Strafen)
oder unter dessen Obhut / Aufsicht stehen (z. B. e Vicarious Liability (falls Infor-
durch Unterlassung, Verlust oder Diebstahl durch mationskontrolle outgesourct ist)
Mitarbeiter) o Crisis Control (z. B. Benachrichtigungs-

kosten fiir Stakeholder, Untersuchungs-
kosten, Ausgaben fiir PR)

Network o (Unbewusstes) Einschleusen eines Virus, der Daten |e Befriedigung von Berechtigten und Ab-

Security eines Drittsystems beschadigt wehr Unberechtigter

Liability o Schddigung an Drittsystemen oder unberechtigter
Zugang zu ihnen durch ein System des Versicherten |e Kosten im Zusammenhang mit Verfahren

o Beeintrichtigung oder Verwehrung des berechtigten | (Straf-, Auslieferungs-, Verwaltungs-
Zugangs von Kunden und Aufsichtsverfahren)

e Verletzung oder widerrechtliche Verwendung von
geistigem FEigentum

Intellectual o Software-Liicken sowie PR-Schéden (z. B. Ver- o Gesetzliche Haftung (auch Verteidi-

Property and leumdung etc.) gungs- und Schadenzahlungen, Strafen)

Media breaches

Eigenschadenversicherung

Cyber Extortion |e Drohung, iiber die Systeme der versicherten Gesell- |o Erpressungszahlungen
schaft Vermogenswerte zu tiberweisen
o Drohung auf Herausgabe oder Veréffentlichung o Kosten in Zusammenhang mit der Ver-
personenbezogener Daten meidung von Erpressung (Kosten fiir Un-
e Drohung, Daten der versicherten Gesellschaft durch | tersuchung)
eine Computerattacke zu verdndern, zu beschddigen
oder zu zerstoren
o Drohung, die Dienstleistungen der versicherten
Gesellschaft zu beeintrichtigen / zu unterbrechen
Business e Denial-of-Service-Attacke e Alle daraus entstehenden Kosten, die zur
Interruption Fortfiihrung der Geschiftsaktivititen an-
e Hacking gewendet werden
¢ Entgangener Gewinn
e Mehrkosten, Wiederherstellungskosten
Data Asset o Informationsassets werden durch eine Hackerattacke |® Kosten fiir die Wiederherstellung und das
Protection beschidigt, vernichtet oder geloscht Zuriickholen von Daten
o Beschéddigung oder Zerstérung anderer immateriel- |e Ersatzbeschaffung gleichwertiger Daten
ler Vermogensgegenstiande (z. B. Software) o Kosten fiir Ersatz immaterieller Vermo-
genswerte (z. B. Software)
Crisis e Alle vorgenannten Computerattacken auf Informati- |¢ Krisenmanagement durch eine speziali-
Management onen und Informationssysteme sierte Drittgesellschaft, die nach einem

Cybervorfall entstehen, um die Reputati-

on wiederherzustellen

Kosten fiir die Notifizierung von be-

troffenen Kunden (auch Behorden)

e Kosten fiir Monitoring (z. B. Verwen-
dung Kreditkartendaten, Ausweisdaten)

Tabelle 12: Deckungen fiir Cyber Risk (in Anlehnung an Peters, 2012 und Marsh, 2012)

Eine alternative Auflistung der Deckung bietet ENISA (2012). Zufolge dieser Auflistung konnen Cyber-
Versicherungsprodukte folgende Punkte abdecken: Haftungsfragen, Eigentumsverlust und Diebstahl, Datenbe-
schidigung sowie Einkommensausfille durch Netzwerk- und Computerausfélle oder Website-Manipulationen.
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Direkt zurechenbare Kosten

Ein schwieriger Aspekt in der Definition der Deckung ist die Abgrenzung der Kosten. Gene-
rell kann hier zwischen direkten und indirekten Kosten unterschieden werden. Mit direkt zu-
rechenbaren Kosten sind diejenigen Kosten gemeint, die direkt dem eingetretenen Ereignis
zugerechnet werden konnen. Beispiele dafiir sind:

e Das Wiederherstellen der Website im Falle einer Denial-of-Service-Attacke

e Wiederherstellungskosten bei Datenverlust (beispielsweise durch einen Hackerangriff)
e Kosten der Geschéftsunterbrechung (wenn die Produktionsanlagen sabotiert wurden)
e Kosten fiir Rechtsstreitigkeiten, die Folgeschaden eines Cyber-Ereignisses sind

Diese Art von Kosten ist gut ermittelbar, messbar und ldsst sich gut in einer Versicherung
definieren.

Indirekt zurechenbare Kosten

Unter indirekt zurechenbaren Kosten sind jene Kosten zu verstehen, die nicht in direktem
Zusammenhang mit dem jeweiligen Ereignis stehen, sondern eher als Folge auftreten. Bei-
spiele hierfiir sind (Vgl. Mukhopadhyay et al., 2005):

e Verluste, die durch Reputationsschéden entstehen

e Marktwertverlust nach einem Negativereignis

e Unbeabsichtigte Verletzung der Privatsphére des Kunden durch Offenlegung von per-
sonlichen Informationen

e Nichteinhaltung von gesetzlichen Vorschriften zum Datenschutz und damit einherge-
hende Klagen und Haftpflichtanspriiche

Indirekte Kosten sind schwer messbar. Es ldsst sich beispielsweise kaum sagen, ob ein be-
stimmter Kundenabgang durch ein spezielles Cyber-Risk-Ereignis hervorgerufen wurde. Eine
entsprechende Kausalitit kann daher oft nicht etabliert werden, wenngleich solche indirekten
Kosten mitunter fiir das versicherte Unternehmen eine viel grossere Relevanz haben konnen
als direkte Kosten (z. B. Kosten fiir Datenwiederherstellung). Diese Problematik kann ein
weiterer Hinweis auf die Grenzen der Versicherbarkeit sein.
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4.2 Marktiibersicht Versicherungslosungen
4.2.1 Globaler Markt fiir Cyber-Versicherung

In den USA ist der Markt fiir Cyber-Versicherungen wesentlich etablierter als in Europa (Al-
lianz, 2013). Laut dem Betterley Report (2013) betrédgt das Pramienvolumen in den USA der-
zeit 1,3 Milliarden US-Dollar (ca. 990 Mio. Euro).3! Fiir den europidischen Markt liegen der-
zeit noch keine detaillierten Schétzungen vor (Bohme und Schwartz, 2010); es wird vermutet,
dass das Marktvolumen in Kontinentaleuropa aber bei etwa 150 Millionen Euro liegt (Vgl.
Gould, 2013). Nach Berechnungen der Allianz (Allianz, 2013) konnte der Markt fiir Cyber-
Versicherungen bis zum Jahr 2018 ein Marktvolumen von 700-900 Millionen Euro erreichen.
In Tabelle 13 haben wir weitere Datenquellen zur Cyber-Versicherung zusammengetragen.

Betterley (2013) Global: Jahrlich gebuchte Bruttopramien fiir Cyber-
Versicherungen in den USA betragen 1,3 Milliarden US-Dollar,
weitere Zunahme mit 10 bis 25 % im Durchschnitt erwartet.
Harvard Business Umfrage unter 152 US-amerikanischen Unternehmen des privaten
Review (2013) und 6ffentlichen Sektors: Viele Unternehmen sind um ihre IT-
Sicherheit besorgt, die Mehrheit (60 %) hat aber in néherer Zu-
kunft keine Pldne, eine Cyber-Versicherung abzuschliessen. 19 %
der befragten Unternehmen verfiigen derzeit iiber eine Form der
Cyber-Versicherung.

Marsh (2013) Europa: 25 % der Unternehmen wissen nichts von Versicherungs-
16sungen gegen Cyber Risk und nur 10 % haben bereits Versiche-
rungsschutz gekauft.

Willis (2013a, b) USA: Deckung bei etwa 6 % der Fortune 1°000 Unternehmen,
aber grosse Unterschiede zwischen den Industrien.

Betterley (2010) Global: Der Cyber-Versicherungsmarkt wuchs von 100 Millionen
US-Dollar im Jahr 2003 auf mindestens 600 Millionen US-Dollar
in 2009.

Tabelle 13: Datenquellen zur Cyber-Versicherung

Sowohl in der Schweiz als auch in anderen europdischen Landern ist der Cyber-
Versicherungsmarkt heute noch relativ klein, entwickelt sich aber dynamisch. Wir stellen im
nachfolgenden Teilkapitel die Situation in der Schweiz ausfiihrlich dar. Fiir eine detaillierte
Analyse des deutschen Markts verweisen wir auf Choudhry (2014).32

4.2.2 Schweizer Markt fiir Cyber-Versicherung

Viele Versicherer in der Schweiz bieten in ihren Produkten Deckungen fiir Betriebsunterbre-
chung, menschliches Versagen oder auch die Wiederherstellung von Daten bei Datenverlusten
an. Auf den Websites werden allerdings aktuell keine spezifischen Cyber-Versicherungen

In Relation zum Volumen des US-amerikanischen Non-Life-Markts (703,1 Milliarden US-Dollar in 2012; siche
Swiss Re, 2013) betrégt dies nur 0,18 %.

Gemiss Choudhry (2014), S. 33, gibt es im deutschen Markt per Mitte 2014 zwolf Produkte von zwolf Gesell-
schaften. Der Markt wird dabei von grossen angloamerikanischen Industrieversicherern dominiert (Choudhry,
2014, 8. 1).
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angeboten. Jedoch wird vermerkt, dass die Moglichkeit besteht, sich auch in Riicksprache mit

der Versicherung individuell versichern zu lassen.*?

Die wesentlichen Versicherer in der Schweiz, die explizit Produkte anbieten, die Cyber Risk
abdecken, sind die AIG Europe Limited, die Allianz Global Corporate & Specialty AG
(AGCS), die Chubb Insurance Company of Europe SE und die Ziirich Versicherungs-
Gesellschaft AG. Die Produkte werden wir im weiteren Verlauf dieses Abschnitts mit ihren
wichtigsten Eigenschaften vorstellen (siehe Tabelle 14). Eine Einteilung wurde dabei vorge-
nommen nach versichertem Risiko, Deckung, Deckungsgrenzen, nicht versicherten Objekten,
Produkttyp, Selbstbehalt und etwaigen Zusatzleistungen.*

AIG Europe Limited

Der Versicherer AIG Europe Limited bietet in der Schweiz in seinem Produkt CyberEdge ein
reines Cyber-Versicherungsprodukt an (AIG, 2014).>° Darin enthalten ist eine Daten-
Haftpflicht-Komponente (Schutz gegen finanzielle Folgen bei Verlust von Daten), die De-
ckung von Krisenmanagementmassnahmen nach einer Datensicherheitsverletzung, die De-
ckung von Kosten im Zusammenhang mit behordlichen Ermittlungen und Datenwiederher-
stellungskosten. Zusitzlich konnen optional Zusatzbausteine hinzugebucht werden, die die
Kosten aus Netzwerkunterbrechungen, Kosten im Zusammenhang mit Verletzungen geistigen
Eigentums Dritter oder elektronischen Inhalten, Kosten, entstanden aus Cyber-Erpressung
(forensische Untersuchungen, Erpressungsgelder etc.), fiir notwendige Goodwill-Aktionen
oder fiir Cloud-Ausfille abdecken (Vgl. AIG, 2014).

Allianz Global Corporate & Specialty (AGCS)

Der Industrie- und Spezialversicherer AGCS der Allianz Gruppe bietet ebenfalls Versiche-
rungslosungen zum Schutz vor Cyber Risk an (AGCS, 2013). So wurden bereits seit knapp
zehn Jahren im deutschsprachigen Raum Cyber-Versicherungsprodukte unter dem Namen
Global Net bzw. ESI Net vertrieben. Im Sommer 2013 wurde das Versicherungsprodukt A4//i-
anz Cyber Protect lanciert, das in drei verschiedenen Deckungsvarianten (Basis, Premium und
Premium plus) erhéltlich ist und unter anderem die Kosten fiir Wiederherstellung von besché-
digten oder zerstorten Daten, Kosten fiir Ertragsausfille durch Betriebsstorungen, Krisen-
kommunikationskosten zum Reputationsschutz, Kosten fiir Datenschutzverletzungen, fehler-
hafte digitale Kommunikation sowie dem entstandenen Schaden eines Hackerangriffs abdeckt
(Vgl. Allianz, 2013). Bei den Premium-Varianten handelt es sich um individuell angepasste
Versicherungslésungen, die iiber einen erweiterten Deckungsumfang (wie z. B. selbst ver-
schuldete Prozessschwichen oder Mitarbeiterfehler) verfiigen, die aber zudem eine ausfiihrli-

Der nachfolgende Marktiiberblick stellt die Situation im Mai 2014 dar. Wie oben beschrieben, entwickelt sich
der Markt dynamisch, sodass die dargestellten Aussagen nicht zwingend aktuell und vollstindig sein miissen.
Anzumerken ist, dass wir uns hier auf Geschift mit Unternehmen, nicht dagegen auf Privatkunden fokussieren.
So hat beispielsweise jiingst die Groupe Mutuel eine neue Rechtsschutzversicherung unter dem Titel ,,legis digi-
tal“ lanciert, die auch Risiken im Internet und von elektronischen Transaktionen bei Privatpersonen abdeckt.
Dieses Produkt wurde mit dem Innovationspreis der Assekuranz im Jahr 2013 ausgezeichnet, was die Neuartig-
keit und Relevanz derartiger Produktentwicklungen auch im Privatkundengeschéft unterstreicht.

Zusitzlich bietet AIG in der Schweiz ein Produkt namens Vertrauensschaden-Versicherung E-Crime fiir KMU
(bzw. Fidelity Insurance E-Crime) an, das den Schutz von diversen Cyber-Risk-Risiken abdeckt (AIG, 2013).
Dabei handelt es sich aber um kein reines Cyberprodukt. Das Produkt besteht aus einer Grunddeckung und einer
Deckungserweiterung, die der Kunde frei wihlen kann. Die Grunddeckung (Option A) schiitzt das Unternehmen
vor externen Bedrohungen (Computerkriminalitdt, Schutz vor Schéden durch Dritte).
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che Vorabpriifung der IT-Prozesse des Unternehmens durch spezialisierte Risikoingenieure
von AGCS voraussetzen. Letztere Risikopriifung wird in der Standard-Variante nur sehr
schlank durchgefiihrt (AGCS, 2013). Die Cyber-Versicherungsprodukte wurden vorerst nur in
Deutschland, aber seit Kurzem auch in Osterreich, der Schweiz, Grossbritannien, Frankreich,
Spanien, Australien und Neuseeland angeboten. Zudem soll dieses Produkt auch in asiati-
schen Markten eingefiihrt werden (Vgl. AGCS, 2013).

Chubb Insurance Company of Europe SE

Die Chubb Insurance Company of Europe SE, Direktion fiir die Schweiz, bietet ihren Kunden
ebenfalls Versicherungslésungen zum Schutz vor Cyber Risk an (Chubb, 2014). Das Versi-
cherungsprodukt CyberSecurity by CHUBB kann individuell auf die Bediirfnisse der Versi-
cherungsnehmer zugeschnitten werden, indem verschiedene Deckungsbausteine zur Verfii-
gung stehen, die gewdhlt werden konnen. Diese beinhalten neben einem Cyber-
Haftpflichtschutz auch einen Schutz bei Beeintrachtigung oder Unterbrechung des Geschifts-
betriebs, Cyber-Erpressung, Cyber-Vandalismus, Cyber-Diebstahl,3® Zahlung von Benach-
richtigungskosten sowie Kosten fiir Krisenmanagementaktivititen wie z. B. die Einbeziehung
externen Rechtsanwilte, forensischer Sicherheitsberater, PR-Berater oder fiir PR-Aktionen.
CyberSecurity-Kunden der Chubb erhalten ausserdem exklusiven Zugriff auf das Chubb
eRisk HUB Portal, das wertvolle Informationen rund um das Thema IT-Sicherheit und Risi-
koprévention bietet. Diese Informationen beinhalten unter anderem Coaching-Services fiir
den Fall eines Datenverlusts, Incident Road Maps, Incident Response Planning Templates und
Best-Practice-Guides, Risk-Manager-Tools sowie ein weltweites Verzeichnis von Kooperati-
onspartnern im Bereich IT-Sicherheit.

Ziirich Versicherungs-Gesellschaft AG

Die Ziirich Versicherungs-Gesellschaft AG bietet das Produkt Cyber Security and Privacy als
eigenstindige Cyber-Versicherungslosung an.’” Dieses Produkt besitzt eine modulare Versi-
cherungsstruktur, bei der, je nach Bedarf des Kunden, diverse Versicherungsbausteine ge-
wihlt werden konnen. Die folgenden fiinf Deckungsbausteine sind verfiigbar: (1) Cyber-
Haftpflichtversicherung, um Anspriiche Dritter sowie Verfahrenskosten zu decken, (2) die
,Privacy Breach Cost“-Deckung, bei der Kosten gedeckt werden, die durch einen Verstoss
gegen eine Datenschutzregelung entstehen, (3) eine Datenrekonstruktionsversicherung, die
Kosten fiir Datenwiederherstellung tibernimmt, (4) die Komponente ,,Business income loss*
entschédigt fiir Verluste aus Betriebsunterbruch, die durch Hackerangriffe verursacht worden
sind, und (5) eine Versicherung gegen die finanziellen Folgen einer Cyber-Erpressung (Vgl.
Zurich, 2014).

Nur fir Finanzdienstleister, da dieser Baustein bereits in marktiiblichen Vertrauensschadenversicherungen fiir
Industrierisiken enthalten ist.

Zusitzlich wird ein Produkt namens Vertrauensschaden und Cyber-Crime angeboten, das Teile einer tiblichen
Cyber-Versicherung enthilt, aber kein Stand-alone-Cyberprodukt darstellt (Zurich, 2013).
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Produkt 1 Produkt 2
Versicherer AIG Europe Limited Allianz Global Corporate & Specialty AG
Versicherungsprodukt |[CyberEdge Allianz Cyber Protect

(Basis, Premium, Premium plus)

Versicherte Risiken
(siehe auch Ursachen
Tabelle 4)

* Menschliche Fehler
o Hackerangriff
® Erpressung

Menschliche Fehler (Premium-Produkt)
Technische Fehler (Premium-Produkt)
Hackerangriff

Erpressung

Deckung
(kleingedruckt sind
detaillierte Angaben)

o Kosten bzgl. Datendiebstahl und
Datenverlust

o Zahlungen fiir Betriebsunterbre-

chungen

Wiederherstellungskosten

Ubernahme von Strafzahlungen

Ermittlungskosten

Verfahrenskosten

Kosten im Zusammenhang mit dem

Krisenmanagement

o Losegeldzahlungen bei Cyber-
Erpressung

e o o o o

* Abwehrkosten und Haftung bei Verstossen
gegen Schutz von Personen- und Unterneh-
mensdaten (unabhéngig von wem sie verur-
sacht werden)

o Infizierung Daten Dritter durch Virus,
physischer Diebstahl von Zugangscodes,
Diebstahl von Hardware mit personlichen
Daten, Offenlegung von Daten

® Losegeldzahlungen

® Kosten im Zusammenhang mit der Verlet-
zung von geschiitzten Inhalten

Deckt Nettogewinneinbussen, die als Folge
von Stérungen des Netzwerks eines Versi-
cherten entstehen

®  Honorare und Aufwendungen fiir unabhén-
gige Berater und Dienste, um Image (Unter-
nehmen und Einzelpersonen) wiederherzu-
stellen oder im Voraus zu schiitzen

 Benachrichtigungskosten bei Datenschutz-
verstdssen

®  Deckt Kosten von Cyber-
Krisenreaktionsspezialisten

®  Deckt Kosten fiir Gebiihren und Honorare
ab, die bei der Feststellung anfallen, ob Da-
ten wiederhergestellt, gesammelt oder neu
angelegt werden miissen

o Zahlungen fiir Datenschutz- und Datenver-
traulichkeitsverletzungen

o Zahlungen fiir Netzwerksicherheitsverletzun-
gen

o Wiederherstellungskosten

o Ubernahme von Strafzahlungen

o Schadenzahlung fiir Betriebsunterbrechung

e Kosten fiir Computerbetrug

e Kosten im Zusammenhang mit Cyber-
Erpressung (optional)

e Verfahrenskosten

o Kosten fiir forensische Dienstleistungen
Krisenkommunikationskosten und Informati-
onskosten (,,Notification costs*)

o In den Premium-Produkten erweiterter Deckungsumfang
fiir Eigen- und Drittschiden, der auch durch technische
Stoérungen oder Bedienungsfehler von Mitarbeitern ver-
ursachte Betriebsunterbrechungsschéden einschliesst

Deckungsgrenze

Keine Angabe

Bis zu CHF 50 Mio. (Premium-Variante);
bis CHF 10 Mio. im Basismodell

Nicht versicherbare Keine Angabe Keine Angabe

Objekte / Ausschliisse

Produkttyp (und deren |Keine Angabe Standardisiert: bis CHF 10 Mio.
Deckungssumme) Individuell: bis CHF 50 Mio.
Selbstbehalt Keine Angabe Keine Angabe

Zusatzleistungen

Risikomanagement-Services
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Produkt 3

Produkt 4

Versicherer Chubb Insurance of Europe SE Ziirich Versicherungs-Gesellschaft AG
Versicherungsprodukt |CyberSecurity by CHUBB Cyber Security and Privacy
Versicherte Risiken  |o Menschliche Fehler e Menschliche Fehler
(siehe auch Ursachen |o Technische Fehler e Hackerangriff
Tabelle 4) o Hackerangriff e Erpressung

e Erpressung

Deckung o Cyber-Haftpflichtschiden aufgrund von e Kosten bzgl. Datendiebstahl und
(kleingedruckt sind Pflichtverletzungen seitens der Versicherten| Datenverlust
detaillierte Angaben) |o Benachrichtigungskosten beim Verlust e Datenwiederherstellungskosten
sensibler, personenbezogener Daten e Schadenzahlungen fiir Betriebsunter-
e Krisenmanagementkosten brechungskosten inkl. Gewinnausfall
® Entgangener Gewinn und Wiederherstel-  |¢ Kosten im Zusammenhang mit Cy-
lungskosten bei Unterbrechung des elektro- |  ber-Erpressung
nischen Geschéftsbetriebs e Verfahrens- und Verteidigungskosten
* Bedrohungsabwehrkosten bei Cyber- o Ubernahme von Bussen und Geldstra-
Erpressung (z. B. Drohungen, sensible, per- |  fen, sofern versicherbar unter an-
sonenbezogene Daten offentlich zu stellen wendbarem Recht
oder herauszugeben oder auch bei der An-
drohung sog. Denial—of—Service—Attacken) ®  Schutz bei Schadenersatzanspriichen Dritter,
wenn personliche Daten oder Unternehmensda-
Cyber-Haftpflichtschiden: ten verloren gehen oder veroffentlicht werden
o Pflichtverletzungen konnen beispielsweise bei der * Absicherung gegen unfreiwillige Verletzung
Schidigung von Drittsystemen, der Verletzung fremder von Datenschutzbestimmungen L
Rechte, dem Verlust sensibler, personenbezogener Da- | Ubernahme von Verfahrens- und Verteidi-
ten, einer Zugangsbeschriinkung oder einer Rufschédi- g‘f"gSkOStc‘.‘ )
gung von Personen, Produkten oder Dienstleitungen als [* D‘_e Haﬂ.pﬂlchtdeclfm}g schhes.st eXFen?e
Folge von Cyberaktivititen seitens des Versicherungs- Dienstleister und Lieferanten ein, flir die das
nehmers vorliegen Unternehmen verantwortlich ist
o Versicherungsschutz besteht in der Abwehr unberech- [*  Optional versicherbar ist die Haftpflicht von
tigter sowie der Befriedigung berechtigter Schadener- Fillen mit Bezug zu Internetmedien
satzanspriiche l*  Mehrkosten nach Datendiebstahl oder Daten-
Benachrichtigungskosten: verlust fiir juristische Analysen, Rechtsanwilte
® Versichert sind u. a. Kosten, um betroffene Personen und PR-Beratung zwecks Wiederherstellung
zu benachrichtigen und zu informieren, Kontodaten des Vcrt(aucns . o
oder Sicherheitscodes zu dndern oder Uberwachungs- [¢  Kosten fiir vorgeschriebene Benachrichtigung
dienstleistungen zu gewéhren (sog. ,.credit monitoring von Kunden
expenses*) » Aufwand fiir die Rekonstruktion von abhanden
IKrisenmanagementkosten: gekommenen oder beschidigten Daten sowie
Versichert sind u. a. die Kosten fiir die Einbeziehung Wiederherstellung und Reparatur von besché-
externer Rechtsanwilte, forensischer IT- digter Software
Sicherheitsberater, PR-Berater oder PR-Aktivititen ~ [* Umsatzverluste, die sich aus Cyberangriffen
Bedrohungsabwehrkosten: oder Datenverlusten ergeben
o Versichert sind u. a. Geld- oder Vermdgenswerte, die |[* Cyber-Erpressungskosten
aufgrund einer Cyber-Erpressung gezahlt werden oder
auch Kosten fiir externe Verhandlungsfiihrer
Deckungsgrenze Keine Angabe Bis zu CHF 25 Mio.

In Einzelfdllen kann eine Deckung bis
zu CHF 50 Mio. gewihrt werden

Nicht versicherbare
Objekte / Ausschliisse

Keine Angabe

Online-Trading, Online-Gambling,
Adult Content und reine Kreditkarten-
Herausgeber-Firmen

Produkttyp (und deren
Deckungssumme)

Keine Angabe

Keine Angabe

Selbstbehalt

Keine Angabe

Keine Angabe

Zusatzleistungen

Chubb eRisk HUB sowie Kooperation mit IT-
Sicherheitsberatern sowohl lokal als auch international

Risikomanagement-Services durch spezialisiertes
Partnerunternehmen, Unterstiitzung durch Juristen
und IT-Fachleute vor, wihrend und nach Schaden-

ereignissen

Tabelle 14: Uberblick Cyber-Versicherung in der Schweiz

59




38

4.3 Kriterien der Versicherbarkeit

Welche Risiken kdnnen versichert werden? Die Antwort darauf ist hiufig sehr subjektiv (Vgl.
Berliner, 1982). So kann es sein, dass ein Versicherer A ein gegebenes Risiko absichert, Ver-
sicherer B dies aber ablehnt. Die Versicherbarkeit eines Risikos héngt also immer sehr stark
von den individuellen Entscheidungen und Kapazitdten des Versicherers bzw. des Versiche-
rungsnehmers ab.*® Folglich existieren keine allgemeinen Grenzen und Definitionen fiir Ver-
sicherbarkeit. Um die Versicherbarkeit von Risiken systematisch zu analysieren, hat Berliner
(1982) neun Kiriterien definiert, die eine Einteilung in versicherbare und nichtversicherbare
Risiken ermdglicht. Tabelle 15 zeigt die neun Kriterien mit den Anforderungen, die erfiillt
sein sollten. Wir fiihren die neun Kriterien kurz ein und wenden diese dann auf Cyber Risk

an.
Versicherbarkeitskriterien Anforderungen
Versicherungsmathematisch:
Zufidlligkeit des Unabhingigkeit und Schétzbarkeit des Verlustrisikos
Schadenereignisses
Maximal méglicher Muss fiir Versicherungsunternehmen handhabbar sein
Schaden
Mittlere Schadenhohe Moderat (relativ geringes Schadenausmass)
(severity)
Mittlere Schadenhiufigkeit | Relativ gross
(frequency)

Informationsasymmetrien Adverse Selektion und Moral Hazard diirfen nicht zu gros-
sen Einfluss haben

Marktbezogen:
Versicherungspramie Kostendeckend und bezahlbar
Deckungsabgrenzung Akzeptierbar

Gesellschaftsbezogen:
Gesellschaftliche Werte Im Einklang mit gesellschaftlichen Werten
Gesetzliche Schranken Erlauben die Deckung

Tabelle 15: Kriterien der Versicherbarkeit (Berliner, 1982)

Zufdlligkeit des Schadenereignisses

Das Kriterium der Zufilligkeit des Schadenereignisses wird von Berliner (1982) in zwei Teile
unterteilt. Zur Erfiillung des Kriteriums muss zum einen die Unabhéngigkeit der Verlustrisi-
ken gewibhrleistet sein (Vgl. Berliner, 1982, S. 32). Unabhéngigkeit bedeutet, dass ein Scha-
denereignis nicht Folge eines anderen Schadenereignisses ist (Vgl. Berliner, 1982, S. 30).
Etwas ausfiihrlicher beschreibt dies Farny (2006, S. 39): ,,Es soll moglichst keinen systemati-
schen Zusammenhang derart geben, dass durch ein Ereignis zuféllig die Schadenrealisation
bei mehreren, vielen oder allen versicherungstechnischen Einheiten ausgeldst wird, sei es
gleichzeitig (Kumulrisiko, z. B. Hagelschaden) oder nacheinander (Ansteckungsrisiko, z. B.
ansteckende Krankheiten)“. Zur Messung der Unabhéngigkeit bietet sich der Korrelationsko-
effizient an, der auf Basis historischer Daten bestimmt werden kann (Vgl. Berliner, 1982,

Zu nennen sind etwa die Risikofreudigkeit des Versicherers oder die Zahlungsbereitschaft des Versicherungs-
nehmers; Vgl. dazu auch Farny (2006).
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S. 30). Der zweite Teil, der fiir die Erfiillung des Kriteriums gegeben sein sollte, ist die
Schitzbarkeit des Verlustrisikos. Damit ist gemeint, dass Einflussfaktoren, die die Schaden-
héhe bzw. den Eintrittszeitpunkt eines Risikos bestimmen, bekannt oder bestimmt werden
konnen.

Maximal méglicher Schaden

Fiir dieses Versicherbarkeitskriterium muss gelten, dass der grosstmogliche Schaden (Maxi-
mum Possible Loss) bestimmbar ist. So kann ermittelt werden, welchen Betrag ein Risikotré-
ger zur gesamten bzw. teilweisen Abdeckung eines bestimmten Risikos zur Entschadigung im
Maximum bereitstellen muss (Vgl. Berliner, 1982, S. 37). In diesem Zusammenhang ist nicht
nur wichtig, dass dieser Schaden identifizierbar ist, sondern auch handhabbar bleibt (Vgl.
Biener und Eling, 2012). Ein Versicherer muss also auch die Mdoglichkeit haben, einen sol-
chen Schaden zu bewiltigen. Ist dies nicht alleine mdglich, kann das Risiko immer noch auf
mehrere Triger verteilt werden.

Mittlere Schadenhohe

Wihrend das Kriterium des grosstmoglichen Schadens problematische Einzelschidden identi-
fiziert, setzt sich das Kriterium der mittleren Schadenhéhe bei Schadeneintritt mit der Durch-
schnittshhe von Schiden auseinander (Farny, 2006, S.38). Damit dieses Versicherbar-
keitskriterium erfiillt ist, muss dieses moderat ausfallen, damit eine Versicherung méglich
wird. Die Schétzung stellt eine Voraussetzung fiir die Versicherbarkeit dar: Geschétzt wird
hierbei die Schadenverteilung. Allerdings kann die Qualitdt der Schéitzung stark variieren, da
sie auf Grundlage der verfiigbaren Daten gemacht wird. Im Falle neuer Risiken, iiber die man
noch keine statistischen Daten hat, sind mitunter nur subjektive Schitzungen moglich.

Mittlere Schadenhdufigkeit
Das Verlustrisiko muss entsprechend hoch sein, damit der Versicherer einen Ausgleich im
Kollektiv herstellen kann.

Informationsasymmetrien

Das Risiko von Adverser Selektion und Moral Hazard darf nicht zu gross sein (Berliner,
1982). Adverse Selektion bezeichnet die Gefahr, dass nur relativ schlechte Risiken sich versi-
chern wollen, wihrend fiir gute Risiken der Abschluss einer Versicherung teuer und unattrak-
tiv ist. Moral Hazard bezeichnet dagegen eine Verhaltensianderung nach Vertragsabschluss,
beispielsweise den Anreiz zur Reduktion von Préventionsmassnahmen bei einer Vollversiche-
rung.

Versicherungsprdamie

Die Versicherungsprimie muss fiir das Unternehmen kostendeckend und fiir die Versiche-
rungsnehmer bezahlbar sein (Berliner, 1982). Aus Sicht des Versicherers geht es hier darum,
fiir das eingesetzte Eigenkapital eine risikoaddquate Verzinsung zu erzielen, das bedeutet,
neben den erwarteten Kosten muss die Pramie auch ein Loading filir das bereitgestellte Risi-
kokapital enthalten.
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Deckungsabgrenzung

Hierbei geht es darum, die Schéden, die versichert werden sollen, zu definieren und so auch
die Grenzen der Deckung zu bestimmen (Farny, 2006, S. 39). Die Definition der Schiden
wird im Versicherungsvertrag materiell und formalrechtlich festgehalten. Je genauer die Defi-
nition ist, desto besser kann die Versicherung die Schadenverteilungen bestimmen. Pauschale
Versicherungen sind theoretisch auch moglich, jedoch scheitern diese Versicherungslosungen
meist an ihrer Eindeutigkeit, da es in solch einem Fall sehr schwierig ist, den erwarteten
Schaden genau zu schitzen. Ein Beispiel fiir eine pauschale Versicherungslosung stellt das
unternehmerische Risiko dar. Ein derartiges Risiko wird kaum pauschal versichert, jedoch
lassen sich gewisse Teile dieses Risikos absichern.

Gesellschaftliche Werte

Bei diesem Kriterium wird untersucht, ob das Versicherungsprodukt im Einklang mit gesell-
schaftlichen Werten steht (Biener und Eling, 2012, S. 81). Biener und Eling (2012) gehen bei
diesem Kriterium ausserdem auf die Verfiigbarkeit von Diensten ein (etwa Verfligbarkeit von
Dienstleistungen im Gesundheitswesen).

Gesetzliche Schranken

Hier geht es darum, zu priifen, ob das Versicherungsprodukt aus rechtlicher Perspektive iiber-
haupt angeboten werden darf (Biener und Eling, 2012, S. 81). Dieses Kriterium ist relativ
einfach zu bestimmen, da nur zwei Auspragungen moglich sind (entspricht gesetzlichen Auf-
lagen oder nicht). Anzumerken ist aber, dass dieses Kriterium essenziell von der Stabilitdt der
rechtlichen Rahmenbedingungen abhéngt. Diese konnen sich dndern und so unter Umstéinden
ein noch versicherbares Risiko unversicherbar machen.

4.3.1 Zufilligkeit des Schadenereignisses

Eine zentrale Anforderung fiir die Bereitstellung von Versicherung fiir ein spezielles Risiko
ist Unabhéngigkeit der Risiken. Das Gesetz der grossen Zahlen besagt, dass, je mehr unab-
hingige Risiken sich in einem Versicherungsportfolio befinden, desto wahrscheinlicher ist es,
dass die durchschnittlichen Gesamtschdden gegen den erwarteten Schaden tendieren und so
Sicherheitszuschlége verringert werden konnen (siehe z. B. Bohme, 2005; Biener, 2013). Die
Unabhéngigkeitsbedingung stellt also eine wichtige Vorbedingung fiir einen Versicherer dar,
um Priamienschétzungen fiir bestimmte Risiken zu erstellen, die das Insolvenzrisiko des Ver-
sicherers beschrianken.

Fiir Cyber Risk stellen einige Autoren fest, dass diese grundsitzliche Voraussetzung verletzt
wird. Baer und Parkinson (2007) fiihren an, dass die existierenden IT-Systeme in einer &hnli-
chen Weise aufgebaut und so gegen die gleichen Vorfille anféllig sind. Dies rechtfertigt die
Hypothese, dass Vorfille zwischen Firmen sehr stark korreliert sind (z. B. DDoS). Einige
weitere Arbeiten bestétigen die Korrelationen bei Cyber Risk (siche z. B. Hofmann und Ra-
maj, 2011; Ogiit, Raghunathan und Menon, 2011; Bolot and Lelarge, 2009). Wichtig ist aller-
dings anzumerken, dass die Korrelation nicht unbedingt bei allen Kategorien von Cyber Risk
auftreten und somit Zufilligkeit auch immer in Bezug zum aktuellen Vorfall gesehen werden
muss (z. B. physische Datendiebstéhle). Neben den Problemen durch Korrelation sollte zu-
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dem die Frage gestellt werden, ob Cyber-Risk-Portfolios zum heutigen Stand gross genug
sind, um eine effektive Biindelung der Risiken vornehmen zu kénnen.

Nur wenig Literatur setzt den Fokus auf die Modellierung von Korrelationscharakteristiken
bei Cyber Risk. Unter den wenigen Studien befinden sich Béhme (2005) und Béhme und Ka-
taria (2006). Die erste Arbeit befasst sich mit der Modellierung globaler Korrelationen, wah-
rend sich die zweite Arbeit auf Korrelationen innerhalb einer Firma als auch den Korrelatio-
nen zwischen Firmen fokussiert. Dies ist wichtig, da es eine Verkniipfung zwischen internen
und externen Korrelationen geben kann. Wahrend die globale Korrelation zwischen Firmen
das Pricing von Cyber-Versicherungen beeinflusst (z. B. Pricing-Perspektive des Versiche-
rers), ist die interne Korrelation das, was Unternehmen betrifft, wenn sie iiber das Versichern
von Cyber Risk entscheiden (z. B. Unternehmensperspektive zum Risikomanagement). Boh-
me und Kataria (2006) stellen einen empirischen Ansatz fiir die Modellierung beider Korrela-
tionen bereit und analysieren mogliche Einfliisse auf den Cyber-Versicherungsmarkt. Sie fin-
den heraus, dass Cyber-Versicherungen optimal fiir Cyber Risk mit hoher interner und gerin-
ger globaler Korrelation sind. Wang und Kim (2009a, b) ferner beziehen sich auf globale Kor-
relationsaspekte durch die Analyse von rdumlichen Korrelationen (spatial correlations), d. h.
die Wechselbeziehungen auf Landerebene.

Herath und Herath (2011) erkldren einen Copula-basierten Cyber-Risk-Pricing-Ansatz, um
die nicht lineare Art der Abhéngigkeiten zwischen Cyber-Risk-Pricing-Variablen zu erfassen.
Ihre Methode ermoglicht die Einbindung von nicht normalverteilten Schadenhéufigkeits- und
Schadenausmassverteilungen, die die Eigenschaften von Cyberverlusten geeigneter abbilden
als die Annahme einer Normalverteilung. Herath und Herath (2011) fithren deshalb einen
neuartigen Aspekt beziiglich Korrelationsproblemen bei Cyber Risk ein, indem sie nicht line-
are Abhédngigkeiten zwischen Schadenhéufigkeit und Schadenausmass beachten, um so eine
robustere Schitzung fiir die multivariate Schadenverteilung fiir Cyber Risk zu erhalten.

Neben den Korrelationen bei Cyber Risk, besteht ein grundsétzliches Problem beim Pricing
von Cyber Risk im Mangel an Daten (siche ENISA, 2012; Herath und Herath, 2011; Baer und
Parkinson, 2007; Gordon et al., 2003). Ungeachtet dessen, wie genau und durchdacht die Mo-
dellierungen fiir Cyber Risk sind, werden die Modelle von geringem Nutzen sein, falls keine
Daten zum Testen der Modelle vorhanden sind.>* Des Weiteren fiihren Bandyopadhyay, Vijay
und Rao (2009) an, dass Versicherer auch nur wenig bis gar keine Informationsvorteile ge-
geniiber den einzelnen Firmen wahrnehmen konnen. Darauf reagieren sie mit hohen Selbstbe-
halten und niedriger Maximaldeckung, was zu Versicherungspolicen fiihrt, die nur geringen
Wert fiir das RM haben.

Ein weiteres Problem ist das Anderungsrisiko, das heisst, aufgrund von dynamischen Verén-
derungen wandelt sich das Risiko (siche z. B. Haas und Hofmann, 2013; ENISA, 2012). In
diesem Fall kann eine Analyse historischer Cyber-Risk-Daten irrefiihrend sein. Ein weiteres
Anderungsrisiko, das auch eine Herausforderung fiir die Zufilligkeitsvoraussetzung darstellt,
sind regulatorische Interventionen, die die Spielregeln der Cyber-Versicherung veréndern.
Anderungen in Gesetzen, Regulierung und Corporate-Risk-Management-Strategien koénnen

Weitere Autoren sehen in dem Problem der Datenknappheit in Cyber-Versicherungen ein mogliches Hindernis
fir die Entwicklung des Marktes (siehe z. B. Shackelford, 2012; Betterley, 2010).
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die Bedeutung von Cyber Risk signifikant verdndern und so die in Cyber-Policen versicherten
Verluste beeinflussen (siche z. B. Haas und Hofmann, 2013; Gatzlaff und McCullough,
2012).

Somit sind die Kriterien der Zuflligkeit (und der Unabhingigkeit) als problematisch einzu-
stufen.

4.3.2 Maximal méglicher Schaden

Dieses Kriterium ist erfiillt, falls der maximal mogliche Schaden pro Ereignis kontrollierbar,
im Sinne von Solvenz des Versicherers, ist. Maximale historische Verluste halten sich bei
Cyber Risk im Allgemeinen in iiberschaubaren Grenzen. Dies auch, weil Versicherer sich mit
Deckungslimiten schiitzen. Im Beispiel von Sony (Vgl. Abschnitt 2.2.2) betrug der Schétz-
wert flir einen Cyberangriff ca. 1,4 Milliarden US-Dollar und stellt damit schon ein sehr ext-
remes Beispiel dar.

Allerdings sollte sich Cyber Risk auch gut poolen und riickversichern lassen. Der maximal
mogliche Schaden durch Cyber Risk ist damit gut kontrollierbar.

4.3.3 Mittlere Schadenhéhe

Beziiglich des durchschnittlichen Verlustes durch Cyber Risk zeigt Ponemon (2013), dass
Schwachstellen in der Datensicherheit durchschnittlich finanzielle Verluste von 9,4 Millionen
US-Dollar erzeugen. Durchschnittliche Verluste durch Datendiebstihle werden, laut KPMG
(2013), auf 2,1 Millionen US-Dollar geschitzt.** Ein Vergleich dieser Zahlen mit anderen
operationellen Risiken (siche etwa Hess, 2011) zeigt, dass diese einen relativ iiberschaubaren
Umfang haben — sie sind niedriger als andere operationelle Risiken. Die durchschnittlichen
Verluste hingen dabei von der Unternehmensgrdsse, den vorhandenen Sicherungsmassnah-
men oder auch von der institutionellen Verankerung der Informationssicherheit ab. So weisen
Unternehmen mit einem Chief Information Security Officer (CISO) oder einer gleichwertigen
Position bei einem Vorfall geringere Durchschnittsverluste auf (siche Shackelford, 2012).
Zusammenfassend sehen wir dieses Kriterium aber nicht als ein Hindernis fiir die Versicher-
barkeit von Cyber Risk.

4.3.4 Mittlere Schadenhiufigkeit

Viele Studien zeigen, dass die Anzahl der Cyber-Risk-Ereignisse im Zeitablauf zunimmt.
Dennoch hingt die Schadenhdufigkeit sehr stark von den Cyber-Risk-Ereigniskategorien ab.
Die Kategorien mit einer menschlichen Komponente sind deutlich relevanter als andere Kate-
gorien, z. B. externe Ereignisse wie etwa Naturkatastrophen, die viel seltener Quelle von Cy-
ber Risk sind. Im Allgemeinen ist dieses Kriterium unserer Meinung nach nicht problema-
tisch.

Laut einer Studie des Unternehmens Symantec fallen pro verlorenen Kundendatensatz bei einem Datendiebstahl
in den USA durchschnittliche Kosten von 191 US-Dollar an (Symantec, 2013). In der Studie NetDiligence
(2014) werden die Kosten allerdings auf knapp 956 US-Dollar pro verlorenen Datensatz beziffert.
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4.3.5 Informationsasymmetrien

Moral Hazard und Adverse Selektion werden oft als grundlegende Hindernisse in der Markt-
entwicklung diskutiert. Moral Hazard entsteht aus dem Mangel an Anreizen beim Versicher-
ten, Selbstschutzmassnahmen zu ergreifen, die die Schadenwahrscheinlichkeit drastisch ver-
ringern, falls eine Versicherung gekauft wurde (siche Gordon, Loeb und Sohail, 2003). Ferner
haben, aufgrund der komplexen Verflechtungen der modernen Informationssysteme, Investi-
tionen in die Informationssicherheit den Charakter eines 6ffentlichen Gutes mit positiven Ex-
ternalitdten (siehe Baer und Parkinson, 2007; Cylinder, 2008). Daraus ergibt sich ein Koordi-
nationsproblem; der Nutzen von Investitionen in Cyber-Sicherheit fiir ein Unternehmen héngt
also von den Investitionen in Cyber-Sicherheit der anderen Unternehmen ab. Die Eigenschaf-
ten eines Informationssystems erzeugen auch Probleme fiir das Nachweisen von Verlusten
und der Feststellung von Titern, die die Abneigung eines Unternehmens, in Selbstschutz-
massnahmen zu investieren, weiter erhoht (siehe Ogiit, Raghunathan und Menon, 2011).4!

In der bestehenden Literatur wird dargestellt, dass Unternehmen, die bereits Erfahrung mit
Cyberattacken haben, viel wahrscheinlicher eine Versicherung kaufen werden, was zu dem
klassischen Problem der Adversen Selektion fiihrt (siehe Shackelford, 2012). Zudem fiihrt der
Mangel an Cyberverlustdaten dazu, dass Unternehmen nur schwer in Risikogruppen eingeteilt
werden konnen, was das Adverse Selektionsproblem noch verstirkt. Die Arbeiten von Ma-
juca, Yurcik und Kesan (2006) und Ogiit, Raghunathan und Menon (2011) deuten ebenfalls
erhebliche Probleme durch Informationsasymmetrien in Cyber-Versicherungen an.*?

Die Erfiillung des Versicherbarkeitskriterium zu Informationsasymmetrien ist problematisch.
4.3.6 Versicherungsprimie

Cyber-Versicherungspolicen werden oft als sehr teuer und weit entfernt von einem fairen
Preis beschrieben.** Es existieren mindestens vier Griinde dafiir: (1) die Neuartigkeit und da-
her die geringe Grosse der Risikokollektive; (2) die Neuartigkeit und daher die geringe An-
zahl an Marktteilnehmern (beschrinkte Verfiigbarkeit, wenig Wettbewerb); (3) die Neuartig-

Es gibt viele Mechanismen, um derartige moralische Risiken abzumildern: Um potenzielle Probleme durch
Moral Hazard abzuschwichen, nennen Gordon, Loeb und Sohail (2003) die klassischen Losungen wie Selbstbe-
halt und die Einfiihrung eines Pramienreduktionssystems. Zudem empfehlen Bear und Parkinson (2007) regel-
missige Risikobeurteilungen durchzufiihren, die die Verkniipfung von Deckung und bestimmten Minimalstan-
dards fiir Cyber-Sicherheit erméglichen. Shackelford (2012) weist zudem auf ein finanzielles Anreizsystem fiir
Selbstschutzmassnahmen hin, analog zu einem ,,save driver discount” in der Kraftfahrzeugversicherung.

Um Probleme der Adversen Selektion zu mildern, kann Screening, Self-selection und Signaling verwendet
werden. Gordon, Loeb und Sohail (2003) schlagen Informationssicherheits-Audits und Pramiendifferenzierung
fiir richtige Risikotypselektion vor. Ahnlich dazu empfehlen Baer und Parkinson (2007) eine intensive Priifung
der Firmen-IT und deren Sicherheitsprozesse. Majuca, Yurcik und Kesan (2006) erortern mogliche Fragen fiir
das Underwriting (d. h. Selbstselektion), die gestellt werden sollen, um Probleme durch Adverse Selektion ab-
zumildern, bevor ein ausfiithrlicher Uberpriifungsprozess durchgefiihrt wird. Eine Zertifizierung nach bestimmten
IT-Standards kann auch ein wichtiges Signal an einen Versicherer sein, um die Versicherbarkeit bestimmter
Risiken zu erhohen.

Mukhopadhyay et al. (2005, 2006, 2013) wenden ein kollektives Risikomodell in Verbindung mit Erwartungs-
nutzen-Theorie an, um eine Beurteilung iiber den theoretischen Nutzen von Cyber-Versicherung fiir Unterneh-
men mit verschiedenen Risikoaversionslevel geben zu konnen. Sie finden heraus, dass mit steigender Risiko-
aversion Unternehmen eher eine fair kalkulierte Cyber-Versicherung wihlen als gar keine Versicherung. Diese
Erkenntnis ist ein fundamentales Resultat in der Versicherungsokonomie; daher stellt es in unserem Kontext den
Ausgangspunkt fiir die Diskussion iiber Pramien dar.
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keit und mangelnde Datenverfiigbarkeit, die hohe Risikozuschldge notwendig machen, und
(4) erhebliche Informationsasymmetrien, die aufwendige Priifungen und vorhergehende Risi-
kobeurteilungen ndtig machen und so die Pramien treiben.

Nach Betterley (2013) sind Prémien fiir Cyber-Versicherungen zurzeit vor allem fiir kleine
und mittelgrosse Unternehmen hoch, aber relativ moderat, wenn die grossen Unsicherheiten,
die damit verbunden sind, mit einbezogen werden. Shackelford (2012) erwartet, dass die Pré-
mien mit weiterem Ausbau und konkurrenzfihigeren Mirkten schrumpfen.** Diese Erwartung
wird verstérkt durch aktuelle Marktentwicklungen in den USA, wo neue Player in den Markt
eintreten (siehe Betterley, 2013). Laut einer Studie von Ponemon (2013) bestdtigen Konsu-
menten von Cyber-Versicherungen, dass Cyber-Versicherungspramien nicht aussergewdhn-
lich hoch sind. In der Studie mit 638 Cyber-Risk-Spezialisten in den USA halten 62 % der
Unternehmen die Pramien fiir ,,fair*; nur 29 % sagen, dass die Prdmien zu hoch seien.

Verglichen mit den traditionellen Sach- / Haftpflichtversicherungen, existieren noch zusétzli-
che Kosten, die von Cyber-Versicherungen abgedeckt werden miissen. So kénnen beispiels-
weise hohe Kosten im Voraus fiir eine Beurteilung von Unternehmensrisiken entstehen (z. B.
Netzwerksicherheit). Versicherer erwarten eine solche Beurteilung und oft auch zusétzliche
Informationen iiber Vorfille in der Vergangenheit, um iiberhaupt Versicherungsschutz anzu-
bieten. Die Beschaffung dieser Informationen kann eine sehr aufwendige Aufgabe darstellen
und wird so die Primie in die Hohe treiben.*’

Die im Voraus durchgefiihrten Beurteilungen haben allerdings einen positiven Impuls, da sie
das Bewusstsein des Unternehmens fiir Cyber Risk stirken und so moglicherweise zu stei-
genden Investitionen in Prdvention und einer besseren Implementierung von Priventions-
massnahmen fiihren. Die wichtigsten 6konomischen Funktionen einer Versicherung sind, ei-
nen Preis fiir ein Risiko zu bestimmen und Anreize fiir risikoadédquates Verhalten zu setzen.

Unter dem Strich ist aber festzuhalten, dass in allen Studien, die die Angemessenheit der Ver-
sicherungspramie fiir Cyber Risk begutachten, die Praimie im Allgemeinen als moderat einge-
stuft wird. Die Trends der letzten Jahre deuten aber auch an, dass sich Prédmien verringern,
sobald der Markt sich ausweitet und Erfahrungen mit Cyber Risk gewonnen wurden.

Das Kriterium ist deshalb (mit starkem Blick auf die Zukunft) zunehmend unproblematisch.
4.3.7 Deckungsabgrenzung

Cyber-Risk-Policen decken typischerweise ein Maximum, z. B. Verluste bis zu maximal 50
Millionen US-Dollar, ab. Diese Deckungsgrenzen variieren in der Praxis, aber wenn etwa 50
Millionen das Limit wére, sollten mehr als 90 % aller Cybervorfalle komplett durch eine Police

Shackelford (2012) berichtet allerdings auch iiber grosse geografische und industrielle Abweichungen. Zum
Beispiel sind in den USA mehr Policen verfiigbar als in Europa oder Kanada.

Um das Versicherungsprodukt auf den Kunden abzustimmen, muss der Versicherer ein vollumféngliches Profil
des Kunden erstellen. Hierbei handelt es sich um einen umfangreichen Prozess, der den Rahmen eines Fragebo-
gens oder Telefongespréchs iibersteigt. Das zu versichernde Unternehmen muss iiber einen langeren Zeitraum
iiberwacht werden, damit dessen Sicherheitsstrategie analysiert werden kann. Ausserdem sollte ein Risk-
Assessment durchgefiihrt werden, um Schwéchen aufzuzeigen und eine konkrete Schitzung des potenziell mog-
lichen Schadens durch Cyber Risk erstellen zu kénnen. Fiir ein Beispiel eines Fragebogens zur Risikobeurtei-
lung, sieche Drouin (2004).
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abgedeckt sein (siche Analysen in Biener, Eling und Wirfs, 2015). Ob dieser Wert akzeptier-
bar ist, hingt von den Risikopriferenzen des Versicherungsnehmers ab. Eine Erhéhung in der
Deckung ist meist verhandelbar, wird aber zu einer erhohten Pramie fiihren.

Neben den Deckungsgrenzen schliessen Versicherungspolicen typischerweise bestimmte wei-
tere Aspekte mit aus, z. B. selbstverschuldete Verluste, Zugriff auf ungesicherte Webseiten
oder Terrorismus (siche Mukhopadhyay et al., 2005). Neben diesen Ausschliissen kénnen
weitere indirekte Effekte von Cyber Risk ausgeschlossen werden, die nicht gemessen und
somit nicht abgedeckt werden konnen. Ein Beispiel konnten Reputationsverluste darstellen,
obwohl einige Policen versuchen, diese mit in die Deckung aufzunehmen. Gaztlaff und
McCullough (2012) beispielsweise merken an, dass Versicherungen oft einen grossen Teil an
Kosten flir Datenverstosse nicht abdecken, wie das bei Verlusten durch Reputation und dem
Einfluss von Aktienpreisen der Fall ist; zudem werden Verluste, die im Zusammenhang mit
Handelsgeheimnissen und ,,propriety information® stehen, nicht abgedeckt (siehe auch
Wojcik, 2012).

Ein weiteres ernstes Problem beziiglich Deckungsgrenzen ist die Komplexitét der Police. Es
existieren viele Ausschliisse und die Eigenschaften von Cyber Risk sind so dynamisch, dass
sowohl fiir den Verkéufer einer Versicherung als auch den Kéufer Unsicherheit beziiglich der
wirklichen Deckung besteht. ENISA (2012) merkt an, dass diese Unklarheiten ein Grund da-
fiir sind, dass Unternehmen keine Cyber-Versicherung kaufen. Des Weiteren wird angemerkt,
dass viele Unternehmen glauben, ihre Sach-/ Haftpflichtversicherung sei ausreichend, um
Risiken aus Cyber Risk abzudecken.

Somit ist dieses Versicherbarkeitskriterium aus unserer Sicht etwas problematisch.

4.3.8 Gesellschaftliche Werte

Die Verfiigbarkeit von Versicherung gegen Cyber Risk, speziell gegen Hackerattacken und
physische Attacken, lassen Bedenken aufkommen, ob dadurch Hiirden fiir Cybercrime ge-
senkt oder sogar Anreiz dazu geschaffen werden. So konnte eine Motivation fiir Versiche-
rungsbetrug geschaffen werden, da Hackerattacken oder physische Attacken schwer zu erken-
nen und nachzuverfolgen sind. Des Weiteren kdnnten Anreize fiir Firmen geschaffen werden,
weniger Anstrengungen in Selbstschutz zu investieren.*® In Kombination mit den hohen Kor-
relationen von Cyber Risk, konnte dies die Schadenlast in der Industrie erhdhen und zu ge-
sellschaftlichen Wohlfahrtsverlusten fithren.

In diesem Zusammenhang zeigen Ogiit, Raghunathan und Menon (2011), dass Unternehmen,
wenn Risiken korreliert sind und die Uberpriifbarkeit von Verlusten nicht perfekt ist, weniger
in Selbstschutz investieren als sozial optimal wére. Daher agieren Versicherung und Selbst-
schutz als Substitute. Im Gegensatz dazu zeigen Kesan, Majuca und Yurcik (2004), dass der
Abschluss einer Cyber-Versicherung auch mit mehr Investitionen in die Cyber-Sicherheit
einhergeht und so positive Externalititen erzeugt. Dies kann gegebenenfalls mit der Unter-
stiitzung der Versicherer im Bereich der Privention erklédrt werden; Versicherer beurteilen die

Eine genaue und in allen Einzelheiten im Vertrag festgelegte Definition solcher Fille kann das Risiko etwas
minimieren (sieche Biener und Eling, 2012).
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Deckung und stellen beratende Dienstleistungen zur Verfiigung. Gemiss Bolot und Lelarge
(2009) erhoht der umfassende Gebrauch von Cyber-Versicherungen die Internetsicherheit
allgemein.

Somit ist dieses Kriterium — aus unserer Sicht — nur wenig problematisch.

4.3.9 Gesetzliche Schranken

Rechtliche Rahmenbedingungen kénnen ebenfalls Einschrankungen fiir die Versicherbarkeit
mit sich bringen. So ist an erster Stelle zu nennen, dass in manchen Landern das Versichern
von Geldbussen verboten ist (eine internationaler Uberblick: siche Barlow Lyde & Gilbert,
2007).

Des Weiteren hat die Europdische Kommission kiirzlich eine regulatorische Vorlage fiir neue
Datenschutzrichtlinien erlassen (sieche European Commission, 2012), die 2014/2015 einge-
fiihrt werden soll. In diesem Zusammenhang wird etwa {iber mogliche regelméssige Melde-
pflichten fiir Cyberattacken diskutiert. Zudem konnten solche Vorlagen dazu fiihren, dass
zusdtzliche Risiken aber auch zusitzliche Beschrankungen aufkommen, die mittels Versiche-
rung abgedeckt werden konnen. Deshalb stellt das Anderungsrisiko in Verordnungen und
Gesetzen einen wichtigen Gegenstand fiir Versicherer dar. Ausserdem miissen allgemeine
Versicherungsbedingungen angepasst werden, falls Anderungen in Kraft treten. Dennoch
konnen Anderungen auch eine Chance darstellen, wenn durch neue regulatorische Vorgaben
die Nachfrage nach Cyber-Versicherung befliigelt wird.

Die Neuheit, Komplexitdt und Dynamik von Cyber Risk kann dennoch auch rechtliche Unsi-
cherheiten mit sich bringen, etwa im Versicherungsvertrieb. Ein erfahrener Versicherungs-
broker weiss, dass eine genaue Vorhersage der Deckung fiir Cyber Risk sehr schwierig ist;
dies konnte die Bereitschaft, entsprechende Produkte anzubieten, einschranken. Dies fiihrt
dann dazu, dass im Allgemeinen nur wenige Spezialisten bereit und in der Lage sind, Cyber-
Versicherungen zu verkaufen. Es kommt zu einem Mangel an diesen Fachkriften (siche
Chabrow, 2012).

Schliesslich konnte auch die zum Abschluss einer Versicherung notwendige Offenlegung von
Informationen aus Datenschutzsicht problematisch sein. Beispielsweise diskutiert Ouellette
(2012), dass Krankenhduser nicht bereit sein konnten, Patientendaten an einen Drittanbieter
(z. B. Cyber-Versicherungsanbieter) weiterzugeben.

Dieses Versicherbarkeitskriterium ist dennoch nur wenig problematisch.
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4.3.10 Zusammenfassung der Kernresultate zur Versicherbarkeit

In Tabelle 16 fassen wir die Kriterien der Versicherbarkeit und deren Erfiillungsgrad in Bezug

auf Cyber Risk zusammen.

Kriterium / Bewertung

Begriindung

Versicherungsmathematisch:
o Zufilligkeit des Schaden-
ereignisses

problematisch

e Maximal mdglicher Schaden
nicht problematisch

e Mittlere Schadenhohe
(severity)

nicht problematisch
o Mittlere Schadenhaufigkeit
(frequency)

nicht problematisch

o Informationsasymmetrien

Risiken sind nicht unabhéingig (Ausgleich im Kollektiv)
Risikokollektive sind noch relativ klein

Schwer messbares Schadenpotenzial; Mangel an Daten
Erhebliche Anderungsrisiken

Maximale Schiden gut beherrschbar
Versicherer schiitzen sich zudem durch Deckungsgrenzen

Relativ geringe Durchschnittsschdden, etwa im Vergleich zu anderen operatio-
nellen Risiken

Durchschnittsschdaden hdngen ab von der Grosse, den vorhandenen Schutz-
massnahmen und der institutionellen Verankerung der Informationssicherheit

Zunehmende Frequenz im Zeitablauf

Hingt stark von der Event-Kategorie ab (human action sehr dominant)

Moral Hazard, d. h. Verhaltensianderung nach Vertragsabschluss; Screening
(Audits) und Selbstbehalte helfen, Moral Hazard zu verringern

e Versicherungspriamie

(noch) ein wenig problema-
tisch

e Deckungsabgrenzung

problematisch o Adverse Selektion (Firmen, die bereits Cyberattacken erlebt haben, kaufen eher
eine Versicherung); Screening (up-front Audits), Selbstselektion (Underwriting
Fragen) und Signaling (Zertifikate) helfen, um Adverse Selektion zu mildern
Marktbezogen:

Hohe Risikoaufschlédge fiihren zu relativ hohen Pramien, es wird erwartet, dass
diese in den kommenden Jahren sinken

Grosse Unterschiede in der Verfugbarkeit hinsichtlich Regionen und Industrien
Relativ geringe Anzahl an Wettbewerbern (es wird erwartet, dass diese zu-
nimmt)

Signifikante zusdtzliche Kosten (etwa ,,up-front assessments)

Typischerweise gibt es ein Maximum (z. B. 50 Millionen US-Dollar)
Policen enthalten viele Ausschliisse (z. B. grobe Fahrldssigkeit, Terror); indi-

o Gesellschaftliche Werte

ein wenig problematisch

e Gesetzliche Schranken

ein wenig problematisch

problematisch rekte Kosten kénnen nicht gemessen und haufig auch nicht gedeckt werden
(z. B. Reputationseffekte).
o Komplexitit der Produkte (Ausschliisse, dynamische Natur der Risiken, fiir
Kéufer besteht Unsicherheit iiber die tatsichliche Abdeckung)
Gesellschaftsbezogen:

Anreize zur Reduktion von Schutzmassnahmen kann Industry Exposure und
damit gesellschaftliches Risiko erhdhen

Anreize fiir Versicherungsbetrug, da Verursacher haufig nicht identifizierbar
sind

Anderungsrisiken (neue Gesetze / Regulierungen)

Rechtliche Unsicherheit im Vertrieb der Cyber-Versicherung; nur wenige Spe-
zialisten sind willens und in der Lage, die Produkte zu vertreiben; es herrscht
ein Mangel an Spezialisten

Offenlegung sensibler Informationen kann datenschutzrechtlich problematisch
sein

Tabelle 16: Versicherungskriterien und Erfiillungsgrad bei Cyber Risk
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Fazit: Cyber Risk ist bedingt versicherbar

Insgesamt féllt die Bewertung durchmischt aus. Wesentliche Probleme lassen sich in den Be-
reichen Zufilligkeit des Schadenereignisses, Informationsasymmetrien und Deckungsabgren-
zungen identifizieren. Des Weiteren erscheinen die Prdmienhdhe und die gesetzliche Lage
zumindest ein wenig problematisch. Vor dem Hintergrund dieser Resultate sind Cyberrisken
nur bedingt versicherbar, was teilweise den noch recht geringen Marktumfang erkliren
kann.*’

Aber: Positiver Ausblick auf Marktentwicklung

Dennoch lésst sich ein positiver Ausblick filir die Marktentwicklung geben. Mit zunehmender
Marktentwicklung werden die Risikopools stetig grosser und es stehen mehr Daten zur Ver-
figung. Eine Reihe von neuen Wettbewerbern ist in den Markt eingestiegen oder plant, dies
zu tun. So werden die Verfiigbarkeit und der Wettbewerb erhoht und die Preise reduzieren
sich. Vor dem Hintergrund unserer Resultate erscheint es ferner wichtig, gewisse Standards
fiir Deckungsgrenzen oder Vorabpriifungen zu etablieren; dies konnte helfen, weitere Proble-
me der Versicherbarkeit zu verringern.

Die Einteilung in ,,nicht problematisch®, ,,ein wenig problematisch“ und ,,problematisch® ist sicherlich etwas
pauschal und bedarf grundsitzlich einer weiteren Differenzierung. Allerdings ermdglicht sie das Herausarbeiten
der Kernaspekte zur Versicherbarkeit.
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5 Cyber Risk: Befragung aus Perspektive der Kunden
5.1 Befragungsdesign und Methodik

Dieses Kapitel stellt die Ergebnisse zweier Marktbefragungen zu Cyber Risk aus der Perspek-
tive von (potenziellen) Kunden zusammen. Im Zentrum der nachfolgenden Diskussion steht
eine Befragung von Mitarbeitern aus 16 Unternechmen der Finanzbranche (Abschnitte 5.2 bis
5.4). Des Weiteren werden wir in Abschnitt 5.5 auch die Ergebnisse einer weiteren Befragung
unter 22 Mitarbeitern von kleinen und mittelgrossen Unternehmen (KMUs) einbinden.

Befragung in der Finanzbranche

Um die Einschitzung von potenziellen Kunden von Cyber-Versicherungen zu analysieren,
wurden in einem ersten Schritt 16 Interviews zu verschiedenen Cyber-Risk-Themen durchge-
fiihrt. Die Interviews fanden im Friihjahr 2013 statt.*® Die Befragung gliedert sich in vier Tei-
le: Als Erstes wurde die jeweils interviewte Person nach einer Definition von Cyber Risk ge-
fragt. Zusétzlich sollte sie eine Einschitzung zur Bedeutung von Cyber Risk fiir das Unter-
nehmen abgeben. Im zweiten Teil folgten Fragen zum aktuellen Schutz des Unternehmens vor
Cyber Risk. In Teil drei wurden dann Erfahrungen der Unternehmen mit Cyber-Risk-
Vortillen angesprochen. Zum Schluss folgten Fragen zum Risikotransfer mit Hilfe einer Ver-
sicherung. In der Analyse werden wir die Ergebnisse nach Unternehmensgrosse (gemessen an
der Anzahl der Angestellten) und Branche differenziert. Die Unternehmen werden hierbei in
zwei Kategorien unterteilt. Die Kategorie ,,grosse Unternehmen* umfasst Unternehmen mit
mehr als 200 Angestellten, die Kategorie ,,kleine Unternehmen® enthilt Unternehmen mit
weniger als 200 Angestellten. Neun Unternehmen zéhlen zu den grossen, sieben zdhlen zur
Gruppe der kleinen Unternehmen. Es sind Vertreter von Banken, Versicherungen, Asset-
Management-Firmen, Risk-Management-Firmen und Beratungsfirmen vertreten. Insofern
liegt der Fokus der Befragung auf Unternehmen der Finanzdienstleistungsindustrie. Die Be-
fragten nehmen im entsprechenden Unternehmen verschiedenste Positionen ein (z. B. Sys-
temadministrator, CEO etc.).

Befragung bei KMUs

Die zweite Befragung (Abschnitt 5.5) erfolgt im Rahmen eines Workshops mit Vertretern von
22 kleinen und mittelgrossen Unternehmen (KMUs) im November 2014. Hier wurde die Re-
levanz von und der Umgang mit Cyber Risk diskutiert und im Rahmen einer anonymisierten
Befragung aufbereitet, die wir ebenfalls in die nachfolgende Diskussion einbinden.

4 Die Befragung ist Teil der Masterarbeit von Andreas Matt (sieche Matt, 2013), aus der wir einige Kernresulta-
te wiedergeben.
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5.2 Definition und Bedeutung von Cyber Risk

Definition von Cyber Risk

Auf die Frage, wie Cyber Risk zu definieren ist, hat keiner der 16 Befragten eine konkrete
Definition nennen konnen. Vielmehr zdhlten die Befragungsteilnehmer konkrete Beispiele
auf, die fiir sie Bestandteil von Cyber Risk darstellen und versuchten so Cyber Risk einzu-
grenzen, etwa:

e Onlinespionage

e Datenmanipulation
e Datenzerstérung

e Illegale Datenbeschaffung
e Datendiebstahl

e Datenverlust

e E-Mail-Hacking

e Phishing

e Viren

e Kreditkartenbetrug
e Cyberwar

Alle angegebenen Beispiele sind im Einklang mit unserer Definition in Abschnitt 2.1. Den-
noch vermerkte keiner der Befragten den Zusammenhang von Cyber Risk mit den operatio-
nellen Risiken. Ein Befragter stellte allerdings den Zusammenhang mit Informationssicher-
heitsrisiken her. 44 % der Befragten gaben dabei an, dass Cyber Risk ausschliesslich Gefah-
ren beinhalte, die in Zusammenhang mit Datennetzwerken (z. B. dem Internet) entstehen,
wobei die restlichen 56 % erklérten, dass es sich um alle Risiken handle, die von Daten auf
Datentridgern und Datennetzwerken ausgehen. Aus der Sicht der Kunden existiert folglich
(noch) kein einheitlicher Cyber-Risk-Begriff.

Bedeutung von Cyber Risk

Bei der Bedeutung von Cyber Risk fiir das Unternehmen liegen die Einschétzungen der Be-
fragten sehr nah beieinander. Fast alle Befragten der grossen Unternehmen (sieben von neun)
gaben an, dass die Bedeutung von Cyber Risk in den jeweiligen Unternehmen als sehr hoch
einzuschétzen ist. Nur einer sah die Bedeutung als gering an, wéhrend der letzte Befragte der
Gruppe ,,grosse Unternehmen® die Frage mit stetig steigender Bedeutung beantwortete. Ein
Befragter meinte zudem, dass der Schutz von Daten, insbesondere von Kundendaten, eines
der obersten Giiter darstelle und auch viel Geld fiir diesen Zweck investiert wiirde. Auch die
Befragten in der Kategorie ,kleine Unternehmen* haben die Bedeutung von Cyber Risk sehr
hoch eingeschitzt (fiinf von sieben Befragten). Nur zwei Teilnehmer stellten dar, dass fiir sie
Cyber Risk von geringer Bedeutung sei.

Auf die Frage. wie die Bedeutung von Cyber Risk fiir die Zukunft einzuschitzen wére, waren
sich wieder nahezu alle Befragten einig: 15 von 16 antworteten, dass die Bedeutung von Cy-
ber Risk innerhalb der néichsten fiinf Jahre zunehmen werde. Nur einer stufte die Bedeutung
mit gleichbleibend bis leicht abnehmend ein. Ein Befragter hat in diesem Zusammenhang
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angegeben, dass ,,man sich immer mehr auf die funktionierende Technologie verldsst* und
,auch immer mehr Daten abrufbar sind“ und so die Bedeutung von Cyber Risk stetig zuneh-
me. Dies wird unterstrichen durch die Antwort eines weiteren Befragten, der anfiihrt, dass mit
der ,globalen Vernetzung / Tatigkeit man immer offener und angreifbarer wird“. Lediglich
ein Befragter der Bankenbranche meinte, dass die Gefahr vor Cyber Risk eher gleichbleibe,
wenn nicht sogar leicht abnehme.

Im Folgenden sind die in den Interviews genannten Begriindungen fiir die Einschitzungen der
zukiinftigen Bedeutung von Cyber Risk aufgelistet. Mit einem ,,+* versehene Punkte stellen
Argumente fiir eine Zunahme der Bedeutung dar, wéhrend die mit einem ,,— gekennzeichne-
ten eine Abnahme bzw. Stagnation bestimmen:

+ Globale Vernetzung nimmt zu

+ Technologische Abhédngigkeiten nehmen zu

+ Starkes technologisches Wachstum (auch Wachstum der Risiken)
+ Zunahme des Datenverkehrs / Datenvolumens

Anderungen im Geschéftsmodell der Banken

Zusammenfassung

Offensichtlich existiert keine einheitliche Definition aus Sicht der Kunden. Nahezu alle Be-
fragten nehmen Cyber Risk sehr ernst und messen diesem Risiko eine grosse Bedeutung fiir
das eigene Unternehmen bei. Die Tendenz der Antworten zur zukiinftigen Bedeutung von
Cyber Risk ist ebenfalls eindeutig. Fast alle Befragten (94 %) sehen eine erhohte Gefahr
durch Cyber Risk in den néchsten fiinf Jahren. Diese Einschédtzung deckt sich mit allen uns
bekannten Studien zu dieser Thematik.
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5.3 Risikomanagement von Cyber Risk

Derzeitiges Schutzempfinden

Auf die Frage, ob die eigenen Unternehmen gut vor Cyber Risk geschiitzt sind, antworteten
14 von 16 (88 %) mit ,,Ja* und nur eine Person (6 %) mit ,Nein“. Ein weiterer Befragter
konnte dies nicht beurteilen (6 %). Eine Differenzierung nach Grosse zeigt dabei, dass alle
Befragten der grossen Unternehmen sich vor Cyber Risk gut geschiitzt fiihlen (N=8) bzw.
keine Aussage treffen konnen (N=1). Bei den Befragten der kleinen Unternehmen sagen dies
sechs von sieben Befragten (86 %). Bei der Unterteilung nach Branche konnen alle Befragten
aus den Kategorien ,,Banken* und ,,Versicherungen® angeben, dass sie gut geschiitzt sind
bzw. keine Angaben machen kénnen (bei Versicherungen). Dieses Ergebnis (in Kombination
mit den letzten Punkten aus Abschnitt 5.2) verdeutlicht, dass Unternehmen aus der Finanz-
branche sich offensichtlich iiber die durch Cyber Risk entstehenden Gefahren bewusst sind,
aber sich auch dementsprechend vorsichtig verhalten und aktiv Schutz suchen.

Das Schutzempfinden vor Cyber Risk ist bei den meisten befragten Unternehmen sehr gut
(88 %). Dies lésst sich wahrscheinlich damit begriinden, dass, wie wir spéter sehen werden,
vor allem grosse Unternehmen einen immensen Aufwand zum Schutz vor Cyber Risk betrei-
ben, wihrend sich kleine Unternehmen der Gefahr eines Cyberangriffs, aufgrund ihrer Gros-
se, nicht so stark ausgesetzt fithlen.

Im weiteren Teil der Befragung wurden die Befragten zu moglichen Schutzmassnahmen, die
die Unternehmen zum Schutz vor Cyber Risk anwenden, befragt. Dies wurde in drei Katego-
rien unterteilt, die wir im Folgenden einzeln besprechen werden: ,,Schutz vor Naturkatastro-
phen®, ,,Schutz vor physischer Spionage / Sabotage* und ,,Schutz vor Gefahren aus dem In-
ternet. In einem weiteren Schritt wollen wir dann noch auf Fragen zur Sensibilisierung der
Angestellten eingehen.

Schutz vor Naturkatastrophen
Auf die Frage, wie Unternehmen ihre Daten vor Naturkatastrophen schiitzen, nannten die Be-
fragten die folgenden Massnahmen:

e Mehrere analoge Rechenzentren

e [ §schanlagen

e Wasserpumpen

e Notstromaggregate

e NEMP-Schutz (Schutz vor nuklearen elektromagnetischen Impulsen)
e Tresore

e Geografische Wahl der Standorte

e Bauliche Massnahmen

Ein Befragter sagte, dass das Unternehmen zwei identisch ausgestattete Rechenzentren habe,
die mehrere Kilometer voneinander getrennt aufgebaut wiren. Wenn eines davon ausfalle,
bestehe die Moglichkeit, auf das andere umzuschalten, um weiterhin betriebsfahig zu sein.
Zusitzlich hitten die Rechenzentren eine Loschanlage installiert und durch bauliche Mass-
nahmen sei Schutz vor Hochwasser gewihrleistet. Die Standorte seien zudem so gewahlt
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worden, dass sie sich nicht in der Ndhe von Fliissen befanden und dass die Gebiete um den
Standort erdbebensicher seien. Die Gebédude seien zusétzlich auch durch bauliche Massnah-
men vor Flugkdrpern geschiitzt. Alle anderen Befragten der Gruppe ,,grosse Unternehmen®
gaben sehr vergleichbare Antworten. Auch die kleineren Unternechmen machten &hnliche An-
gaben. Ein Befragter merkte allerdings an, dass sich sein Unternehmen vor Naturkatastrophen
nur durch regelmissig durchgefiihrte Backups schiitze. Ein weiterer Befragter gab dieselbe
Antwort, meinte allerdings, dass bei ihnen jeder Mitarbeiter fiir seine Daten selbst verantwort-
lich sei und sie nur die Buchhaltung an ein anderes Unternehmen ausgelagert hétten.

Es ist folglich zu erkennen, dass grosse Unternehmen ihre Rechenzentren sehr gut vor Natur-
katastrophen schiitzen, damit sie nicht einen Datenverlust erleiden miissen. Es werden enorme
bauliche (z. B. Schutz vor Flugkdrpern) wie auch sicherheitstechnische Massnahmen (z. B.
Loschanlagen) ergriffen. Hingegen sind kleine Unternehmen verstarkt Gefahren ausgesetzt,
da nicht in vergleichbarem Umfang Schutzmassnahmen betrieben werden kénnen. Dies diirfte
vor allem mit dem vorhandenen Budget zu tun haben, das das jeweilige Unternehmen iiber-
haupt zum adédquaten Schutz zur Verfiigung hat.

Schutz vor physischer Spionage / Sabotage

Auf die Frage, wie sich das Unternehmen vor physischer Spionage und Sabotage (dazu wol-
len wir auch Datendiebstahl zéhlen) schiitzt, gaben die Befragten eine Reihe von Massnahmen
an. Diese listen wir im Folgenden auf:

e Einschrinkung des Zutritts zu wichtigen Informationsquellen (z. B. spezielle Freigabe-
bewilligungen fiir Serverrdume, Passworter, Smartcards)

e Alarmanlagen

e Videoiiberwachung

e IT-Uberwachung

e Bewegungsmelder

e Sperren an USB-Ports oder allgemein Computer ohne USB-Anschliisse

e Surfstations

e Keine CD-Laufwerke

e Compliance Officer

e Verschliisselungen

e Protokollierung von Zugriffen

e Sensibilisierung / Schulung der Mitarbeiter und geeignete Rekrutierung flir system-
wichtige Arbeitsstellen

Ein Befragter erklirte, dass in seinem Unternehmen die Rdume, in denen vertrauliche Daten
aufbewahrt wiirden, durch Zykluskontrollen und Objektiiberwachungen (Kameras) gesichert
seien. Ausserdem werde jeder Zugriff auf Daten aufgezeichnet und die USB-Ports an allen
Computern seien gesperrt, damit keine Daten auf externe Festplatten kopiert werden konnten.
Ansonsten seien die Computer mit Passwortern, die in regelmédssigen Abstinden geéndert
wiirden, gesichert. Des Weiteren verfiige das Unternehmen iiber einen Compliance Officer.
Dieser beobachte und schule die Mitarbeiter, damit die Daten sicher seien und nicht gefdhrdet
wiirden. Ein weiterer Befragter bestdtigte, dass auch bei ihnen jeder Zugriff protokolliert wiir-
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de. Zudem fiihrt ein Befragter an, dass die Computer iiber kein CD-Laufwerk verfiigten. Aus-
serdem wiirden die USB-Schnittstellen stédndig von der IT-Abteilung tiberwacht. So konne die
Uberpriifbarkeit durch die IT fiir diesen Bereich gewihrleistet werden. Bei den kleinen Unter-
nehmen sieht es grundsétzlich dhnlich aus. Eine Ausnahme stellt die Antwort eines Befragten
dar, der meint, dass sein Unternehmen in Bezug auf physische Spionage / Sabotage relativ
machtlos sei.

Wie schon im vorhergehenden Punkt zeichnet sich auch hier ab, dass sich vor allem grosse
Unternehmen mit enormem Aufwand vor Spionage und Sabotage schiitzen, wihrend kleinere
Unternehmen einer erhohten Gefahr durch solche Risiken ausgesetzt sind.

Schutz vor Gefahren aus dem Internet
Im Folgenden sind die in den Interviews erwdhnten Massnahmen zum Schutz vor Gefahren
aus dem Internet aufgelistet:

e Firewalls

e Anti-Viren-Programme

e Von aussen abgeschottete Infrastruktur

e [solierung besonders sensitiver IT-Anwendungen auf nicht vernetzten, geschlossenen
IT-Systemen

o Dedizierte Internetinfrastruktur (kein direkter Zugriff von intern nach extern)

e Monitoring

e Penetrationstests

e Outsourcing

e Einkauf von Expertenwissen von externen Dienstleistern

Ein Befragter sagte, dass ein maximaler Aufwand betrieben werde, um sich vor Gefahren aus
dem Internet zu schiitzen. Dies geschehe mittels Firewalls, Anti-Viren-Programmen etc. Er
fiihrte aber auch an, dass der maximale Aufwand fiir solche Massnahmen im Rahmen bleiben
miisse und erklérte dies anhand der 80:20-Regel: Vor 80 % der vorhandenen Risiken kdnne
man sich mittels 20 % des Aufwandes schiitzen. Jedoch miisse man fiir die restlichen 20 %
der Risiken einen Aufwand von 80 % betreiben. Ein Befragter gab an, dass sich sein Unter-
nehmen vor allem mittels State-of-the-Art-Firewalls vor Risiken aus dem Internet schiitze.
Ein weiterer Befragter sagte, dass sich das Unternehmen ausschliesslich durch Virenpro-
gramme vor Hackerangriffen schiitzen wiirde. Er meinte aber auch, dass es wahrscheinlich
einfach sei, sein Unternehmen zu attackieren, da sie momentan kein richtiges Konzept zum
Schutz vor Cyber Risk hétten und auch viel Open-Source-Software verwenden wiirden.

Insgesamt lasst sich feststellen, dass sich jedes der befragten Unternehmen mittels Software
vor Gefahren aus dem Internet zu schiitzen sucht. Wihrend sich kleine Unternehmen ,,nur
mittels Software schiitzen, betreiben grosse Unternehmen einen weitaus grosseren Aufwand
(Sicherungsmassnahmen in der Netzwerk- und Infrastruktur).
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Sensibilisierung der Angestellten

Wie bereits im RM-Prozess (Kapitel 3) angesprochen, ist ein wesentlicher Punkt im Umgang
mit Cyber Risk die Kommunikation. Ein Instrument zum Schutz vor Cyber Risk kann also
auch die Sensibilisierung und das Aufmerksam-Machen der Angestellten iiber entsprechende
Risiken sein. Diesem Punkt wollten wir uns mit der Frage nach Methoden, mit denen die je-
weiligen Unternehmen die Mitarbeiter betreffend Cyber Risk sensibilisieren, widmen. Im
Folgenden sind die verschiedenen Massnahmen der Unternehmen zur Sensibilisierung der
Angestellten zusammengefasst:

e  Web-based Trainings

e Kampagnen (Phishing, soziale Netzwerke)

e Richtlinien zum Umgang mit sensiblen Daten
e Mitarbeiterschulungen

e Onlinetests

In der Kategorie der grossen Unternehmen antwortete ein Befragter, dass jeder neue Mitarbei-
ter betreffend Informationssicherheit instruiert wiirde. Des Weiteren gébe es noch Web-based
Trainings fiir Informationssicherheit und Datenschutz im Unternehmen. Ausserdem werde im
Unternehmen auch der (richtige) Umgang mit sozialen Netzwerken geschult. Ein weiterer
Befragter gab an, dass in seinem Unternehmen verschiedene Sensibilisierungskampagnen
durch Stabstellen, z. B. zu Phishing oder sozialen Netzwerken, durchgefiihrt wiirden. Im Un-
ternechmen eines weiteren Befragten werden Mitarbeiter regelmissig durch verpflichtende
Schulungen instruiert und laufend per E-Mail iiber etwaige Risiken informiert. Bei einigen der
kleinen Unternehmen gibt es keine spezifischen Strategien zur Sensibilisierung von Mitarbei-
tern; dennoch wird versucht, die Mitarbeiter auf Gefahren aufmerksam zu machen.

Wiéhrend es den Anschein macht, dass grosse Unternehmen mit erheblichem Aufwand die
Sensibilisierung der Mitarbeiter, zum Teil sogar mit verantwortlichen Stabstellen, vorantrei-
ben, setzen die kleinen Unternehmen auf ,,einfachere” bis gar keine Methoden zur Sensibili-
sierung.
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5.4 Versicherbarkeit von Cyber Risk

Schutz durch Versicherung

In den Interviews gaben fiinf von 16 Befragten an, Versicherungsschutz fiir Cyber Risk zu
besitzen, wobei sich dies in der Regel auf Versicherungen allein fiir Wiederherstellung oder
die Versicherung technischer Einrichtung im Rahmen anderer Versicherung (z. B. Sach-/
Haftpflichtversicherung) beschrénkt. Ob die betroffenen Unternehmen allerdings Stand-alone-
Cyber-Versicherungen besitzen, konnte im Detail von den Befragten nicht beantwortet wer-
den. Sieben der Befragten geben an, dass keine Versicherung besteht (ca. 44 %). Der Rest der
Befragten kann zu dieser Frage keine Angabe machen (4 von 16).

Eine Aufschliisselung nach Unternehmensgrosse zeigt, dass vor allem grosse Unternchmen
(drei von fiinf) Versicherungen abschliessen. Auffillig ist auch, dass vor allem Banken keine
Versicherung kaufen. Dies ist vor allem vor dem Hintergrund interessant, dass im Ab-
schnitt 5.5 Banken als die Unternehmen identifiziert werden, die verstarkt Cyber Risk ausge-
setzt sind. Einer der befragten Bankmitarbeiter antwortet auf die Frage mit einer moglichen
Erklarung: Das Datengeschift gehore zu ihrem Kerngeschift und es wiirde das falsche Signal
an den Kunden senden, wenn man sich mit einer Versicherung vor solchen Risiken schiitze.

Schutz durch Versicherung in fiinf Jahren

Falls die Befragten nicht mit ,,Ja* geantwortet haben (11 Beobachtungen), wurden sie gefragt,
ob sie sich vorstellen konnten, dass ihr Unternechmen innerhalb der nichsten fiinf Jahre eine
Cyber-Versicherung abschliesst. Es antworteten zwei der elf Personen mit ,,Ja“, finf von elf
mit ,,Nein“ und der Rest (4 von 11) konnte keine genaue Auskunft geben. Zu erwéhnen ist,
dass es bei der Entwicklung {iber die nichsten fiinf Jahre auch darauf ankomme, wie schnell
sich die Risiken verdndern (Antwort eines Befragten). Ausserdem kdme es auch auf das An-
gebot der Versicherer an und auch, wie viele Informationen vom Unternehmen preisgeben
werden miisste (Antwort eines Befragten).

Bislang ist von den befragten Unternehmen nur ein Bruchteil mittels einer Versicherung vor
bestimmten Cyber Risk geschiitzt. Dies bezieht sich aber in der Regel nicht auf eine reine
Cyber-Versicherung, sondern enthdlt auch Versicherungsschutz, der im Rahmen anderer
Sach- / Haftpflichtversicherungen abgedeckt wird (z. B. Schutz technischer Einrichtungen).
Die Nachfrage nach Cyber-Versicherungen wird fiir die néchsten fiinf Jahre in unserer Befra-
gung nur als sehr méssig eingeschétzt (nur zwei von elf Befragten wiirden Versicherung er-
werben). Dies lésst sich vielleicht dadurch erkléren, dass sich viele Unternehmen bereits fiir
gut geschiitzt halten (siehe Schutzempfinden in Abschnitt 5.3). Manche Unternehmen sehen
es aber auch als ihre Pflicht an, die Daten der Kunden selbst zu schiitzen und schliessen des-
halb keine Cyber-Versicherung ab. Dieses Argument scheint vor allem in der Bankenbranche
bedeutsam, da hier die Arbeit mit Kundendaten und Informationsverarbeitung die wichtigsten
Giiter im Unternehmen darstellen. Eine letzte Erklarung konnte aber auch sein, dass wir Per-
sonen befragt haben, in deren Entscheidungsgewalt die Entscheidung fiir oder gegen eine
Versicherung gar nicht liegt und wir hier so ungewollt eine Verzerrung erhalten.
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5.5 Zusiitzliche Informationen aus der Befragung

Nachdem wir einen Einblick bekommen haben, was Unternehmen unter Cyber Risk verste-
hen, welche Bedeutung sie ihnen beimessen und, was alles bereits zum Schutz unternommen
wird, wollen wir nun allgemein kldren, ob die Unternehmen iiberhaupt schon einmal Schiden
durch Cyber Risk gegeniiberstanden.

Auf die Frage, ob die Unternehmen bereits Datenausfélle zu beklagen hatten oder bereits Op-
fer eines Hackerangriffs oder eines Datendiebstahls wurden, bejahten dies drei der 16 Befrag-
ten. Dabei gehdren zwei der Branche Banken an und sind grosse Unternehmen. Bei den Er-
gebnissen der nicht betroffenen Unternehmen gab ein Befragter an, dass ein Keylogger an
einem PC installiert wurde, was der Befragte aber nicht zu Cyber Risk zéhlen wollte. Dies
wiirden wir aber nach unserer Definition in Kapitel 2 dennoch tun.

In den Féllen, in denen Unternehmen bereits Opfer von Cyber Risk geworden sind, haben wir
explizit nach den Vorfillen gefragt und beschreiben diese in der folgenden Liste:

e Viren
e Trojaner
o  Wiirmer

e Spam-Mails
o Keylogger

Etwas spezieller gab ein Befragter an, dass das Unternehmen, in dem er arbeitet, vom ,,ILO-
VEYOU-Virus* betroffen war. Dieser habe dann das E-Mail-System fiir zwei Tage lahmge-
legt und hitte dadurch erheblichen Schaden verursacht. Was aber allgemein auch deutlich
wird ist, dass alle Befragten hier im Wesentlichen Gefahren aus dem Internet ansprechen.
Keiner der Befragten geht auf Datenverluste oder dhnliche Vorfille ein. Dies konnte den
Riickschluss zulassen, dass Unternehmen in der Finanzbranche sich gut vor solchen Gefahren
zu schiitzen wissen. Sowohl kleine als auch grosse Unternehmen sehen sich insbesondere mit
Gefahren aus dem Internet (Viren, Trojaner, Spam-Mail, Wurm) konfrontiert. Jedoch hat,
abgesehen vom Fall des Loveletter-Virus, keiner der Vorfille grossere Schiden verursacht. In
Bezug auf die Branchen gehoren die Banken bei dieser Befragung zu den gefahrdetsten Un-
ternehmen.
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5.6 Befragungsergebnisse der KMUs

Wie bereits angesprochen, haben wir zur Abrundung im Rahmen eines Workshops eine
Gruppe von Vertretern von kleinen und mittelgrossen Unternehmen zu ihrer Einschédtzung
beziiglich der Relevanz von und dem Umgang mit Cyber Risk befragt. Konkret wurden die 22
Teilnehmer des Workshops gebeten, ihre Einschitzung im Hinblick auf die nachfolgenden
zwei Dimensionen abzugeben:

e Bewerten Sie die Relevanz von Cyber Risk fiir Ihr Unternehmen auf einer Skala von 1
(nicht relevant) bis 10 (hoch relevant)

e Bewerten Sie den Umgang mit Cyber Risk in Threm Unternehmen auf einer Skala von
1 (wenig professionell, verbesserungsfahig) bis 10 (sehr professionell, optimaler Um-

gang)

Das Ergebnis kann im Rahmen eines zweidimensionalen Schaubilds dargestellt werden (sieche
Abbildung 13). Auffillig ist die grosse Streuung der Resultate iiber die 22 Antworten. Man-
che sehen in Cyber Risk derzeit noch eine geringe Relevanz und messen auch dem heutigen
Umgang noch wenig Professionalitét bei. Andere sehen den Umgang mit der Thematik hinge-
gen als durchaus gut an. Besonderer Handlungsbedarf besteht bei denen, die die Relevanz als
iberdurchschnittlich hoch und den heutigen Umgang als unterdurchschnittlich erachten
(Quadrant unten rechts). Insgesamt ergibt sich aber ein sehr heterogenes Bild fiir das Zusam-
menspiel von Relevanz und Umgang mit Cyber Risk.
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Abbildung 13: Ergebnisse der Befragung zum Umgang und Relevanz von Cyber Risk

In einem weiteren Teil haben wir den Befragten noch ein konkretes Szenario vorgestellt und
eine Einschitzung beziiglich der Wahrscheinlichkeit und moglicher Konsequenzen vorneh-
men lassen. Konkret wurde von einem Szenario ausgegangen, indem in einer E-Mail behaup-
tet wurde, dass die gesamten Kundendaten inklusive der Sicherungskopie vom Computersys-
tem entfernt wurden und nur gegen eine Geldzahlung von 1 Million Schweizer Franken zu-
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riickgegeben werden (siche Anhang Teil A.2 fiir die Beschreibung des Szenarios). Darauf
aufbauend wurden die Teilnehmer gefragt:

e Fiir wie wahrscheinlich halten Sie dieses Szenario? Auf einer Skala von 1 (unwahr-
scheinlich) bis 10 (kommt héufig vor)

e Wie schitzen Sie die mdglichen finanziellen Konsequenzen dieses Szenarios ein? Auf
einer Skala von 1 (Bagatellrisiko) bis 10 (Katastrophe)

Das Ergebnis kann wieder im Rahmen eines zweidimensionalen Plots dargestellt werden (sie-
he Abbildung 14). In diesem Fall entspricht dies der Risk Map (siche Abschnitt 3.2.4). Wie-
derum erhalten wir eine sehr grosse Streuung der Antworten. Manche halten das Szenario fiir
sehr unwahrscheinlich und messen diesem eine geringe Relevanz bei. Andere Vertreter halten
dies durchaus fiir moglich und sehen darin ein erhebliches Risiko fiir die Fortfiihrung der Un-
ternehmenstitigkeit. Die Einschdtzung ist dabei sehr kontextabhingig: Fiir manche Unter-
nehmen sind die Kundendaten das A und O (z. B. im Gesundheitswesen), wihrend diese in
anderen Bereichen keine derart essenzielle Rolle einnehmen (z. B. bei einer Pensionskasse).
Insgesamt bestitigt damit auch die zweite Frage die sehr heterogene Einschitzung der KMU-
Vertreter zu Umgang und Relevanz von Cyber Risk.
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Abbildung 14: Ergebnisse der Befragung zur Konsequenz und Wahrscheinlichkeit eines bei-
spielhaften Cyber-Risk-Vorfalls
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5.7 Ableitung von fiinf Thesen

Das Feedback potenzieller Kunden spiegelt viele Aspekte der obigen Diskussion zum Risi-
komanagement und zur Versicherbarkeit wider. So bestitigt sich etwa, dass die Preisgabe
sensibler Daten ein echtes Hindernis beziiglich des Abschlusses einer Versicherung ist.

Auf Basis der Befragungsergebnisse wollen wir fiinf zentrale Resultate in Thesenform ablei-
ten:

1. Cyber Risk wird von Unternehmen als ernst zu nehmende Gefahr angesehen, deren
Bedeutung in den kommenden Jahren weiter zunimmt.

2. Je grosser das Unternehmen, desto hoher ist die Wahrscheinlichkeit, Ziel eines Cy-
berangriffs zu werden.

3. Banken sind héufiger Ziel von Cyberangriffen als andere Unternehmen des Finanz-
dienstleistungssektors.

4. Die meisten Unternehmen fiihlen sich vor Cyber Risk gut geschiitzt und sehen noch
nicht die unbedingte Notwendigkeit einer Cyber-Versicherung.

5. Sowohl die Nachfrage als auch das Angebot nach Versicherungslosungen zu Cyber
Risk ist im deutschsprachigen Raum eher missig.
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6 Cyber Risk: Befragung aus Perspektive der Anbieter
6.1 Befragungsdesign und Methodik

Befragungsprozess

Nachdem wir in Kapitel 5 Cyber Risk aus der Sicht potenzieller Kunden analysiert haben,
wollen wir nun auf die Sichtweise der Angebotsseite eingehen. Dazu haben wir in einer zwei-
ten Marktbefragung die vier Versicherungsunternehmen angeschrieben, die Cyber-Ver-
sicherungen in der Schweiz anbieten. Alle vier Unternehmen haben an der Befragung teilge-
nommen, wobei, wie zuvor, simtliche Daten anonymisiert behandelt werden.

Gliederung des Fragebogens

Die Befragung besteht aus vier Frageblocken (sieche Anhang Teil B). In einem ersten Teil soll-
ten die Befragten Cyber Risk definieren und die Bedeutung von Cyber Risk fiir sich selbst
und den Kunden schitzen. Eine Einschitzung zur Marktentwicklung war Bestandteil von Ab-
schnitt zwei. Die Cyber-Versicherungsprodukte des jeweiligen Unternehmens stehen in Teil
drei im Fokus. Im letzten Teil des Fragebogens sollten Aussagen zum RM beim Kunden und
zur Versicherbarkeit von Cyber Risk gegeben werden. Dafiir wurden allgemeine Fragen zum
Underwriting, zum Pricing und zur Risikoselektion bei Cyber-Versicherungen gestellt. Wir
wollten speziell in diesem Bereich den Bezug zu den Diskussionen in Kapitel 3 und 4 dieser
Studie herstellen.

Daten

Wie bereits beschrieben, umfassen unsere Befragungsergebnisse vier Antworten von An-
sprechpartnern aus Unternehmen des schweizerischen Cyber-Versicherungsmarktes. Weitere
Unternehmen, die zu dem Zeitpunkt der Befragung in der Schweiz spezielle Versicherungen
gegen Cyber Risk angeboten haben, sind uns nicht bekannt gewesen.

Analyse

Bei der Analyse der Fragebogen in den folgenden Abschnitten werden wir wie in Kapitel 5
versuchen, die Gemeinsamkeiten der Aussagen bestmoglich zusammenzufassen und nur die
markantesten Antworten ausfiihrlich und individuell darzustellen. Besondere Aufmerksamkeit
bei der Auswertung wollen wir aber auf die Antworten richten, die wichtige Hinweise zu un-
seren Themen in den zuvor diskutierten Kapiteln zum Risikomanagement und zur Versicher-
barkeit liefern.

Wir beginnen mit den Ergebnissen zur Definition und der Bedeutung von Cyber Risk. Im
zweiten Schritt wollen wir alle Informationen aus den Fragebogen zusammentragen, die sich
auf das RM und den RM-Prozess beziehen und fiir Kapitel 3 zusétzlich wichtige Inhalte lie-
fern. Darauf aufbauend wollen wir dann alle Antworten zu Versicherbarkeit von Cyber Risk
besprechen und uns so auf Inhalte des Kapitels 4 beziehen. Abschliessend présentieren wir
noch Ergéinzungen, die nicht direkt in einen der vorigen drei Bereiche passen.
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6.2 Definition und Bedeutung von Cyber Risk

Definition Cyber Risk

Wie wir bereits in unserer ersten Befragung gesehen haben, liegt keine allgemeingiiltige Defi-
nition fiir Cyber Risk vor. In Kapitel 2 hatten wir aber auch schon gesehen, dass in der Litera-
tur eine Vielzahl an Definitionen existiert. Dies bestdtigt sich auch, wenn die Anbieter gefragt
werden. Drei der vier Versicherer geben an, dass sie keine offizielle Definition fiir Cyber Risk
hétten, darunter aber allgemein alle Risiken, die im Zusammenhang mit Daten, die auf Netz-
werken, Datentridgern und Clouds gespeichert wiirden und vor unerlaubten / unerwiinschten
Zugriffen geschiitzt werden miissten, verstehen. Dazu zédhlten sie auch alle Risiken, die im
Zusammenhang dazu und der zunehmenden Digitalisierung, dem Einsatz komplexer Techno-
logien und der Vernetzung von Geschiftsprozessen entstehen konnten. Die genannten Aspek-
te sind wieder sehr nah an der Definition, die wir in Kapitel 2 in Anlehnung an Cebula und
Young (2010) eingefiihrt haben.

Bedeutung von Cyber Risk

Wie in der Kundenbefragung haben wir auch die Versicherer nach der Bedeutung des Themas
Cyber Risk befragt. Zum einen wollten wir wissen, wie sie Cyber Risk aus eigener Sicht be-
werten und zum anderen wie aus ihrer Sicht die Kunden Cyber Risk wahrnehmen. Dazu soll-
ten sie auf einer Skala von ,,sehr gering® (Score 1) bis ,,sehr hoch* (Score 5) je eine Einschiit-
zung zum Zeitpunkt ,,vor 5 Jahren®, ,heute” und ,,in 5 Jahren* vornehmen. Auf die Frage
nach der Bedeutung fiir den Versicherer selbst waren sich alle Befragten einig. Alle schitzten
die Bedeutung von Cyber Risk vor fiinf Jahren als ,,mittel“, heute als ,,hoch* und in fiinf Jah-
ren als ,,sehr hoch® ein. Auch wenn sie eine Aussage iiber die Bedeutung fiir den Kunden ge-
ben sollten, gaben sie sehr dhnliche Antworten wie fiir sich selbst. Einziger Unterschied be-
steht darin, dass sie die Bedeutung ,,vor 5 Jahren* und ,,heute* etwas weniger hoch einschétz-
ten.

Zusammenfassung

Die Marktbefragung unter den Versicherern ergibt, dass auch diese keine offizielle Definition
fir Cyber Risk verwenden, sich die Antworten aber wieder sehr gut mit den bisherigen Aus-
fithrungen decken. Fiir die Bedeutung des Risikos fiir den Kunden und fiir sich selbst schétzen
sie Cyber Risk als sehr hoch ein und gehen davon aus, dass es in Zukunft auch noch steigen
wird. Dies unterstreicht ein weiteres Mal die Bedeutung von Cyber Risk fiir die Zukunft.
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6.3 Risikomanagement von Cyber Risk

Herausforderungen im Risikomanagement des Kunden

Wir haben konkret nach besonderen Herausforderungen im RM von Cyber Risk fiir die Kun-
den gefragt. Ein Problem, das die Versicherer im RM der Kunden sehen, hat im allgemeinen
RM-Framework mit dem Thema ,,Kontext herstellen zu tun. So sei bei vielen Kunden Cyber
Risk noch nicht im Bewusstsein verankert. Dazu sei Cyber Risk ,,oftmals noch nicht richtig
im RM eingebettet und ,,noch nicht auf der Geschéftsleitungsstufe angekommen®. Zudem
fehle meist die ,,Verlinkung von IT-, Legal-, Risk- und Senior-Managementfunktionen®. Zu-
sdtzlich wire es wichtig, Verantwortlichkeiten zu schaffen.

Eine weitere Herausforderung sehen die Befragten im RM-Prozess selbst. Cyber Risk zu
identifizieren und [zu] quantifizieren“ konnte fiir den Kunden ein Problem darstellen. Dies
sei anders als bei den meisten anderen Unternehmensrisiken. Schliesslich wire es wichtig,
,»Schutzmassnahmen kritisch und regelméssig [zu] hinterfragen®. Die ,,stdndige Evolution der
(IT-)Risiken* stelle zudem ein Problem dar und erschwere es, ,,mit den neuesten Sicherheits-
vorkehrungen immer up to date® zu bleiben. Ein Befragter wies auch explizit auf ,,Schwichen
im Risikomanagement™ hin, da ,,insbesondere die Bedrohungsmodellierung nur rudimentir
vorhanden* sei.

Risk Map
Wie in Abschnitt 3.2.4 angedeutet, haben wir im Rahmen unserer Marktbefragung eine Risk
Map ausfiillen lassen. Dazu hatten wir die Befragten gebeten, Cyber Risk aufgeteilt in:

Risiken durch hohere Gewalt

Risiken durch technisches Versagen

Risiken durch menschliches Versagen

Risiken durch physische Angriffe

Risiken durch gezielte Hackerangriffe

Risiken durch Erpressung

Risiken durch im Internet kursierende Malware

Nk wLDD =

in eine Risk Map einzutragen. Eine genaue Beschreibung der Frage und der Kategorisierung
kann im Anhang (Teil B) gefunden werden. Drei von unseren vier Versicherern haben eine
solche Einteilung vorgenommen. Die Aggregation der Ergebnisse (geografische Mittelwerte
der individuellen Antworten) wird in Abbildung 15 gezeigt.
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Eintrittswahrscheinlichkeit

Sehr
klein

Sehr gering Gering Mittel Gross Sehr gross

Verlustpotenzial

%//////% Inakzeptabler Bereich I:l Alarmbereich Akzeptabler Bereich

Abbildung 15: Befragungsergebnis zur Risk Map

Der Befragte, der keine Beurteilung zu dieser Frage abgab, hatte sich dennoch zu dem Thema
gedussert und angegeben, dass Cyber Risk sich in den ,,Bereichen ,mittel bis ,sehr gross*
(Alarm- / Inakzeptabler Bereich der Risk Map)“ befdande. Diese Einschitzung deckt sich mit
der Einschitzung der anderen Befragungsteilnehmer. Abbildung 15 zeigt, dass vor allem die
Risiken, die einen kriminellen Hintergrund haben (Risikogruppen 4-7), als sehr schwerwie-
gend beziiglich Verlustpotenzial und Eintrittswahrscheinlichkeit eingeschitzt werden. Abbil-
dung 15 zeigt aber auch, dass ein grosser Teil der Risiken in den Bereich fallen, der als ,,inak-
zeptabel“ angesehen wird. Folglich sind Risikomanagementmassnahmen zur Beeinflussung
der potenziellen Schadenwahrscheinlichkeit und Schadenhohe erforderlich. Des Weiteren
zdhlen unsere Befragten auch die Cyber Risk, die durch menschliches Versagen entstehen
zum inakzeptablen Bereich.

Nur bei den Risiken ,,aus hoherer Gewalt™ (unter denen wir vor allem Naturkatastrophen zu-
sammenfassen) und ,,aus technischem Versagen® fallen bei unseren Befragten in den ,,Alarm-
bereich“. Dennoch zeigen sie mittel bis grosse Verlustpotenziale und kleine bis mittel hohe
Eintrittswahrscheinlichkeiten und sollten somit nicht unterschétzt werden. Allgemein ldsst
sich aber aus der Befragung ableiten, dass unsere Befragten Cyber Risk fiir sehr wichtig hal-
ten und fiir die meisten Fille Bedarf fiir eine Bewéltigung besteht.

Effektivitit von Risikomanagementmassnahmen

In einer weiteren Frage sind wir auf die Effektivitdt von mdglichen RM-Massnahmen einge-
gangen. Dazu wollten wir von den Versicherern wissen, wie sie die Effektivitdt (Relation von
Kosten und Nutzen) von drei moglichen RM-Massnahmen beim Kunden einschétzen. Dazu
baten wir die Befragten, die Effektivitdt der jeweiligen Massnahme auf einer Skala von 1
(,,Sehr gering®) bis 5 (,,Sehr hoch*) abzuschétzen. Tabelle 17 zeigt die Resultate.
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Massnahme Durchschnittlicher
Effektivitiatsgrad
Schutz- und Sicherungsmassnahmen 4,25
Risikotransfer (Cyber-Versicherung) 4,25
Cyber Risk selbst tragen 2,00

Tabelle 17: Ergebnis zur Effektivitit von RM-Massnahmen

Aus Sicht der Versicherer werden allgemeine Schutz- / Sicherungsmassnahmen und Risiko-
transfer durch Cyber-Versicherung als fiir den Kunden sehr effektiv angesehen (4,25 von 5
Punkten). Interessant ist, dass Selbsttragungsmassnahmen als relativ uneffektiv eingeschétzt
werden (nur 2 von 5 Punkten). Dies diirfte vor allem mit den sehr hohen Verlusten zu tun ha-
ben, die bei Cyber Risk entstehen konnen und es so nicht rentabel sein kann, alle Verluste
selbst zu tragen. Insofern ist davon auszugehen, dass eine Kombination aus Privention
(Schutz- und Sicherungsmassnahmen) und Risikotransfer die effektivste Form des Manage-
ments von Cyber Risk darstellt. Sicherlich ist in der Beurteilung der Effektivitéit die Tatsache
zu beriicksichtigen, dass hier Anbieter von Versicherungen befragt wurden. Insofern wire ein
deutlich schlechteres Urteil sehr iiberraschend gewesen. Dennoch erscheint die beziiglich Ef-
fektivitit anvisierte Kombination aus Pravention und Risikotransfer auch aus theoretischer
Sicht sinnvoll.

Zusammenfassung

Aus Sicht der Versicherer sind im RM der Kunden die institutionelle Verankerung und die
Definition von Verantwortlichkeiten noch verbesserungsfahig. Weitere Schwachstellen wer-
den in der Risikoidentifizierung und der adiquaten Uberwachung von Cyber Risk genannt. Im
Rahmen einer Risk Map werden nahezu alle Risiken aus Cyber Risk als ,,nicht akzeptierbar*
bezeichnet, was die Notwendigkeit des RM unterstreicht. Zur Risikobewaltigung wird dann
eine Kombination aus Schutz- / Sicherungsmassnahmen und Risikotransfer empfohlen.
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6.4 Versicherbarkeit von Cyber Risk

Einschdtzung der Kriterien

Wir zeigen die Einschétzung der Versicherer zu den einzelnen Versicherbarkeitskriterien.
Dazu wollten wir von den Befragten wissen, fiir wie problematisch sie die Erfiillung eines
jeden Kriteriums einschétzen. Die Erflillung des jeweiligen Versicherbarkeitskriteriums wur-
de auf einer Skala von 1 (,,Kein Problem®) bis 5 (,,Grosses Problem*) abgefragt. Die Ergeb-
nisse der Antworten sind in Tabelle 18 zusammengefasst.

Versicherbarkeitskriterien Mittelwert (Standardabweichung)
Versicherungsmathematisch:
Zufilligkeit des Schadenereignisses 3,50 (1,00)
Maximal moglicher Schaden 3,50 (1,29)
Mittlere Schadenhohe (severity) 3,75 (0,96)
Mittlere Schadenhdufigkeit (frequency) 2,75 (0,96)
Informationsasymmetrien 3,25 (0,50)
Marktbezogen:
Versicherungsprimie 3,50 (0,58)
Deckungsabgrenzungen 3,00 (0,82)
Gesellschaftsbezogen:
Gesellschaftliche Werte 1,50 (0,58)
Gesetzliche Schranken 1,75 (0,50)

Tabelle 18: Ergebnis zur Erfiillung der Versicherbarkeitskriterien

Die wenigsten Probleme sehen die Befragten bei den gesellschaftsbezogenen Kriterien. Hier
zeigt sich auch ein relativ grosser Konsens zwischen den Befragten, gemessen an einer relativ
geringen Standardabweichung der Befragungsresultate. Die grossten Probleme sehen die Be-
fragten (im Unterschied zu unserer Evaluation in Kapitel 4) bei der mittleren Schadenhdhe bei
Schadeneintritt. Ferner erachten die Befragten die Kriterien der Zufilligkeit des Schadener-
eignisses, des maximal moglichen Verlusts und der Versicherungspramie als sehr problema-
tisch.

Deckungsgrenzen

Wie bereits in Abschnitt 4.3.7 angesprochen, fithren sehr komplexe Vertragsdetails bei Cyber-
Versicherungen — zu denen auch die Deckungsgrenzen zéhlen — dazu, dass Unternehmen sehr
zuriickhaltend sind beim Kauf von Cyberprodukten, aber auch denken, dass sie bereits gut
durch ihre Sach-/ Haftpflichtversicherung abgedeckt sind (sieche ENISA, 2012). Diesem
Problem begegnen unsere Befragten damit, dass sie ein Produkt mit modularer Struktur anbie-
ten, bei dem die Deckung vom Kunden gewéhlt werden kann, die Intensitét der Risikobeurtei-
lung dann aber von der gewédhlten Deckung abhdngt. Diese Beurteilung hat wiederum Ein-
fluss auf mégliche Deckungslimiten.

Im Zusammenhang mit moglichen Deckungsgrenzen haben wir bereits viele Informationen
beim Uberblick iiber Versicherungsprodukte in der Schweiz erldutert (Abschnitt 4.2.2). Den-
noch wollen wir hier nochmals die Antworten der Befragten aufzeigen. Bei den Deckungsli-
miten werden im Allgemeinen Werte von 10-25 Millionen Schweizer Franken als Obergren-
zen genannt, obwohl auch darauf hingewiesen wird, dass die Deckungsgrenzen je nach Risi-
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ko, Produktvariante und je nach Grosse des zu versichernden Unternehmens variieren kdnnen.
Somit konnen auch in Ausnahmeféllen hdhere Limiten vergeben werden, was aber nicht der
Standard ist. Zudem werden Sub-Limiten fiir bestimmte Kosten vorgegeben, z. B. Verteidi-
gungskosten.

Deckungsausschliisse kommen vor allem zum Zuge bei:

e Vorsitzlicher Pflichtverletzung / Schadenverursachung
e Schiden aus der Verwendung von ungetesteten Programmen
e Schiden aus einer Netzwerkunterbrechung ausserhalb der Kontrolle des Versicherten.

Versicherbarkeit bestimmter Kundengruppen
Alle Versicherer nennen auch Einschrankungen beziiglich der Kundengruppen, die sie nicht
versichern. Beispiele sind:

e Online-Trading, Online-Gambling

e Credit Card Companies, Credit Card Payment Processors
e Data Aggregators, Data Warehouses, Web / Cloud Hoster
e Technology Service Providers

e Unternehmen der Luftraumiiberwachung

Diese Beispiele beschreiben Kundengruppen, bei denen Cyber-Risk-Vorfille sehr schnell
hohe Verluste verursachen kdnnten.

Selbstbehalt

Neben Deckungsgrenzen und Ausschliissen werden normalerweise zur Erfiillung des Versi-
cherbarkeitskriteriums der Deckungsabgrenzung in den Vertrdgen Selbstbehalte definiert. Es
wird darauf verwiesen, dass die vereinbarte Franchise sehr stark von der gewéhlten De-
ckungssumme und dem Risikoprofil sowie der Grosse und dem Umsatz des Versicherungs-
nehmers abhingt und so keine allgemeinen Aussagen zur Hohe getroffen werden konnen.
Dennoch werden Mindestselbstbehalte in Hohe von 5°000-25°000 Schweizer Franken ange-
geben, die aber dann zusétzliche Wartefristen enthalten kénnen. Ein prozentualer Selbstbehalt
ist allerdings nicht iiblich, kann aber dennoch in Einzelfdllen vereinbart werden.

Zusdtzliche Richtlinien und Anforderungen

In unserer Marktbefragung haben wir nach Richtlinien und Anforderungen an die Produkte
gefragt, die filir die Zulassung am Markt erfiillt sein miissen. Ein Befragter deutete an, dass es
speziell fiir den US-amerikanischen Markt Besonderheiten gibt, ging aber nicht auf Details
ein. Ein weiterer Teilnehmer fiihrte an, dass in ,,nicht allen Landern Bussen und Geldstrafen*
versichert werden diirften. Fiir diesen Punkt hétten sie in ihren Allgemeinen Vertragsbedin-
gungen aber vorgesorgt.

Zusammenfassung

Hinsichtlich der Versicherbarkeit erachten die Marktteilnehmer neben den mittleren Schaden-
hohen bei Schadeneintritt das Kriterium der Zufilligkeit, des maximal moglichen Verlusts
und der Versicherungspramie als problematisch. Versicherer schiitzen sich durch bestimmte
Risikoausschliisse etwa hinsichtlich der Kundengruppen.
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6.5 Zusiitzliche Informationen aus der Befragung

Marktentwicklung

Es sind nur relativ wenige Fakten zur Entwicklung der Cyber-Versicherung verfiigbar. Um
diese Liicke zu schliessen, haben wir versucht, weitere Informationen zur Marktentwicklung
zu erheben. Leider konnten uns hier nur zwei von vier Befragten Informationen zur Verfii-
gung stellen. Dies bestétigt erneut die Schwierigkeit, entsprechende Marktdaten zu erhalten.
Die zwei verbleibenden Versicherer schitzen das Marktvolumen weltweit aktuell auf 0,9-1,5
Milliarden Schweizer Franken und fiir Europa aktuell auf 140-350 Millionen Schweizer
Franken. Diese Einschitzungen decken sich in etwa mit der Einschitzung fiir Europa und
weltweit, die wir in Kapitel 4 aufgezeigt haben. Zudem war es moglich, Marktvolumina fiir
die Schweiz zu erhalten. So wird das Marktvolumen fiir Cyber-Versicherungen in der
Schweiz aktuell auf lediglich fiinf Millionen Schweizer Franken geschétzt.

Gefragt nach dem geschétzten Volumen der Cyber-Versicherung in fiinf Jahren gaben die
Befragten an, dass sich das Volumen weltweit und auch in Europa vermutlich verdoppeln bis
verdreifachen wird. Fiir die Schweiz gehen die Befragten sogar davon aus, dass sich das
Marktvolumen in den nichsten fiinf Jahren vervierfacht bzw. sogar verzehnfachen wird. Dies
offenbart sowohl weltweit und in Europa — und vor allem fiir die Schweiz — enorme Wachs-
tumsmdoglichkeiten. Zu einer Einschitzung, welches Volumen Cyber-Risk-Geschift im eig-
nen Unternehmen einnimmt, war keiner der Befragten bereit, Auskunft zu geben. In diesem
Zusammenhang gab ein Versicherer*® an: ,,Da es sich in Europa und besonders in der Schweiz
um einen noch sehr jungen Markt handelt, werden in Zukunft sicherlich noch einige Anpas-
sungen an den Cyber-Versicherungsprodukten vorgenommen werden miissen. Als einer der
Hauptdriver fiir den Verkauf von Cyber-Versicherungen sehen wir die neue EU-
Datenschutzverordnung, durch die ein grosseres Schadenpotenzial fiir die Unternehmen, die
geschiitzte Personendaten verarbeiten und speichern, entsteht. Wir erwarten, dass diese Ent-
wicklung analog zum amerikanischen Markt verlaufen wird. Dort wurden die Cyber-
Versicherungen ab Einfiihrung von sog. Notification Rules in div. Staaten in grosser Anzahl
verkauft.“ Auch diese Aussage deutet filir die Schweizer Versicherungsbranche einen Wachs-
tumsschub an und zeigt, dass Cyber Risk ein Versicherungsmarkt der Zukunft ist.

Pricing

Auch zum Pricing von Cyber Risk haben wir spezifische Fragen gestellt. So gaben drei der
vier Befragten auf die Frage ,,Was fiir ein Pricing-Verfahren angewendet wird* an, dass sie
ein aktuarielles Standardverfahren, wie z. B. das Erwartungswertprinzip oder das Varianz-
prinzip, verwenden. Einer der Befragten erklérte, dass sie mit einem anderen Verfahren, das je
nach Produktvariante unterschiedlich ist, arbeiten.

Zudem wollten wir von den Befragten wissen, von welchen Parametern und in welchem Mas-
se ihr Pricing abhédngt. Dazu sollte eine vorgegebene Palette von Merkmalen von 1 (,,Sehr
gering®) bis 5 (,,Sehr hoch*) eingestuft werden. Das zusammengefasste Ergebnis findet sich in
Tabelle 19:

Auf Wunsch der Befragten heben wir hier die Anonymisierung auf und bedanken uns nochmals bei Frau Marie-
Fleur Auf der Maur (Ziirich Versicherungs-Gesellschaft AG) fiir diese Anmerkung.
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Pricing-Parameter Mittelwert (Standardabweichung)
Versicherungssumme 4,50 (0,50)
Deckungsgrenzen (Selbstbehalt und Limiten) 4,25 (0,83)
Grosse des Unternehmens 4,25 (0,43)
Branche 4,50 (0,87)
Vorhandene Sicherheitsmassnahmen 4,75 (0,43)
Historie 4,00 (0,71)
Geschiftsmodell (z. B. E-Commerce) 5,00 (0,00)
Geografische Gegebenheiten / Lage 2,75 (0,83)
Qualitit der bestehenden IT 4,75 (0,43)

Tabelle 19: Ergebnisse zu Pricing-Parametern

Bei den Parametern in Tabelle 19 wird das Geschéftsmodell als der wichtigste Parameter fiir
das Pricing genannt. Dies spiegelt sich auch in der Einheitlichkeit der Meinung wider (Stan-
dardabweichung von Null). Geografische Lage / Gegebenheiten sind dagegen nicht ganz so
wichtig. Es sollte aber bei diesem Punkt angemerkt werden, dass wir die Befragten nach ihrer
Einschitzung fiir die Schweiz befragt haben. Wenn man geografische Lage global versteht,
konnte durchaus ein anderes Ergebnis auftreten (z. B. der Abschluss einer Versicherung in
den USA hat eventuell eine hohere Pramie zur Folge als in Europa, da Rechtsprechung unter-
schiedlich hart sein kann). Alle weiteren angegebenen Parameter werden zwischen ,,Hoch*
bis ,,Sehr hoch® eingeschétzt. Interessant ist, dass in dieser Gruppe der Parameter ,,Historie
noch am wenigsten wichtig erscheint. Dies ist liberraschend, da doch vergangene Cyber-Risk-
Vorfille einen guten Indikator fiir Anfilligkeit bieten sollten. Des Weiteren war die Moglich-
keit gegeben, zusétzliche Punkte zu nennen, bei denen die ,,Lénge der Wartefrist bei Betriebs-
unterbruch® und der ,,Umfang sensitiver Daten* als sehr wichtig mit angegeben wurden.

Final sollten dann noch Einschdtzungen zu Risiken, die beim Pricing von Cyber-
Versicherungen Einfluss haben konnten, abgegeben werden (Ergebnisse siche Tabelle 20;
Einstufung von 1 bis 5 entspricht ,,Sehr gering" bis ,,Sehr hoch®):

Risiko Erklirung Mittelwert
(Standardabweichung)
Zufallsrisiko Volatilitét der historischen Schadenquoten 4,00 (0,00)
Anderungsrisiko | Natur der versicherten Risiken #ndert sich; ver-
lauft anders als auf Basis historischer Daten er- 4,33 (0,94)
wartet
Irrtumsrisiko Risiko einer falschen Kalkulation, z. B. aufgrund 333 (0.94)
falsch oder mangelhafter historischer Daten ’ ’
Risiko aus Schaden verlauft anders, da die Kunden ihr Ver-
Informations- halten édndern 3,00 (0,00)
asymmetrien

Tabelle 20: Einschdtzung zu Risiken beim Pricing

Die Beurteilung in Tabelle 20 beruht auf den Ergebnissen von nur drei Befragten, da ein Be-
fragter keine Angaben machen konnte mit der Begriindung, dass sie noch Erfahrungen sam-
meln miissten. Alle vier Risiken werden von den Befragten als mittel bis hoch eingeschétzt.
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Aus diesem Ergebnis lassen sich aber vor allem wichtige Implikationen fiir die zuvor bespro-
chenen Punkte in Kapitel 4 ableiten. So stellt das Anderungsrisiko, vor allem bei den Versi-
cherbarkeitskriterien der Zufdlligkeit der Schadenereignisse und der gesetzlichen Schranken,
ein grosses Problem dar, was auch von den Versicherern hier so gesehen wird. Das Ergebnis
fiir Risiken aus Informationsasymmetrien hingegen spiegelt in gewisser Weise das Ergebnis
aus Tabelle 18 wider.
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6.6 Ableitung von fiinf Thesen

Auf Basis der Befragungsergebnisse wollen wir wiederum fiinf zentrale Resultate in Thesen-
form ableiten:

1.

Das Management von Cyber Risk ist in Unternehmen noch unterentwickelt und be-
darf erheblicher Verbesserungen.

Auf einer Risk Map werden nahezu alle Risiken aus Cyber Risk als ,,nicht akzeptier-
bar* bezeichnet, was die Notwendigkeit des RM unterstreicht.

. Eine Kombination aus Pravention (Schutz- und Sicherungsmassnahmen) und Risiko-

transfer (Versicherung) wird als effektivste Form des Managements von Cyber Risk
angesehen.

Das Volumen des Cyber-Versicherungsmarkts wird in der Schweiz lediglich auf fiinf
Millionen Schweizer Franken geschitzt.

. Die Befragten gehen davon aus, dass sich der Cyber-Versicherungsmarkt in der

Schweiz in den kommenden fiinf Jahren vervierfachen bis sogar verzehnfachen wird.

Folglich ist zu erwarten, dass der Cyber-Versicherungsmarkt in den kommenden fiinf Jahren
deutlich wachsen wird.
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7 Fazit

Noch nie war Cyber Risk so priasent wie heute. Mittlerweile ist Cyber Risk ein bedeutsames
okonomisches und gesellschaftspolitisches Thema. Trotz der enormen medialen Priasenz, die
das Thema momentan hat, fithlen sich viele Unternehmen dennoch relativ gut vor Cyber Risk
geschiitzt. Bei der Befragung, die im Rahmen dieser Studie durchgefiihrt wurde, waren es
sogar 88 % der Unternehmen. Bei der Hilfte der befragten Unternehmen handelt es sich um
mittlere bis grosse Betriebe, die einen erheblichen Aufwand zum Schutz vor Cyber Risk be-
treiben. Doch reicht dieser Aufwand, um vor Cyber Risk ausreichend geschiitzt zu sein? Die
Vorfille der letzten Jahre beweisen das Gegenteil, etwa wenn ein multinationaler Elektronik-
konzern wie Sony, ein mit massivsten Mitteln und unter grosster Geheimhaltung gefiihrtes
Atomkraftwerk oder auch das FBI Opfer von Cyberangriffen waren.

Durch die rasante technologische Entwicklung muss auch der Risikomanagement-Prozess
fortlaufend angepasst werden. Dabei reicht es nicht, sich ausschliesslich mit Software vor
Cyber Risk zu schiitzen. Von besonderer Bedeutung ist die Schulung und Sensibilisierung der
Mitarbeiter betreffend Cyber Risk, denn menschliches Fehlverhalten ist die Hauptquelle von
Cyber Risk. Auch ein effektives Krisenmanagement ist eine wichtige Voraussetzung fiir einen
guten Umgang mit Cyber Risk. Eine weitere wichtige Erkenntnis der Arbeit ist, dass fiir ein
erfolgreiches Risikomanagement bereits die institutionelle Verankerung des Themas Informa-
tionssicherheit zentral ist. Denn Unternehmen, die einen Chief Information Security Officer
(CISO) oder eine dhnliche Funktion installiert haben, weisen im Falle eines Datenverlusts
signifikant niedrigere Kosten auf. Folglich sollten Unternehmen entsprechende Verantwort-
lichkeiten fiir Informationssicherheit definieren. Weitere empirische Belege zeigen, dass
durch ein effizientes Risikomanagement die Wahrscheinlichkeit und das Ausmass eines Cy-
ber-Risk-Schadens signifikant gesenkt werden kann. Der Aufwand fiir Risikomanagement
lohnt sich also.

Eine Maoglichkeit, sich vor Cyber Risk zu schiitzen, ist der Risikotransfer mittels Versiche-
rung. In der Schweiz ist das Angebot zurzeit noch vergleichsweise gering und teilweise auf
gewisse Unternehmensgréssen und Branchen beschriankt. Allerdings sind die Versicherer be-
reit, auch massgeschneiderte Produkte zum Schutz vor Cyber Risk zu entwickeln. Dennoch
gibt es erhebliche Probleme der Versicherbarkeit, die die Marktentwicklung hemmen: Wéh-
rend Datenwiederherstellungs-, Prozess-, Strafverfolgungskosten etc. von vielen Versicherun-
gen gedeckt sind, werden nicht direkt zurechenbare Kosten, die zum Beispiel durch Reputati-
onsschiaden verursacht werden, bislang kaum versichert. Da Cyber Risk ein relativ neues Ri-
siko darstellt, stehen noch nicht viele historische Daten zur Verfiigung. Des Weiteren sind bei
Cyber Risk auch nicht immer Zufalligkeit und Unabhingigkeit gegeben, sodass der Ausgleich
im Kollektiv eventuell nicht gut funktioniert. Fiir das Versicherungsunternehmen ist es wich-
tig, Grenzen in der Deckung zu ziehen, um sich vor unkalkulierbar hohen Schadenzahlungen
abzusichern. Dies fiihrt zu grossen Unklarheiten beziiglich der tatsdchlichen Deckung im
Schadenfall. Auch treten versicherungsspezifische Probleme wie Adverse Selektion und Mo-
ral Hazard auf. Diese Probleme kdnnen nur mittels genauer Priifung des Versicherungsneh-
mers und {iber Selbstbehalte entscharft werden.
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Betreffend der Nachfrage nach Cyber-Risk-Produkten ergab sich bei der Befragung ein ge-
mischtes Ergebnis: Knapp 31 % der Befragten gaben an, eine Cyber-Versicherung zu besit-
zen.*® Die Preisgabe sensibler Informationen scheint ein wichtiges Argument gegen den Ab-
schluss einer Cyber-Versicherung zu sein. Tabelle 21 fasst die Kernresultate unserer Befra-
gung unter (potenziellen) Kunden und Anbietern der Cyber-Versicherung zusammen.

Kundensicht

Anbietersicht

e Cyber Risk wird von Unternehmen als
ernst zu nehmende Gefahr angesehen,
deren Bedeutung in den kommenden
Jahren weiter zunimmt.

Je grosser das Unternehmen, desto hoher
ist die Wahrscheinlichkeit, Ziel eines
Cyberangriffs zu werden.

Banken sind héufiger Ziel von Cyberan-
griffen als andere Unternehmen des Fi-
nanzdienstleistungssektors.

Die meisten Unternehmen fiihlen sich
vor Cyber Risk gut geschiitzt und sehen
noch nicht die unbedingte Notwendig-
keit einer Cyber-Versicherung.

Sowohl die Nachfrage als auch das An-
gebot nach Versicherungslosungen zu
Cyber Risk ist im deutschsprachigen
Raum eher méssig.

Das Management von Cyber Risk ist in Un-
ternechmen noch unterentwickelt und bedarf
erheblicher Verbesserungen.

Auf einer Risk Map werden nahezu alle Risi-
ken aus Cyber Risk als "nicht akzeptierbar"
bezeichnet, was die Notwendigkeit des RM
unterstreicht.

Eine Kombination aus Pravention (Schutz-
und Sicherungsmassnahmen) und Risiko-
transfer (Versicherung) wird als effektivste
Form des Managements von Cyber Risk an-
gesehen.

Das Volumen des Cyber-
Versicherungsmarkts wird in der Schweiz le-
diglich auf fiinf Millionen Schweizer Fran-
ken geschitzt.

Die Befragten sagen, dass sich der Cyber-
Versicherungsmarkt in der Schweiz in den
néchsten fiinf Jahren vervierfachen oder so-
gar verzehnfachen wird.

Tabelle 21: Kernresultate der Marktbefragungen

Abschliessend wollen wir in Tabelle 22 die Argumente fiir und gegen den Abschluss einer
Cyber-Versicherung iiberblicksartig darstellen.

30" Dies beinhaltet aber nicht zwingend Stand-alone-Cyber-Versicherungen, sondern enthilt auch Vertrige die
durch bestehende Sach-/ Haftpflichtversicherungen abgedeckt sind (z. B. Schutz vor Schédden an technischen

Einrichtungen).
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Pro Cyber-Versicherung ’Kontra (= Grenzen der Versicherbarkeit)

Allgemein

o Hohe dkonomische Relevanz und hohe | e Hohes, schwer messbares Schadenpotenzial
Aufmerksamkeit der Medien macht Cy- mit erheblichen Anderungsrisiken treibt
ber-Risk-Management und damit auch Preise der Policen in die Hohe.
die Priifung der Cyber-Versicherung un- |e Hoher Aufwand schon vor Vertragsab-
abdinglich. schluss (Vorabpriifungen).

e Gesetzliche Vorgaben zur Auseinander- | e Die Deckung ist haufig sowohl fiir Kiufer
setzung mit Cyber Risk (etwa regulatori- wie auch fiir Verkdufer nicht ganz klar de-
sche Offenlegungspflichten) kdnnen ei- finiert; dies fiihrt zu Unsicherheiten, ob im
nen Druck zum Abschluss der Cyber- Schadenfall eine Zahlung erfolgt.

Versicherung bewirken.

Aus Kundensicht

o Cyber-Versicherung stellt grundsétzlich | e Preisgabe sensibler Informationen notwen-

eine sinnvolle Ergdnzung im bestehen- dig.
den RM-Mix dar. o Indirekte Kosten kdnnen zumeist nicht ge-

e Schutz vor unvorhersehbaren Risiken deckt werden (z. B. Reputationseffekte).
und Zugang zu weiteren Services (insbe- |e Noch relativ wenige Produkte sind verfiig-
sondere im Bereich der Pravention). bar und werden als relativ teuer erachtet.

o Sensibilisierung der eigenen Mitarbeiter | e Relativ geringe Zahl von Anbietern, wenig
fiir Cyber Risk (schon durch Vorabprii- Wettbewerb.
fungen).

Aus Anbietersicht

e Relativ geringe Zahl von Anbietern, we- | e Abhéngigkeiten bei Cyber Risk erschweren
nig Wettbewerb. den Ausgleich im Kollektiv.

o Adverse Selektion treibt Pramien in die
Hohe (nur Unternehmen mit einem hohen
Risiko schliessen Versicherung ab).

e Moral Hazard treibt Pramien in die Hohe
(mit Versicherung Anreize zu weniger Pré-
vention).

o Unsicherheit bzgl. der Einschitzung der
Risikoart kann Hemmschwelle sein, z. B.
im Vertrieb.

e Produkte kdnnen nur durch wenige Spezia-
listen vertrieben werden; hier herrscht ein
Mangel.

Tabelle 22: Pro und Kontra der Cyber-Versicherung

Bei einer reinen Gegeniiberstellung der Pro- und Kontra-Argumente scheint heute noch das
Kontra zu iiberwiegen. Dennoch darf nicht iibersehen werden, dass Faktoren, die heute die
Marktentwicklung hemmen, morgen schon ganz anders aussehen konnen. So werden mit zu-
nehmender Marktentwicklung die Risikokollektive grosser; der Ausgleich im Kollektiv ge-
lingt besser und es stehen zugleich mehr Daten zur Verfiigung. Eine Reihe von neuen Wett-
bewerbern ist in den Markt eingestiegen oder plant, dies zu tun. Dies wird die Verfiigbarkeit
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und den Wettbewerb erhdhen und die Preise reduzieren. Vor dem Hintergrund unserer Resul-
tate erscheint es ferner wichtig, gewisse Standards in Bezug auf Deckungsgrenzen oder Vor-
abpriifungen zu etablieren; dies konnte helfen, weitere Probleme der Versicherbarkeit zu ver-
ringern. Insofern ldsst sich ein positiver Ausblick fiir die Entwicklung der Cyber-
Versicherung geben.
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Anhang

Teil A: Fragenkatalog fiir die Marktbefragung in Kapitel 5 (Kundensicht)

A.1. Interviews mit 16 Unternehmen der Finanzdienstleistungsindustrie (Interview-Leitfaden)

Zur Befragung von Cyber Risk und Cyber-Versicherung aus Perspektive der Kunden haben
wir Interviews durchgefiihrt und den folgenden Fragenkatalog zugrunde gelegt. Die einzelnen
Interviews sind entlang dieser Guideline durchgefiihrt worden und mdgen in bestimmten Be-
reichen vom tatsdchlichen Ablauf abweichen. Dennoch wurde darauf geachtet, dass moglichst
alle Fragen im Fragenkatalog beantwortet wurden.

1.

A

Grundangaben zur befragten Person: Funktion, Branche des Unternechmens, Anzahl Mit-
arbeiter im Unternehmen

Wie wiirden Sie Cyber Risk definieren?
Welche Bedeutung hat das Thema Cyber Risk fiir das Unternehmen, in dem Sie arbeiten?
Wie wiirden Sie die Bedeutung von Cyber Risk in der Zukunft schétzen?
Wie schiitzt Ihr Unternehmen Daten?
a. Vor Naturkatastrophen (Gebdude)?
b. Vor physischer Spionage / Sabotage (vor eigenen Mitarbeitern oder Externen)?
c. Vor Hackerangriffen?
Ist das Unternehmen lhrer Meinung nach gut vor Cyber Risk geschiitzt?

Welches Risikobewusstsein in Bezug zu Cyber Risk vermittelt Thr Unternehmen den
Angestellten?

Hatte das Unternehmen in der Vergangenheit schon Datenausfille oder wurde es bereits
Opfer eines Hackerangriffes oder Datendiebstahls?

a. Falls Ja, in welcher Form und in welchem Ausmass?
Ist Thr Unternehmen in irgendeiner Form gegen Cyber Risk versichert?
a. Falls Ja, in welchem Umfang?

b. Falls Nein, denken Sie, dass Ihr Unternehmen innerhalb der nichsten 5 Jahre
eine Versicherung abschliesst, die Thr Unternehmen vor Cyber Risk schiitzt?
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A.2. Szenario im Rahmen des Workshops mit 22 Vertretern von KMUs

Sie erhalten folgende E-Mail

Sehr geehrte Damen und Herren

Wir haben Thre gesamten Kundendaten inkl. der Sicherungskopie von Threm Computersystem entfernt.
Gegen eine Geldzahlung von 1 Million Schweizer Franken erhalten Sie diese umgehend zuriick. Wenn
Sie die Polizei einschalten, veroffentlichen wir die Daten im Internet.

Mit freundlichen Griissen

Thre Panzerknacker

A. Relevanz des Szenarios fiir Thr Unternechmen:
Fiir wie wahrscheinlich halten Sie dieses Szenario?

1 10

(unwahrscheinlich) (selten) (moglich) (haufig)
Wie schitzen Sie die moglichen finanziellen Konsequenzen dieses Szenarios ein?

1 10

(Bagatellrisiko) (Kleinrisiko) (Grossrisiko) (Katastrophe)

B. Umgang mit dem Szenario in Ihrem Unternehmen

1 10
(wenig professionell, (sehr professionell,
verbesserungsfihig) optimaler Umgang)

Mogliche Fragen in diesem Zusammenhang:

- Haben Sie einen klar definierten Ablaufplan fiir ein solches Szenario? Haben Sie Zustandigkeiten
eindeutig definiert?

- Haben Sie bereits in Ihrem Unternehmen die moglichen finanziellen Konsequenzen eines solchen
Szenarios eingeschétzt?

99



Teil B: Fragenkatalog fiir die Marktbefragung in Kapitel 6 (Anbietersicht)

Die Marktbefragung, die wir im Rahmen dieser Studie durchgefiihrt haben, enthielt den folgenden Fragebogen.
Der Fragebogen umfasste vier Fragenblocke die im Folgenden kurz dargestellt werden.

Block I: Definition und Bedeutung von Cyber Risk

Was verstehen Sie unter Cyber Risk? Welche Definition verwenden Sie?

Welche Bedeutung messen Sie als Versicherer dem Thema Cyber Risk bei?

Bedeutung fiir Sie als Versicherer

Zeitpunkt Sehr gering Gering Mittel Hoch Sehr hoch
Vor 5 Jahren O O O O [m]
Heute [m] O O O [m}
In 5 Jahren O O O O O

Wie wird Cyber Risk von Thren Kunden wahrgenommen?

Bedeutung fiir den Kunden

Zeitpunkt Sehr gering Gering Mittel Hoch Sehr hoch
Vor 5 Jahren O O a m} m}
Heute O O O O [m}
In 5 Jahren O O O O O

Wir definieren Cyber Risk als: ,,Risiko, das von Informationen ausgeht, die auf Datentragern und Netzwerken
gespeichert sind“ und teilen diese in kriminelle und nicht kriminelle Kategorien ein. Die folgende Abbildung
zeigt eine Risk Map, mit deren Hilfe Risiken bewertet werden (die X-Achse zeigt das Verlustpotenzial und die
Y-Achse die jeweilige Eintrittswahrscheinlichkeit). Wie beurteilen Sie die nachfolgenden Risiken in der Risk

Map?

1 | Cyber Risk durch hohere Gewalt (z. B. Stromausfall nach 5 | Cybercrime durch gezielten Hackerangriff (z. B. Kundendaten
Naturkatastrophen, Zerstdrung von Servern oder Computern spionieren oder Betriebe sabotieren, Lahmlegen von Systemen
bei Uberschwemmung etc.) mittels DoS- bzw. DDoS-Attacken; Installation eines Keyloggers)

2 | Cyber Risk durch technisches Versagen (z. B. Hardware- 6 | Cybercrime durch Erpressung (z. B. Drohung via Internet, z. B.
versagen, Datenverlust durch Headcrash von Festplatten oder Anonymous vs. Sony, mexikanisches Drogenkartell)
Computerabsturz, Softwarefehler)

3 | Cyber Risk durch menschliches Versagen (Versehentli- 7 | Cyber Risk/ -crime durch im Internet kursierende Malware
ches Verdffentlichen von Informationen, Falschmeldungen) (Virus, Wurm, Spam-Mails, Trojanisches Pferd, Ransomware)

4 | Cybercrime durch physischen Angriff (physischer Daten- 8

diebstahl, z. B. LGT Bank)

Gross

Mittel

Klein

Eintrittswahrscheinlichkeit

Sehr
klein
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Verlustpotenzial

Inakzeptabler Bereich :I Alarmbereich

Akzeptabler Bereich




Nehmen Sie bitte eine Einschétzung zu Verlustpotenzial und Wahrscheinlichkeit vor und ordnen Sie dazu die in
der Tabelle genannten Bedrohungen der Risk Map zu (bitte die Zahlen in die Grafik einzeichnen). Ergénzen Sie
ggfs. weitere Risiken oder Bedrohungen (Punkt 8, gerne auch weitere Punkte ergénzen).

Block II: Marktentwicklung

Auf welches Volumen schitzen Sie den Markt fiir Cyber-Versicherungen aktuell und in 5 Jahren (in CHF)?

Zeitpunkt Heute (CHF) In 5 Jahren (CHF)

Schweiz
Europa (inklusive Schweiz)

Weltweit (inklusive Europa)

Welches Volumen hat das Geschift mit Cyber Risk aktuell in Threm Haus (in CHF)? Wie sieht Ihre Prognose fiir
in 5 Jahren aus?

Zeitpunkt Heute (CHF) In 5 Jahren (CHF)

Schweiz
Europa (inklusive Schweiz)

Weltweit (inklusive Europa)

Block III: Cyber-Versicherungsprodukte

Bieten Sie ein oder mehrere Cyber-Versicherungsprodukte an? [ eins
[J mehrere (Anzahl )

Werden in den Produkten ein oder mehrere Risiken abgesichert? O eins
O mehrere

Welche Risiken werden in Thren Produkten versichert?

Eigenschiden Anspriiche Dritter (Haftpflicht)

O Kosten durch Betriebsunterbruch O Anspriiche aus Verletzung von Datenschutzbestimmungen
[0 Cyber Extortion

0 Veruntreuung von Vermdgenswerten [0 Kosten fiir Datenwiederherstellung

[0 Kosten fiir Datenwiederherstellung [0 Kosten fiir Vermogensschdden (z. B. Virus, der versehent-
O Crisis Management Services lich an Drittsystem weitergegeben wird)

0 Reputationsverlust 0 Andere:

[0 Zahlung von Bussgeldern

0 Andere:

Bieten Sie standardisierte Produkte oder individuelle Versicherungslosungen an?

[ Standardisiert [ Individuell [ Beides

Bieten Sie Versicherungen speziell fiir Cyber Risk oder nur in Verbindung mit bestehenden Sach- / Haftversi-
cherungen an?

[ Speziell J Im Verbund [ Beides
Bieten Sie ausschliesslich Produkte in commercial lines (Firmen) oder auch in private lines (Privatkunden) an?

0 Commercial [J Private [J Beides

Worin unterscheiden sich Thre Produkte von denen der Konkurrenz?
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Gibt es Richtlinien / Anforderungen an die Produkte, die (evtl. auch ldnderspezifisch) erfiillt sein miissen?
Aus welchen Branchen kommen Thre Kunden typischerweise? Gibt es Schwerpunkte?

Welche Grosse haben Thre Kunden typischerweise? Eher global téitige oder auch regional operierende Kunden?

Block IV: Risk Management und Versicherbarkeit von Cyber Risk (Underwriting, Pricing, Risikoselektion)
Wie funktioniert das Pricing von Cyber Risk?

Von welchen Parametern héngt das Pricing ab und wie stark?

Sehr gering Gering Mittel Hoch Sehr hoch
Versicherungssumme m} O m} [m] O
Deckungsgrenzen (Selbstbehalte und Limiten) O O O m} |
Grosse des Unternehmens m} O O O O
Branche O O [m} [m} [m]
Vorhandene Sicherungsmassnahme m} O m} O O
Historie O 0O O [m} [m]
Geschiftsmodell (z. B. E-Commerce) O O O m} O
Geografische Gegebenheiten / Lage O O O [m} O
Qualitit der bestehenden IT 0O O O O O
Weitere: O O [m} [m] ]
Was ist das verwendete Pricing-Verfahren?

Ja Nein
Die Anwendung eines aktuariellen Standardverfahrens (EW-Prinzip, Varianz-Prinzip, ...) m} [m]
Wir arbeiten mit einer Daumenregel (%-Satz von...) [m} [m]
Wir arbeiten mit einem anderen Verfahren: O [m]

Fragen zur Produktgestaltung?

Wie sieht die Definition der Deckung (covered loss) typischerweise aus?

Was sind die iiblichen Deckungsgrenzen (limits)? Variieren die Deckungsgrenzen bei verschiedenen Risiken?
Welche Franchise (Deductibles, absoluter Selbstbehalt) verwenden Sie iiblicherweise?

Gibt es tiblicherweise einen prozentualen Selbstbehalt? Wenn Ja, in welcher Hohe?

Gibt es wichtige Ausschliisse (Exclusions)? Wenn Ja, welche?

Wie schitzen Sie die nachfolgenden Risiken im Pricing der Cyber-Versicherung ein?

Sehr gering Gering Mittel Hoch Sehr hoch

Zufallsrisiko (Volatilitét der historischen Schadenquoten) O O O O O

Anderungsrisiko (Natur der versicherten Risiken &ndert sich; O
verlduft anders als auf Basis historischer Daten erwartet)

Irrtumsrisiko (Risiko einer falschen Kalkulation, z. B. aufgrund o
falscher oder mangelhafter historischer Daten)

Risiken aus asymmetrischer Information (Schaden verlduft O

O
O
anders, da die Kunden ihr Verhalten éndern) d

O o o

a
[m]
O

0O o o
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Hat Ihr Unternehmen bereits ausreichend historische Daten fiir ein addquates Pricing von Cyber Risk?
O Ja [J Nein

Gibt es Kundengruppen, die nicht versichert werden? Falls Ja, welche?

O Ja O Nein

Wie lukrativ ist das Cyber-Geschift? Schitzen Sie die durchschnittliche Combined Ratio.

Combined Ratio
<70 % 70-80 % 80-90 % 90-100 % >100 %

Cyber-Versicherung m} O O O O

Wo geht die Cyber-Versicherung im Solvenztest (SST, Solvency I/IT) ein?
Wo sehen Sie fiir Ihre Kunden besondere Herausforderungen im Risk Management von Cyber Risk?

Durch welche Massnahmen sind Thre Kunden bereits geschiitzt? Welche Schutzmassnahmen fiir die Ausstellung
einer Versicherung werden von Thnen vorausgesetzt?

Gibt es weitergehende Schutzmassnahmen, die Sie Thren Kunden nach Abschluss der Versicherung aktiv
empfehlen?

Wie beurteilen Sie die Effektivitét von Risikomanagementmassnahmen beziiglich Cyber Risk (mit Effektivitit
bezeichnen wir die Relation von Nutzen zu Kosten)?

Sehr gering Gering Mittel Hoch Sehr hoch
Schutz- und Sicherungsmassnahmen (z. B. IT-Sicherheit) O O O m} O
Risikotransfer (Cyber-Versicherung) O O O O O
Cyber Risk selbst tragen (Eigenkapital als Puffer) O O O O O

Wo sehen Sie besondere Herausforderungen in der Versicherbarkeit von Cyber Risk?

Versicherunaskriterien Kein Geringes Mittleres Grosseres  Grosses
- & Problem Problem Problem Problem Problem

Zufilligkeit des Schad igni (Treten die Schad i

nisse zufillig und unabhingig voneinander auf?) o o o o o

Maximal moglicher Schaden (Ist der Hochstschaden kontrol-

lierbar?) o o o o o

Durchschnittlicher Verlust pro Ereignis (Sind geniigend

historische Daten vorhanden, um einen durchschnittlichen Verlust pro O O O O (]

Ereignis zu eruieren und fillt dieser moderat aus?)

Verlustrisiko (Tritt das Risiko ausreichend hiufig auf, sodass sich

fiir den Versicherer ein Angebot lohnt?) o o o o u

Informationsasymmetrie (Wie gross ist das Problem der Infor-

mati ie bei diesen Versicher dukten? Insb. in O O O O m}

Bezug auf Moral Hazard und Adverse Selektion)

Versicherungsprimie (Ist ein risikoaddquates Pricing moglich?) O O O [} O

Grenzen in der Deckung (Werden Limiten und Selbstbehalte 0o O 0o 0o o

vom Kunden akzeptiert?)

Gesellschaftliche Werte (Ist die Versicherung im Einklang mit 0 0 0o 0 0

gesellschaftlichen Werten?)

Rechtliche Rahmenbedingungen (Ist die Versicherung recht- 0 0 0o 0o 0o

lich

Gibt es weitere Themen und Aspekte in Bezug auf Cyber Risk und Cyber-Versicherung, die Thnen wichtig
erscheinen? Haben Sie weitere Anmerkungen?
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Abstract

Cyber Risk stellt eines der grossen neuen Risiken des 2. Jahrhunderts dar. Wir analysieren das
Management dieser neuen Risikoart und nehmen eine Einschdtzung zur Versicherbarkeit vor. Zu
diesem Zweck begutachten wir die bestehende Literatur und nehmen Befragungen unter Kunden
und Anbietern von Cyber-Versicherungen vor. Unsere Ergebnisse zeigen, dass ein effizientes Risiko-
management die Wahrscheinlichkeit und das Ausmass eines Cyber-Risk-Schadens erheblich senken
kann. Cyber-Versicherungen bieten in diesem Kontext eine gute Moglichkeit, Risiken zu transferieren
und kénnen so zu einem effizienten Risikomanagement beitragen. Die Marktbefragung unter Kun-
den und Anbietern der Cyber-Versicherung unterstreicht die zunehmende Bedeutung von Cyber
Risk, aber auch eine gewisse Skepsis vor entsprechenden Versicherungsldsungen. Wir zeigen auf,
welche Faktoren die Entwicklung dieses Marktes derzeit noch behindern und unter welchen Bedin-
gungen eine Marktentwicklung méglich erscheint. Unserer Prognose nach entsteht mit der Cyber-
Versicherung derzeit ein grosser neuer Versicherungsmarkt, der in den kommenden Jahren enorm
an Bedeutung gewinnen wird.

Statements aus der Studie

«Das Management von Cyber Risk ist in Unternehmen noch unterentwickelt und bedarf erhebli-
cher Verbesserungen.»

«Das Volumen des Cyber-Versicherungsmarkts wird in der Schweiz auf lediglich funf Millionen
Schweizer Franken geschétzt.»

«Die Befragten gehen davon aus, dass sich der Markt fur Cyber-Versicherung in der Schweiz in
den kommenden finf Jahren vervierfachen oder sogar bis zu verzehnfachen wird.»

Einige Highlights der Studie

* Aktuelle Fallbeispiele — International und Schweiz (ab Seite |8)

» Sieben Leitlinien fur ein erfolgreiches Cyber-Risikomanagement (Seite 50)

*  Schweizer Markt fiir Cyber-Versicherung im Uberblick (Seite 55)

* Versicherbarkeit von Cyber Risk heute nur bedingt méglich (Seite 70)

*  Fiunf Thesen zu Cyber Risk — Aus Kunden- (Seite 82) und Anbietersicht (Seite 93)

* Pro und Kontra der Cyber-Versicherung (Seite 96)



