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AUF EINEN BLICK
CYBER RISK AWARENESS TRAINING

Cyber-Angriffe werden immer haufiger, trickreicher und gefahrlicher. Aufgrund fortschreitender
Digitalisierung und zunehmender virtueller Vernetzung sind Unternehmen langst zu begehrten
Zielen von Cyber-Kriminellen geworden.

DIGITALISIERUNG

VERLETZBARKEIT
Digitalisierung ist kritisch

fur den Unternehmenserfolg,
bedeutet aber auch eine
erhohte Verletzbarkeit.

BEWUSSTSEIN
STARKEN

Mitarbeitende miissen poten-
zielle Gefahren kennen. Ein
erfolgreicher Cyber-Angriff
kann schwerwiegende Aus-
wirkungen auf |hr Unterneh-
men haben.

WIR BIETEN IHNEN

CYBER RISK TRAINING
Schéarfung des Risikobewusst-
seins lhrer Mitarbeitenden
bezliglich Cyber-Vorfallen und
Beitrag zur Verbesserung des
Cyber-Risikoprofils.

EINZIGARTIGER
ANSATZ

Fir eine nachhaltige Sensibi-
lisierung Ihrer Mitarbeitenden
haben wir einen vierstufigen
Ansatz mit Adnovum entwi-

IHR MEHRWERT

— Praktische Erkenntnisse
zur Verwundbarkeit lhres
Unternehmens durch
Phishing-Attacken

— Kenntnis lUber das Cyber-
Umfeld und die Cyber-Bedro-
hungen

— Einordnung der Cyber-The-
matik in den Geschéftsalltag

— Besseres Verstandnis fiir das
eigene Cyber-Risikoprofil

- Befahigung der Mitarbeiten-
den zum bewussten Umgang

ckelt. mit Cyber-Risiken
- Gute Ausgangslage fir
Vertiefungen und weitere
Schritte zur Verbesserung
Ihres Cyber-Dispositivs

DIGITALISIERUNG

Die Digitalisierung wird immer kritischer fiir den Unternehmenserfolg, sie bedeutet letztlich jedoch auch
eine erhohte Verletzbarkeit. Ein erfolgreicher Cyber-Angriff kann schwerwiegende Auswirkungen nach sich
ziehen. Neben den ergriffenen technischen Schutzmassnahmen miissen Ihre Mitarbeitenden sich der poten-
ziellen Gefahren in ihrer alltdglichen Arbeit bewusst sein. Kennen Ihre Mitarbeitenden die neusten Entwick-
lungen in der Cyber-Kriminalitdt? Sind sie kritisch genug, um betriigerische E-Mails, gefdlschte Rechnungen
oder fingierte interne Anweisungen zu erkennen? Sind sie sich bewusst, welche Auswirkungen ein erfolg-
reicher Cyber-Angriff auf das Unternehmen zeitigen konnte? Damit Cyber-Sicherheit nicht mehr nur als
Angelegenheit der IT-Verantwortlichen verstanden wird, bieten wir massgeschneiderte Sensibilisierungs-
seminare an.

UNSER ANGEBOT — GANZHEITLICHES VORGEHEN

Wir unterstiitzen unsere Kunden bei der Gestaltung eines holistischen Cyber-Dispositivs, indem wir eine
technische und eine betriebswirtschaftliche Komponente in einem massgeschneiderten Projekt kombinie-
ren. Um eine nachhaltige Sensibilisierung IThrer Mitarbeitenden sicherzustellen, haben Kessler Consulting
und Adnovum Informatik einen einzigartigen vierstufigen Ansatz entwickelt.

MIT SICHERHEIT VORAUS.



SCHRITT1

PHISHING-
SIMULATION

Realitét von Cyber-

Angriffen aufzeigen und

Bewusstsein priifen

— Ausarbeitung von zwei
unternehmens-
spezifischen Phishing-
Szenarien

— Erstellung einer mass-
geschneiderten Login-

Erstellen eines Berichts

zur Vorbereitung des

Seminars

— Aufbereitung der
Erkenntnisse aus der
Phishing-Simulation

— Umfassender Bericht
mit Statistiken und
Empfehlungen

SCHRITT 4

PROJEKT-
ABSCHLUSS

Sensibilisieren fiir das

unternehmenseigene

Cyber-Risikoprofil

— Einfithrung in die aktu-
ellen Entwicklungen in
der Cyber-Kriminalitat

— Erarbeiten unterneh-
mensspezifischer
Cyber-Szenarien in

Empfehlungen zur

Starkung des Cyber-

Dispositivs

— Bereitstellen der Semi-
nar-Dokumentation

— Zusammenfassung der
Seminar-Ergebnisse mit
Schlussfolgerungen

Webseite mit Schadsoft- — Besprechung der Resul- Form einer Brain-
ware-Anhang tate der Simulation und storming-Session
— Durchflihrung der Vorbereitung des Cyber- — Priorisierung der

Phishing-Simulation Risk-Awareness-Seminars erarbeiteten Szenarien

EINE STARKE PARTNERSCHAFT

Kessler Consulting berit und unterstiitzt seit iiber 50 Jahren Unternehmen aus Dienstleistung, Handel und
Industrie sowie der 6ffentlichen Hand im Risikomanagement. Mit unserer breiten Branchenexpertise und
erwiesenen Methodenkompetenz setzen wir uns mit unseren Kunden und ihren unternehmensspezifischen
Risiken aus betriebswirtschaftlicher Perspektive auseinander. Mit Adnovum haben wir einen starken und
versierten Cyber-Security-Partner zur Seite, um Sie bei der Stirkung Ihres Cyber-Dispositivs zu unterstiit-
zen. Adnovum Informatik ist ein renommierter Schweizer Softwareanbieter, der anspruchsvolle IT-Vorha-
ben und Dienstleistungen im Bereich Cyber Security umsetzt. Diese Partnerschaft ermdoglicht es uns, beson-

ders wirkungsvolle und nachhaltige Sensibilisierungstrainings aus einer Hand anzubieten.

SPRECHEN SIE UNS AN

SIMON KUNZLER

Leiter Risk Consulting

T +41 44387 88 66
simon.kuenzler@kessler.ch

UBER KESSLER

Kessler ist das fithrende Schweizer Unternehmen
fur ganzheitliche Risiko-, Versicherungs- und Vor-
sorgeberatung. Wir betreuen uber 1’000 mittlere
und grosse Schweizer Unternehmen aus Dienstleis-
tung, Handel und Industrie sowie der offentlichen
Hand. Dank unserer Expertise in den einzelnen Wirt-
schaftsbranchen, unseren qualifizierten Mitarbeiten-
den und unserer fithrenden Marktstellung leisten wir
einen wesentlichen Beitrag zum nachhaltigen Erfolg
unserer Kunden. Als verldsslicher Partner begeistern
wir sie und er6ffnen ihnen durch den sicheren Um-
gang mit Risiken neue Perspektiven. Gegriindet 1915,
beschiftigt Kessler heute 300 Mitarbeitende am Sitz

KESSLER CONSULTING AG
Forchstrasse 95

Postfach

CH-8032 Ziirich
T+414438787 1
www.kessler.ch

NOEMI BENJAMIN

Risk Consultant

T +41 44387 88 36
noemi.benjamin@kessler.ch

in Ziirich und an den Standorten Basel, Bern, Genf,
Lausanne, Luzern, Neuenburg, St. Gallen und Vaduz.
Als Schweizer Partner von Marsh sind wir seit 1998
Teil eines Netzwerks mit Spezialisten aus allen Ge-
bieten des Risk Management und mit grosser Erfah-
rung in der Betreuung globaler Versicherungspro-
gramme. Marsh ist in iiber 130 Lindern vertreten
und der weltweit fithrende Versicherungsbroker und
Risikoberater und Teil von Marsh McLennan (NYSE:
MMQC).

Weitere Informationen finden Sie unter:
www.kessler.ch, www.marsh.com, www.mmec.com.
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