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Eigene Risiken und die der anderen

Mit der Digitalisierung werden Firmen von der IT abhangig. Cyberversicherungen gewinnen dadurch an Bedeutung.

MELANIE KOLLER

icht zu Unrecht wird be-

hauptet, die Cyber-Angriffs-

wellen vom Juni 2017 wiir-

den in die Geschichte der

Cyberversicherung in Euro-
pa eingehen. Seit den Angriffen durch die
Krypto-Trojaner Wanna Cry und Petya zei-
gen vermehrt auch Kritiker Interesse an
solchen Versicherungslosungen. Gesetz-
liche Meldepflichten der EU-Daten-
schutz-Grundverordnung (EU-DSGVO)
sowie vorgesehene Meldepflichten nach
dem vorliegenden Entwurf zum neuen
Schweizer Datenschutzgesetz (DSG) wer-
den das Bewusstsein fiir Cyberrisiken
nochmals schirfen.

Die Angriffsvektoren sind vielféltig und
konnen krimineller oder nichtkrimineller
Natur sein; als Verursacher kommen Drit-
te wie auch aktuelle oder ehemalige Mitar-
beitende infrage. Zwei Dinge bleiben je-
doch gleich: IT-Schutzmassnahmen sind
immer reaktiv und der Mensch neigt zu
Fehlern. Eine 100-prozentige IT-Sicher-
heit ist eine Illusion. Solange Kriminelle
neue Malware entwickeln, wird sie auch
eingesetzt, und solange Menschen Ma-
schinen bedienen, passieren Fehler.

Vorsicht beim IT-Outsourcing
Outsourcing von Daten, Prozessen und

Servicedienstleistungen liegt im Trend.

Allerdings wird die Cybercompliance die-

ser Dienstleister nur selten iiberpriift,
obwohl die rechtliche Verantwortung fiir
die Daten das Unternehmen trégt. Dies
erstaunt, sind doch integre, allzeit verfiig-
bare und vertrauliche Daten fiir das Er-
reichen der Unternehmensziele unent-
behrlich. Outsourcing ist Vertrauenssache

Die Unternehmensfiihrung
ist gut beraten, ihre
Firmenrisiken zu kennen und
diese zu budgetieren.

und je nach Lénder, in welchen die Daten
letztlich gespeichert sind, rechtlich und
geopolitisch relevant. Der IT-Provider ist
folglich mit Sorgfalt zu wihlen.

Mit dem Schlimmsten rechnen

Der Datenverlust des niederldndischen
Hosting-Providers Verolox hat im Juni
2017 fiir Aufsehen gesorgt: Ein ehemaliger
Administrator 1l6schte nach der Kiindi-
gung durch den Arbeitgeber sédmtliche
Kundendaten und Server. Solche Fille
wiren vermeidbar, wiirde man sich des
Vieraugenprinzips wie bei Vermdogens-
iibertragungen bedienen und dieses auch
fiir die wertvollsten Daten und Prozesse
einfiihren. Dies ist vielleicht umstandlich
und teuer, doch die Existenz des Unter-
nehmens darf nicht vom Klick einer einzi-
gen Person abhéngen.

Assekuranzen
springen in die Liicke

Versicherungen
werden im Flugzeuggeschaft
zu Exportfinanzierern, weil
staatliche Einrichtungen
blockiert sind.

MATTHIAS NIKLOWITZ

ie Listenpreise einer kleinen

Boeing 737 der neusten Ge-

neration liegen bei 108 Mil-

lionen Dollar. Etwa gleich

viel kostet ein neuer Airbus

A320neo. Im Flugzeuggeschift bezahlen

indes nur wenige Kéufer diese Listenprei-

se, zweistellige Rabatte sind weitverbreitet.

Zudem zahlt lediglich ein Viertel der Kun-

den in bar. Der Rest wird von Leasing-Fir-

men oder via Zweckgesellschaft finanziert.

Noch etwas aufwendiger wird es fiir die

jungen und oft nicht sehr finanzkraftigen

Fluggesellschaften aus aufstrebenden

Mirkten. Um solche Deals zu finanzieren,

sprangen bisher die Exportgarantie-Ver-
sicherungen ein.

Streit im Kongress

Im laufenden Jahr kommen die Export-
finanzierer fiir 10 Prozent des Gesamtum-
satzes im zivilen Geschéft bei Boeing auf,
wie die Firma in ihrem Jahresausblick fest-

halt. Diese Quelle hatte sich in der Finanz-
krise noch als einer der ganz wenigen
stabilen Instanzen erwiesen, welche die
Flugzeugfinanzierung ermoglichte.

Seither hat sich die Situation lauf Boe-
ing massiv verdndert. In den USA harzt es
seit 2015, die Situation im Kongress ist un-
tibersichtlich. Airbus hat dhnliche Proble-
me in einigen europdischen
Mairkten, weil es Korrup-
tionsvorwiirfe gibt, die noch
untersucht werden.

In diese Liicken springen
jetzt erstmals Versicherun-
gen. Anfang Juni 2017 hatte
Marsh & McLennan, ein
grosser US-Versicherungs-
broker, ein Aircraft Finance Insurance
Consortium (AFIC) geschaffen, das sich
mit der Entwicklung geeigneter Produkte
befassen sollte.

Zwischenl6sung fiir ewig

Beteiligt am Konsortium sind Allianz,
Axis Capital (eine auf den Bermudas an-
sdssige P&C-Versicherung), Fidelis (eine
ebenfalls auf den Bermudas beheimatete
Versicherung) und Sompo International
aus Japan. Diese vier Versicherungen ga-
rantieren dabei, dass die Kredite oder Ob-
ligationen der Schuldner zuriickbezahlt
werden, auch wenn sich die finanzielle
Situation der Schuldner - in diesem Fall

Die Situation der
Finanzierung
von Flugzeugen
hat sich massiv
verandert.

Die Verantwortung fiir Firmenrisiken
tragt die Firmenfiihrung. Im Hinblick auf
eine Good Corporate Governance steht
der bewusste Entscheid im Vordergrund,
wie das Unternehmen mit existenzgefahr-
denden Cyberrisiken umgehen soll. Unab-
héngig davon, ob die Risikobeurteilung im
Rahmen des Lageberichts eine rechtliche
Pflicht darstellt oder nicht, ist die Fithrung
gut beraten, ihre Firmenrisiken zu kennen
und diese zu budgetieren. Gemdss
Murphy’s Law, wonach alles schiefgeht,
was schiefgehen kann, ist stets mit Cyber-
schidden zu rechnen und deren Bewdlti-
gung von Spezialisten sorgféltig zu planen.
Unwahrscheinliche Ereignisse mit exis-
tenzbedrohenden finanziellen Auswirkun-
gen zu ignorieren, kann fiir die Firma und
deren Verantwortlichen teuer werden.

Auch rechtliche Risiken sind Unterneh-
mensrisiken. Im Hinblick auf die EU-
DSGVO kann es aufgrund der drohenden
hohen Bussen in H6he von bis zu 4 Prozent
des konsolidierten weltweiten Jahresum-
satzes oder 20 Millionen Euro fiir Unter-
nehmen aus Sicht des Notfallmanage-
ments sinnvoll sein, erstens den Bussen-
katalog der EU-DSGVO zu studieren und
zweitens einzelne Prozesse wie beispiels-
weise das Meldeverfahren im Rahmen der
Meldepflicht nach einem Diebstahl oder
Missbrauch von Daten (Data Breach) zu
definieren. Entsprechende Planungen
empfehlen sich unter anderem hinsicht-
lich der EU-Richtlinie zur Netzwerk- und

der Flugzeugkdufer - deutlich verschlech-
tert hat.

AFIC tritt global auf, man bezeichnet
die eigene Rolle als «Mittel der Effizienz-
steigerung bei der Flugzeugfinanzierung»
und «Schutz vor dem Default eines
Schuldners fiir die Lieferanten». Die De-
tails einzelner Vertrdge werden jeweils
zwischen dem Flugzeugher-
steller, den Flugzeugfinan-
zierern und der Fluggesell-
schaft ausgehandelt. Bisher
sind die Kapazitdten noch
klein. Aber es gibt bereits die
ersten Kunden, wie bei Boe-
ing bestitigt wird: So finan-
zierte die Firma Intrepid
Aviation, eine Flugzeugleasing-Firma,
eine Garantie fiir einen Boeing-747-8-
Frachter fiir die russische Frachtgesell-
schaft Air Bridge Cargo. Eine weitere gros-
se Fluggesellschaft liess sich die Kdufe von
747- und 787-Maschinen finanzieren.

Gemadss Boeing werden solche neuen
Finanzierungsvarianten immer wichti-
ger: Selbst wenn die Exportgarantien der
staatlichen Trdger Ende dieses oder im
Laufe des néchsten Jahres ihre Arbeit wie-
deraufnehmen sollten, diirfte dieses Ge-
schift «auf historisch niedrigem Niveau»
verbleiben. Ein grosseres Problem stellt
das nicht mehr dar - jetzt springen Versi-
cherungen ein.

Informationssicherheit sowie im Hinblick
auf das in Revision stehende DSG.

Nur massgeschneidert versichern

Den Anbietern von Cyberversicherun-
gen ist es heute erlaubt, entsprechende
Administrativbussen zu versichern. Aller-
dings wird man sich kiinftig in der EU wie
auch in der Schweiz die Frage stellen, ob
und unter welchen Voraussetzungen die
Cyberversicherer bereit sind, solche Bus-
sen zu decken. Im Zeitalter der Digitalisie-
rung wird von Interesse sein, inwiefern
Fiihrungskrifte fiir Datenschutzbussen
ihrer Firmen aufkommen miissen und ob
D&O-Versicherer solche Bussen decken.
Im laufenden Rechtsstreit zwischen Thys-

senkrupp und einem Ex-Manager ist
beziiglich Regressfahigkeit von Unterneh-
menskartellbussen ein hdéchstrichterli-
ches Urteil ausstehend, das ebenfalls fiir
Regressfragen im Datenschutzbereich von
wegweisender Bedeutung sein kénnte.
Gerade weil bei der Cyber-Risikofinan-
zierungsplanung viele unsichere Faktoren
eine Rolle spielen, kann eine massge-
schneiderte Cyberversicherung nebst der
Pravention sinnvoll sein, um im Schaden-
fall die notwendige Liquiditdt und damit
die Existenz eines cybergeschidigten Un-
ternehmens zu gewéhrleisten.

Melanie Koller, Legal Counsel Cyber Risk, Kessler &
Co, Zrich.
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