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GESUNDHEITSMARKT Versicherungen

Im Frühjahr 2020 werden 
schweizweit das elektroni-
sche Patientendossier (EPD) 
sowie ein Portal für Gesund- 
heits-Informationen einge-
führt. Doch was ist, wenn 
Login oder andere Daten 
der Gesundheitsdienstleister 
und Patienten verloren 
gehen oder gar in falsche 
Hände geraten? 

Melanie Koller 1, Frank von Saal2

D as Geschäft mit Gesundheits- 
daten ist lukrativ. Auf dem 
Schwarzmarkt sind sie sogar um 

ein Vielfaches wertvoller als Kreditkarten-
daten. Dies erstaunt nicht, denn ein 
Grossteil der Industrie entwickelt anhand 
von Gesundheitsdaten individualisierte 
Produkte wie Medikamente, Lebensmittel 
oder Sportartikel. Deshalb sind Gesund-

heitsdaten lohnende Ziele für Cyber-Kri-
minelle. Die Gesundheitsbranche ist auf-
grund der zunehmenden digitalen Ver-
netzung, ungeschützter Medizinalgeräte 
und veralteter IT-Infrastruktur häufig  
mit Cyber-Vorfällen konfrontiert. Hinzu 
kommt der Faktor Mensch: In Heimen, 
Spitälern usw. wird in Schichten gearbei-
tet, was eine Kontrolle des Datenverkehrs 
erschwert. 

Gravierende Vorfälle
Neben der Cyber-Angriffswelle Mitte 2017 
kam es beispielsweise zu zwei symptoma-
tischen Cyber-Erpressungen, auf die un-
terschiedlich reagiert wurde: In das IT- 
System des Regionalen Alterszentrums 
Schöftland im Aargau wurde Ende 2017 
ein Trojaner eingeschleust – die Erpresser 
forderten als Lösegeld einen Bitcoin im 
Wert von 7800 US-Dollar. Der Betrag war 
gering, doch der vermeintlich immaterielle 
Schaden war hoch. Die Heimleitung zahl-
te, damit die verschlüsselten Daten wie-
der zugänglich waren. Das Altersheim 
hatte Glück im Unglück, denn eine Garan-
tie für die Entschlüsselung gibt es nicht, 
auch wenn man auf eine Erpressung ein-
geht. Anders hatte 2016 das deutsche  

Lukaskrankenhaus in Neuss reagiert: Durch 
das Anklicken eines E-Mail-Anhangs ge-
langte ein Trojaner ins IT-System und ver-
schlüsselte diverse Dateien, bevor das Sys-
tem heruntergefahren werden konnte. 
Das Lukaskrankenhaus bezahlte nicht,  
da es auf ein Backup vom Vorabend des  
Angriffs zurückgreifen konnte. Doch es 
wurde für eine halbe Woche um 30 Jahre 
zurückversetzt und musste dafür teuer 
bezahlen: Insgesamt kostete der Kampf 
gegen den Trojaner rund 1,2 Millionen 
Franken. Immerhin: Durch verschiedene 
zusätzliche Massnahmen ist das IT-Sys-
tem heute wesentlich sicherer.

Die Meldepflicht kommt
In der Schweiz gibt es derzeit keine ge-
setzliche Pflicht, Datenpannen oder Da-
tensicherheitsvorfälle wie die genannten 
Erpressungsfälle den Betroffenen oder 
den Datenschutzbehörden zu melden. Zu 
beurteilen, ob und in welcher Quantität 
Cyber-Schäden in Heimen und Spitälern 
vorkommen, ist deshalb nur anhand von 
Zahlen aus dem nahen Ausland zu schät-
zen. Mit der 2. Revision des Schweizer Da-
tenschutzgesetzes (E-DSG) ist jedoch eine 
deutliche Richtungsänderung vorgesehen, 
was hoffentlich zu mehr Transparenz bei 
Cyber-Schadenvorfällen führt. 

Beispiel elektronisches 
Patientendossier
Der Entwurf des revidierten E-DSG, das 
frühestens Ende 2018/Anfang 2019 in 
Kraft tritt, enthält eine gesetzliche Melde-
pflicht für jegliche Verletzung der Daten-
sicherheit – unabhängig von der Absicht 
oder Widerrechtlichkeit, die zum Vorfall 
führt, der ein hohes Risiko für die Betrof-
fenen bezüglich Persönlichkeit oder 
Grundrechte darstellt. Zunächst muss der 
Eidgenössische Daten- und Öffentlich-
keitsbeauftragte (EDÖB) informiert wer-
den. Die Betroffenen müssen erst benach-
richtigt werden, wenn es zu ihrem Schutz 
erforderlich ist oder der EDÖB dies ver-
langt. Auf dem Datenportal des EPD wer-

Cyber-Risiken ernst nehmen

Cyber-Risk und der Faktor Mensch
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den Kopien der Patientendokumente ge-
speichert. Die Originale bleiben immer 
beim Patienten, der als Administrator be-
stimmen kann, welche Institutionen und 
Gesundheitsfachpersonen Zugriff darauf 
haben. Die Zugangsportale für die Ge-
sundheitsfachpersonen führen mit einem 
Login direkt zum EPD. Werden bei einem 
Hacker-Angriff Zugangsdaten zum EPD 
gestohlen oder manipuliert, kann dies für 
einen Patienten schwerwiegende Konse-
quenzen haben. In einem solchen Fall ist 
davon auszugehen, dass die verantwort-
liche Gesundheitsinstitution den Patien-
ten persönlich benachrichtigen muss, 
damit dieser sämtliche offenen Zugriffe 
sperren und sich schützen kann.

Hohe finanzielle Risiken
Die Kosten solcher Datensicherheitsver-
letzungen können auch in der Schweiz 
hoch sein. Neben den Kosten für die Be-
nachrichtigung der Betroffenen entste-
hen auch regulatorische Verfahrenskos-
ten und möglicherweise Zahlungen auf-
grund von Schadenersatzansprüchen 
Dritter infolge Persönlichkeitsverletzun-

gen. Benachrichtigungskosten beispiels-
weise entstehen durch den Aufwand zur 
Erstellung der Kontaktdaten, Ermittlung 
der regulatorischen Anforderungen und 
Einschaltung externer Experten wie etwa 
Kommunikationsfachleuten. 
Gemäss einer Studie des Ponemon Insti-
tute aus den USA beliefen sich allein die 
Benachrichtigungskosten in Deutschland 
pro Unternehmen auf durchschnittlich 
200 000 Franken. Hohe Kosten entste-
hen ebenfalls für das Krisenmanagement, 
etwa für IT-Forensik, Datenschutzspezi-
alisten und PR-Beratung. Auch die Wie-
derherstellung und Ersatzbeschaffung 
von Daten und Systemen sowie damit 
einhergehende Betriebsunterbrüche er-
zeugen Kosten. Angesichts der Entwick-
lung der Cyber-Risiken schliessen heute 
immer mehr Institutionen des Gesund-
heitswesens Cyber-Versicherungen ab. 
Das kann durchaus sinnvoll sein, denn  
Cyber-Risiken sind heute vielfach Top- 
Unternehmensrisiken, weshalb der Ab-
schluss solcher Versicherungen früher 
oder später auch in der Schweiz Standard 
werden wird.    ■

1 Legal Counsel Cyber Risk bei Kessler & Co 
AG 
2 Kundenberater bei Kessler & Co AG 
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