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Le piratage informatique se 
porte bien. Les hackers frappent 
des communes (Rolle, Mon-
treux), des entreprises et des 
particuliers. Au-delà des émo-
tions qu’elles suscitent, les vols 
de données et les demandes de 
rançons obligent tous les acteurs 
à revoir leur gestion des risques 
et à se protéger.

«Lorsque nous avons débuté 
sur ce marché spécifique de l’as-
surance, il y a cinq ans, nous 
n’étions écoutés très souvent que 
d’une  oreille. Aujourd’hui cha-
cun sait qu’il peut être victime 
d’un hacking et la souscription à 
une cyberassurance est fréquente. 
C’est la ligne d’assurance dont les 
primes ont augmenté le plus net-
tement depuis la pandémie, en 
réponse notamment à la généra-
lisation du télétravail», déclare 
Pascal Clerc, responsable de la 
branche risques spéciaux pour 
la Suisse romande  auprès du 
courtier Kessler à Lausanne. 
«Les cyberattaques sont sou-
vent le résultat d’un comporte-
ment imprudent d’un collabora-
teur», confirme le porte-parole 
de Zurich Suisse. L’assureur dit 
croître fortement dans la cybe-
rassurance, mais les sinistres sont 
aussi en nette augmentation.

Dans le monde, moins de 1% 
des cyberdommages étaient cou-
verts par une assurance en 2020, 
selon une note de Morgan Stanley. 
Mais quelles sont les couvertures 
offertes aux entreprises suisses et 
surtout quelles sont les conditions 
à remplir?

	La taille du marché 
	 et son histoire

La cyberassurance est un mar-
ché de 7,6 milliards de dollars 
dans le monde en 2020, selon le 
consultant Mordor Intelligence. 
Ce dernier prévoit une progres-
sion annuelle de 24 % d’ici 2026. Il 
n’existe pas encore de statistiques 

pour le marché suisse, selon l’As-
sociation suisse d’assurances.

Historiquement, les premiers 
acteurs ont été américains (AIG, 
Chubb). Ils se sont lancés sur ce 
créneau avec le développement 
d’internet au milieu des années 
1990. Les assurances se concen-
traient alors sur les risques liés 
aux virus informatiques et aux 
vols de données. Les protections 
contre les risques de perte d’ex-
ploitation et de chantage ont été 
ajoutées ces dernières années.

En Suisse, il a fallu attendre les 
années 2017-2020  pour que le 
cyberrisque fasse l’objet d’une 
couverture ciblée pour les PME. 
«L’offre a toutefois évolué car 
aujourd’hui le cyberrisque est 
obligatoirement une préoccupa-
tion majeure de la direction et du 
conseil d’administration», lance 
Jesus Pampin, chef des souscrip-
tions Choses, à la Vaudoise Assu-
rances.

	L’évolution récente 
	 de la cyberassurance

Les compagnies d’assurance en 
Suisse étaient initialement à la 
recherche de nouveaux clients 
afin de développer leur porte-
feuille  sur ce  segment de mar-
ché. Les conditions de souscrip-
tion étaient simples et les primes 
attractives, indique Pascal Clerc, 
chez Kessler.

Les assureurs sont devenus plus 
exigeants en termes de profil de 
risque. Ils ne se satisfont plus de 
la présence d’un antivirus et d’un 
pare-feu, ni des réponses de l’en-
treprise à un  simple  question-
naire lorsque le risque à assurer 
est jugé important ou complexe, 

mais ils les vérifient auprès de 
prestataires externes, selon Pas-
cal Clerc. Si la notation est mau-
vaise, ils refusent de supporter le 
risque ou exigent des mesures de 
protection supplémentaires.

L’accumulation des dommages, 
survenue ces dernières années, 
provoque des adaptations au sein 
de l’offre de cyberassurances. En 
Suisse, selon Pierre Mitschi, res-
ponsable des cyberassurances 
d’entreprises pour la Bâloise 
Assurances, si les demandes de 
couvertures des PME sont en aug-
mentation, les capacités (soit les 
offres d’assurances) se restrei-
gnent pour les grands groupes et 
les tarifs s’accroissent. «Non seu-
lement l’organisation des entre-
prises a changé, mais le type d’at-
taque a aussi évolué», selon Jesus 
Pampin.

 Les cyberrisques couverts
Les assureurs procèdent d’abord 

à une analyse de l’entreprise et 
de sa gestion des risques avant 
de proposer une cyberassurance.

Les produits d’assurance se 
répartissent en deux grandes 
catégories de risques, selon Pierre 
Mitschi, à la Bâloise: Les dom-
mages propres à l’entreprise (éli-
mination des logiciels malveil-
lants, restauration des données, 
redirection du trafic des paie-
ments, expédition des marchan-
dises) et les dommages à des tiers 
(responsabilité civile, pertes de 
données, violation des droits de 
protection, violation des normes 
de sécurité, violation des normes 
de sécurité aux paiements). La 
perte de chiffre d’affaires et les 
considérations de responsabi-
lité civile sont aussi des éléments 
habituels de la couverture, ajoute 
Zurich Suisse. 

La cyberassurance couvre un 
large spectre de risques. Tou-
tefois, le point où la Vaudoise 
se distingue, selon Jesus Pam-
pin, reste le soutien apporté par 
les compagnies d’assurances en 
terme de gestion de crise, car 

c’est bien ce qui attend les entre-
prises qui sont touchées par ce 
type de cybercriminalité. La Vau-
doise se concentre sur les PME, 
indique Jesus Pampin, Son objec-
tif consiste à offrir un «premier 
filet de sécurité, c’est-à-dire à 
accompagner la PME face aux 
cyberrisques. Concrètement, le 
contrat est une extension de l’as-
surance Choses» ou de l’assurance 
RC, ajoute-t-il.

	Les cas non couverts  
	 ou incertains

Parmi les risques non cou-
verts de manière systématique, les 
assureurs mentionnent souvent 
les transferts financiers et l’ar-
naque au président. Ces risques 
sont sujets à des couvertures spé-
cifiques souvent très utiles mais 
également onéreuses, explique 
Jesus Pampin.

Les débats d’experts et égale-
ment des autorités de surveillance 
de la FINMA portent actuellement 
sur la «couverture silencieuse», 
c’est-à-dire sur les cyberrisques 
dont la couverture n’est pas 
expressément exclue des contrats 
d’assurance (exemple: un incen-
die suite à un acte cybercrimi-
nel). Les compagnies d’assurances 
couvrent ainsi actuellement des 
risques «cyber» pour lesquels 
elles n’ont pas perçu la prime 
correspondante exposant ainsi 
leur portefeuille à de nouveaux 
risques qui sont encore à appré-
hender aussi bien par les entre-
prises que par les assureurs et 
réassureurs.

	Les prix habituels  
	 pour une PME

La prime est fonction du risque 
du client et de l’étendue de la cou-
verture. A la Bâloise, la protec-
tion coûte environ 1500 francs 
par an pour une solution stan-
dard offerte à une PME de taille 
moyenne, selon Pierre Mitschi. 
La prime est toutefois fonction 
du choix entre trois solutions pos-
sibles (poursuite de l’activité, avec 

ou sans perte de chiffre d’affaires, 
avec ou sans cyberchantage).

	Les rançons ne sont 
	 pas toujours couvertes

Le remboursement des rançons 
fait débat au sein des assureurs. 
«Nous sommes face à un dilemme 
puisque, si nous payons, nous 
contribuons à la bonne marche 
des affaires des cybercriminels», 
déclare Jesus Pampin, à la Vau-
doise Assurances. L’assureur vau-
dois souhaite toutefois, «lorsque 
la situation l’exige, accompagner 
nos clients y compris dans cette 
démarche controversée mais qui 
peut sauver une entreprise de 

la fermeture.» Concrètement, 
la Vaudoise «prend en charge le 
paiement de la rançon jusqu’à 
concurrence de 20% de la somme 
d’assurance et dans la mesure où 
nous aurions déterminé ensemble 
avec le client qu’il s’agissait de la 
solution la plus adaptée.»

La tonalité est proche à la 
Bâloise, où Pierre Mitschi, insiste 
pour mentionner que le rembour-
sement des tentatives de chantage 
n’intervient qu’en ultime recours, 
et avec une limite à 50 000 francs 
au maximum.

«Les rançons ne sont payées que 

très rarement car notre objectif est 
de ne pas en arriver à cet extrême», 
poursuit le porte-parole de Zurich 
Insurance. Les rançons ne sont 
donc guère remboursées, spéciale-
ment lors d’attaques avec un logiciel 
malveillant. Le montant couvert est 
limité et jusqu’à un maximum de 
25% de la somme assurés, selon 
Zurich Suisse. En outre le preneur 
d’assurance doit consulter l’assu-
rance au préalable.

Pascal Clerc, chez Kessler, 
confirme que les rançons ne sont 
parfois pas remboursées par les 
assureurs, notamment pour 
des raisons éthiques.

Les acteurs anglo-saxons ont 
continué à couvrir ce risque, mais 
en raison de l’augmentation des 
attaques,  des montants en jeu 
(quelques dizaines de milliers de 
francs au début et aujourd’hui par-
fois plusieurs millions de francs) 
et de la main mise d’organisations 
criminelles, «il est devenu très 
compliqué de les couvrir au-delà 
de 5 millions de francs, même en 
instaurant une franchise élevée», 
indique le courtier.

 Couvrir les communes?
Après les affaires de Rolle et de 

Montreux, la question se pose 
de la couverture des communes 
suisses.  Zurich Suisse couvre 
les communes, ainsi que Bâloise 
Assurances. Cette dernière n’offre 
par contre pas de protection de 
cyberrisque pour les sociétés 
financières, pour des raisons de 
cumul des risques, selon Pierre 
Mitschi.

La recrudescence des demandes 
des communes suscite une ana-
lyse précise de chaque situation, 
indique Pascal Clerc, auprès de 
Kessler. Si les mesures de protec-
tion sont jugées suffisantes, des 
assureurs suisses peuvent encore 
proposer  une solution pour  ce 
type de risque. Mais les  assu-
reurs préfèrent ne pas faire d’af-
faire que d’offrir une protection à 
un client avec lequel ils sont trop 
hésitants. ■

+6,9%
LE MARCHÉ IMMOBILIER CONTINUE DE SE TENDRE 
EN SUISSE. L’indice des prix de l’immobilier 
résidentiel (IMPI) a bondi de 6,9% au troisième 
trimestre par rapport à la même période de 2020,  
a indiqué mardi l’OFS. Par rapport au deuxième 
trimestre 2021, le renchérissement a atteint 2,4%.

PETER LÖSCHER 
Président de Sulzer  
Il ne se représentera pas  
à sa réélection lors de la 
prochaine assemblée 
générale en 2022, a indiqué 
mardi le groupe industriel 
zurichois, sans préciser les 
raisons de son départ. Un 
plan de succession sera 
présenté «en temps voulu».

Revers pour 
Molecular Partners
La biotech zurichoise a 
fait savoir mardi que le 
comité DSMB de l’étude 
clinique Activ-3 sur le 
traitement ensovibep 
recommande d’arrêter 
le recrutement de 
patients covid.
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Piratage: comment les sociétés s’assurent
CYBERASSURANCE �Les actes de hacking se multiplient. Les possibilités de se protéger avec des assurances aussi. Sur ce marché  
en fort développement, les sinistres ne sont toutefois assurés que si des mesures de réduction des risques sont prises
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Pourquoi l’OCDE, le club exclusif de 38 
pays, se charge-t-il d’établir les règles fis-
cales internationales, un taux d’imposi-
tion minimum de 15% sur les bénéfices 
des multinationales? Pourtant ce sont 
ses propres pays membres qui sont res-
ponsables de 78,3% des pertes de recettes 
subies en raison d’abus fiscaux transfron-
taliers, selon le groupe de pression Tax 
Justice Network (TJN).

Dans son rapport annuel «Etat de la jus-
tice fiscale 2021» rendu public mardi, TJN, 
un groupe de pression basé à Londres 

qui traque la fraude et l’évasion fiscales, 
souligne la contradiction et propose un 
changement de l’architecture fiscale mon-
diale. «Plutôt que d’espérer que l’OCDE 
insuffle elle-même un changement, les 
Etats devraient négocier une conven-
tion-cadre sur la fiscalité sous la direc-
tion des Nations unies», propose TJN.

Le groupe fait deux autres recomman-
dations. En premier, l’introduction d’une 
taxe sur les bénéfices excédentaires des 
entreprises qui ont bénéficié de la crise 
sanitaire, Amazon par exemple. Il réclame 
une deuxième taxe sur la fortune, plus 
particulièrement de ceux qui sont au 
sommet de la distribution des richesses 
et qui ont également profité de la pandé-
mie. «Les recettes viendraient renflouer 
les caisses de l’Etat qui ont été mises à mal 
par les dépenses publiques accrues pen-
dant cette période», avance le rapport.

Mais avant tout, TJN affirme que les 
Etats perdent 483 milliards de dollars par 

année à cause d’abus fiscaux transfron-
taliers des multinationales et de riches 
individus qui dissimulent leurs fortunes 
et revenus dans des paradis fiscaux. Le 
groupe a utilisé les données agrégées des 
déclarations pays par pays publiées par 
l’OCDE pour montrer que les multinatio-
nales transfèrent chaque année 1190 mil-
liards de dollars de bénéfices vers des juri-
dictions à taux d’imposition faible, ce qui 

aboutit à des pertes de 312 milliards de 
dollars par an en recettes fiscales directes. 
Dans le rapport 2020, ce montant s’éle-
vait à 245 milliards. TJN explique cet écart 
essentiellement par un meilleur flux de 
données ainsi qu’une méthodologie amé-
liorée de travail.

L’opacité financière,  
une pratique courante

«L’axe d’abus fiscaux est constitué 
de quatre pays, poursuit le rapport. La 
Suisse, le Luxembourg, les Pays-Bas et la 
toile d’araignée britannique (Royaume-
Uni et ses dépendances) sont respon-
sables de la moitié des pertes fiscales. 
Mais l’ensemble des pays membres de 
l’OCDE représente sept dollars sur dix 
perdus.»

Les fortunes individuelles dissimulées 
dans les paradis fiscaux conduisent à des 
pertes fiscales de 171 milliards de dollars 
chaque année. TJN s’appuie sur la récente 

publication des Pandora Papers qui ont 
montré que l’opacité financière est une 
pratique courante. «Ce manque de trans-
parence ne permet pas seulement aux 
individus d’échapper à leurs responsabili-
tés fiscales, mais permet aussi de financer 
des réseaux mafieux de la drogue, du tra-
fic des humains ou encore du terrorisme.»

A quoi pourrait servir un tel montant? 
«En cette période de pandémie, finan-
cer la vaccination de tous les adultes de 
la planète à trois doses sur la base d’un 
coût de 17,20 dollars la dose», répond 
l’organisation. Pour TJN, les pays riches 
sont les plus grands perdants en termes 
réels, mais ce sont les pays pauvres qui 
trinquent le plus. «L’abus fiscal empêche 
des Etats d’accomplir leurs tâches élé-
mentaires de fournir les services de santé, 
d’éducation et de sécurité sociale à leur 
population, dénonce TJN. Il les empêche 
également de sortir de la trappe de l’en-
dettement.» ■

Fiscalité: Tax Justice Network met en cause l’OCDE
RAPPORT �Au front dans la lutte contre 
la fraude et l’évasion fiscales, le groupe 
de pression affirme que l’OCDE n’est pas 
la meilleure instance pour gérer les ques-
tions liées à la taxation à l’échelle mon-
diale
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«Nous sommes 
face à un dilemme 
puisque,  
si nous payons  
[les rançons],  
nous contribuons 
à la bonne marche 
des affaires des 
cybercriminels»
JESUS PAMPIN, VAUDOISE ASSURANCES

Les assureurs  
sont devenus plus 
exigeants en termes 
de profil de risque
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«Les Etats  
devraient négocier  
une convention-cadre 
sur la fiscalité  
sous la direction  
des Nations unies»
TAX JUSTICE NETWORK
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