Cyberversicherungen

Cyberrisiken
richtig transferieren

Know-how Eine systematische Einbindung von Cyberrisiken in den Risikomanagement-Prozess
ist entscheidend fur den Firmenerfolg. Dabei kann die Ubertragung von Cyberrisiken auf eine
Versicherungsgesellschaft eine wichtige Rolle spielen.

Von Manuel Pachlatko

yberrisiken sind heutzutage

allgegenwirtig. Gemdss Alli-

anz Risk Barometer 2022

(siehe auch Seite 32ff) stellen
sie fiir Unternehmen sogar das grosste
Geschiftsrisiko in diesem Jahr dar, ge-
folgt vom Risiko einer Betriebsunterbre-
chung, die wiederum durch einen Cyber-
vorfall ausgelost werden kann. Es er-
staunt daher nicht, dass die Abschitzung
und Absicherung von Cyberrisiken — im
Fachjargon Informationssicherheitsrisi-
ken genannt — mittlerweile weit oben auf
der Prioritdtenliste der Geschéftsleitun-
gen stehen.

Cybervorfille stellen vor allem darum
ein grosses Risiko dar, da die Mehrheit
der Unternehmen zunehmend von digita-
len Abldufen abhéngig ist. Als Folge ha-
ben Ransomware-Angriffe, die Ausnut-
zung von Softwareschwachstellen oder
Insider-Bedrohungen oft eine verhee-
rende Auswirkung fiir Firmen. Boswil-

lige Attacken machen geméss dem welt-
weit grosten Versicherungsmakler Marsh
unterdessen etwa 80 Prozent der Cy-
ber-Vorfille aus. Gemidss Comparitech
haben Schweizer Firmen, die im Jahr
2022 von Cyber-Kriminalitdt betroffen
waren, rund 700 Millionen Schweizer
Franken verloren. Es muss ausserdem mit
einer hohen Dunkelziffer gerechnet wer-
den. Die weltweiten Schidden beliefen
sich im gleichen Jahr auf etwa 300 Milli-
arden Schweizer Franken.

Die Verwundbarkeit von Firmen ist
branchenunabhéngig und hiangt nicht von
der Unternechmensgrosse ab. Gemadss ei-
ner Studie des Forschungsinstituts
GFS-Ziirich war bereits jedes dritte
Schweizer KMU von einer Cyberattacke
betroffen (siehe auch Seite 48). Neben
der traditionellen IT bleiben auch kom-
plexe Maschinensteuerungssysteme nicht
verschont. Ein hundertprozentiger Schutz
vor Cybervorfillen ist nicht zu bewerk-

stelligen. Jedes Unternehmen kann Opfer
werden. Die ausschlaggebende Frage lau-
tet also nicht, ob es ein Unternehmen
trifft, sondern in welchem Ausmass.

Cyberrisiko-Management
Um die Frage nach einem moglichen
Schadensausmass beantworten zu kon-
nen, ist ein angemessenes und funktionie-
rendes Cyberrisiko-Management zu etab-
lieren. Zu diesem Zweck werden zu-
nichst die relevanten Bedrohungen
identifiziert, die durch hohere Gewalt,
technisches Versagen, organisatorische
Mingel und fahrléssiges oder vorsétzli-
ches Handeln verursacht werden kénnen.
Der tiberwiegende Teil der Vorfille kann
durch Business Resilience bewiltigt wer-
den. Hingegen ist es notwendig, die Sze-
narien herauszuarbeiten, die eine beson-
dere Behandlung erfordern.

Bei den sogenannten Katastrophener-
eignissen handelt es sich um Vorfille, die
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dem Unternehmen nachhaltigen Schaden
zufiigen konnen. Als Kennzahlen hierfiir
werden die Recovery Time Objective
(RTO) und die Recovery Point Objective
(RPO) herangezogen. Die RTO ist die ma-
ximale Zeitspanne, die fiir die Wiederher-
stellung der IT- und Geschiftsaktivititen
nach einem Vorfall festgelegt wird. RPO
definiert diesen Wert in Bezug auf die Da-
tenverlusttoleranz. Bei Uberschreitung der
festgelegten Werte wird typischerweise
von einer Katastrophe gesprochen, die
eine gesonderte Handhabung erfordert.

Die Feststellung der potenziellen Scha-
densauswirkungen erfolgt in der Regel
unter der Leitung des Chief Information
Security Officer (CISO) oder der IT-Ab-
teilung. Das ist insofern sinnvoll, da diese
Verantwortlichen beurteilen kénnen, wel-
che Systeme am kritischsten fiir den Be-
trieb sind und welche Vorkehrungen ge-
gen potenzielle Stdrungen getroffen wur-
den. Gleichwohl ist die fachiibergreifende
Einbindung der Finanz-, Personal- und
Rechtsabteilung in diesem Zusammen-
hang zu beriicksichtigen.

Die Versicherung stellt somit das
letzte Glied im Cyberrisiko-Manage-
ment dar, wenn trotz aller Schutzmass-
nahmen ein Katastrophenfall eintritt. So
lassen sich selbst die ermittelten und
bleibenden Restrisiken moglichst be-
herrschen.

Midestanforderungen einer
Cyberversicherung
Mit der Festlegung der Katastrophensze-
narien und der damit verbundenen Restri-
siken ist eine Grundlage fiir die Uberprii-
fung der Versicherbarkeit erarbeitet wor-
den. Sind versicherbare Risiken gegeben,
gilt es, die strengen Anforderungen der
Versicherer zu erfiillen. Die Mindestan-
forderungen, die von der global agieren-
den Versicherungswirtschaft gefordert
werden, befassen sich mit den zwolf
Kernthemen, die in der Grafik auf der ge-
geniiberliegenden Seite aufgefiihrt sind.
Der Risikoreifegrad wird anhand von
Fragebogen oder von einem Risikodialog
mit den Versicherern ermittelt. In einem
néchsten Schritt soll mit einem Deckungs-
konzept der bestmdgliche Versicherungs-
schutz konzipiert werden.
Typischerweise wird von den Versiche-
rern folgender Leistungskatalog (nicht
abschliessend) angeboten.
> Eigenschidden: Ertragsausfille und
Mehrkosten bei einer Betriebsunterbre-
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chung, Kosten zur Wiederherstellung
und Ersatzbeschaffung bei Datenver-
lust, Erpressungszahlungen oder versi-
cherbare Bussen;

» Haftpflichtschiiden: Deckung fiir An-
spriiche von Dritten (Kunden und Un-
ternehmen) oder Internet-Medienhaft-
pflicht;

» Kosten: Aufbau eines Callcenters,
Strafzahlungen gegeniiber Dritten oder
Hardware Ersatzkosten.

Im Unterschied zu anderen Versiche-
rungsprodukten iibernimmt die Cyber-
versicherung nicht nur die Rolle des
Schadenregulierers, sondern bietet auch
Unterstiitzung im Krisenfall {iber einen
fachlichen Triage-Service. Diese Dienst-
leistungen werden fiir gewohnlich in drei
Fachbereichen angeboten: technisch und
organisatorisch (z. B. Forensik und Wie-
derherstellung), rechtlich (z. B. Melde-
pflichten) und im Bereich Kommunika-
tion. Die anfallenden Kosten sind Teil des
Versicherungsschutzes. Die Qualitdt der
Dienstleister spielt dabei eine entschei-
dende Rolle.

Ausschliisse und Kosten

In Versicherungspolicen finden sich ne-
ben den Klauseln zum Versicherungs-
schutz immer auch Ausschliisse. Der Ver-
sicherer schliesst etwa vorsitzlich began-
gene Handlungen der geschiftsfiihrenden
Personen oder einen Zusammenbruch der
kritischen Infrastruktur aus. Bei der Cy-
berversicherung handelt es sich um eine
Vermdgensschadenversicherung. Das be-
deutet, Personen- und Sachschdden sind
durch dieses Versicherungsprodukt nicht
abgesichert.

Die Leistung wird durch eine Primie
kompensiert. Diese richtet sich nach dem
Risikoprofil in Bezug auf Grosse, Risiko-
qualitdt und die vereinbarten Leistungen.
Die Bandbreite reicht von einigen tau-
send Franken fir KMU bis zu 15’000 bis
30°000 Franken pro Million Versiche-
rungssumme fiir Grossunternehmen. Je
nach Branche konnen Versicherer auch
die Ubernahme einer Police ablehnen,
weil das Risiko zu hoch ist. Kritische Inf-
rastrukturen fallen zunehmend in diese
Kategorie.

Die =zahlreichen Cyberangriffe der
jiingsten Zeit haben zu einer starken
Nachfrage nach Cyberversicherungen ge-
fiihrt. Das Versicherungsmodell wird al-
lerdings mit jedem grossen (und versi-

cherten) Schadenfall unrentabler. Die
Versicherer miissen ihren Leistungskata-
log daher laufend iiberarbeiten, um spezi-
ellen Risiken wie Ransomware, systemi-
schen Bedrohungen und technischen Sys-
temausféllen besser begegnen zu konnen.
Die Professionalitdt der Tater nimmt da-
bei eine ebenso bedeutende Rolle ein.

Quo vadis Versicherungsmarkt?
Das Thema Cyberrisiken ist fiir die Asse-
kuranz bei aller Aktualitdt immer noch re-
lativ neu. Das Defizit der fehlenden histo-
rischen Daten muss durch eine rasche und
systematische Auswertung der vorhande-
nen Schadensdaten reduziert werden. Dar-
iiber hinaus sind zu erwartende Entwick-
lungen zu beriicksichtigen, um der
tiefgreifenden und zugleich rasanten Ent-
wicklung der Digitalisierung zu entspre-
chen. Erst auf dieser Grundlage lassen
sich die Versicherungsparameter — Selbst-
behalt, Versicherungssumme, Deckung
und Pramie — sachgerecht ableiten.

Der Cyberversicherungsprozess, ob-
gleich komplex und zeitaufwendig, hat oft
den Vorteil, dass die Cybersicherheit ge-
starkt wird. Die Versicherer agieren in die-
ser Hinsicht als Partner, da sie in der Lage
sind, Einsichten aus der Schadensperspek-
tive zu vermitteln. Versicherer konnen auf
diese Weise zu einem wirksameren Risiko-
management beitragen, wodurch solche
unberechenbaren Risiken moglicherweise
besser beherrschbar werden. m
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