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Der Schliissel zur Cyber-Resilienz

CYBER RISK - CyberVorfalle gehoren seit Jahren zu den Top-Geschaftsrisiken und nehmen
stetig zu - und Schweizer KMU bleiben von dieser Entwicklung nicht verschont. Eine solide IT-
Infrastruktur ist flr die Cyber-Sicherheit notwendig, und eine Cyber-Versicherung kann die Ef-
fekte eines Angriffs signifikant mindern. Auch Mitarbeitende spielen fiir die Cyber-Sicherheit
eine immer wichtigere Rolle.

Das Risikoverhalten der Mitarbeiter im Cyberbereich beeinflusst auch die Versicherungsprdmien der Unternehmen.
Wichtig sind eine personliche Ansprache und eine regelméssige Kommunikation.Bild: 123RF

Das Verhalten der Mitarbeitenden beeinflusst die Sicherheit des Unternehmens auf zwei Ar-
ten. Erstens bietet es einen Schutz gegen die Angriffe selbst. Die Mehrheit der Angriffe startet
durch Phishing. Wenn die Mitarbeitenden nicht Opfer von Phishing-Versuchen werden, ist das
Unternehmen besser geschiitzt. Zweitens kdnnen Mitarbeitende die negativen Folgen eines
Cyber-Angriffs mindern, indem sie mithelfen, den Geschaftsbetrieb aufrechtzuerhalten. Beson-
ders wichtig dabei ist es, die bei den Kunden aufgetretenen Probleme zu I6sen. Schutz und
Minderung sind zwei Kernkomponenten der Cyber-Resilienz.

Faktor Mensch im Vordergrund

Versicherungen beobachten die Entwicklung am Markt und passen ihre Deckungen und Pra-
mien stetig an. In den letzten Jahren stand vor allem die IT-Infrastruktur im Fokus von neuen
Underwriting-Richtlinien. Allerdings riickt der Faktor Mensch mehr in den Vordergrund, und
die Pramie wird zunehmend durch eine Einschatzung des Risikoverhaltens der Mitarbeitenden
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beeinflusst. Mit der Pflege eines angemessenen Risikoverhaltens kénnen Unternehmen gleich-
zeitig ihre Cyber-Resilienz steigern, und der Entwicklung der Versicherungsprdmie Einhalt
gebieten.

Die Frage ist jedoch: Wie kann ein KMU seine Mitarbeitenden am wirksamsten fiir die Unter-
nehmenssicherheit sensibilisieren? Zeit und finanzielle Ressourcen sind knapp, und Cyber-Risi-
ken haben oft keinen direkten Bezug zum Tagesgeschaft. Welche Themen sind also besonders
wichtig, und wie platzieren Fiihrungskrafte diese am besten bei den Mitarbeitenden?

Die personliche Einstellung zahlt - und kann beeinflusst werden

Die Ergebnisse eines aktuellen Forschungsprojekts des Instituts flr Finanzdienstleitungen Zug
IFZ der Hochschule Luzern zeigen, dass bestimmte Einstellungen der Mitarbeitenden gegen-
iiber Cyber-Risiken besonders relevant sind. Die drei wichtigsten, die von den Unternehmen,
insbesondere KMU, gepflegt werden sollen, sind:

Ich (Mitarbeitender) besitze wichtige Informationen. Das sind z. B. Kundendaten oder Zugang
zum Zahlungsverkehr. Diese Informationen und Prozesse sollen geschiitzt werden.

Ich (Mitarbeitender) habe eine Verantwortung, die Firma zu schiitzen. Hier geht es um die Ein-
stellung, nicht um eine rechtliche Aussage.

Ich (Mitarbeitender) kann und soll etwas unternehmen. In einer Sondersituation mochten die
Mitarbeitenden sich mehr und flexibel einsetzen und z B. sicherstellen, dass die Kunden ihre
letzte Bestellung trotz Systemausfall rechtzeitig erhalten.

Um diese Einstellungen zu beeinflussen, ist es essenziell, sie richtig anzusprechen. Dazu muss
ein Bezug zu einzelnen Personen hergestellt und deren Einfluss auf die Cyber-Resilienz aufge-
zeigt werden. Dies geschieht am besten mit konkreten Beispielen: Alina kann Uberweisungen
freigeben, also soll sie sich absichern, bevor sie das tut, vor allem bei aussergewdhnlichen An-
weisungen. Frank halt Kontakt zu einem Kundensegment. Wie kann er im Falle eines System-
absturzes weiterhin mit den Kunden in Verbindung bleiben? Vielleicht muss er sein eigenes
Smartphone und eine gedruckte Liste verwenden.

Regelmassig kommunizieren

Die drei genannten Punkte sind so zentral, dass auch eine Sensibilisierung mit relativ simplen
Massnahmen zu mehr Sicherheit fiihren kann. Wichtig dabei ist die Regelmassigkeit der Kom-
munikation. Damit kann ein Unternehmen resilienter gestaltet und gleichzeitig die Versiche-
rungsdeckung optimiert werden.
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