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Unterschéit;tes

Problem

Bei Transaktionen werden
Unternehmen oft unbemerkt
zu IT-Providern, mit

neuen Haftungsfragen

und Auswirkungen auf
Versicherungslésungen.

ANNA LARA WEIGELT UND CARLOS CASIAN

raditionelle Unternehmen sind
meist keine IT-Dienstleister oder
Hosting-Provider. Durch die Digita-
lisierung und die zunehmenden An-
gebote an digitalen Services oder
Produkten kénnen sie jedoch unwissentlich zu
solchen Anbietern werden. Dieses Szenario
tritt oft bei Transaktionen ein, wenn Teile des
Unternehmens oder Tochtergesellschaften
verkauft werden und die IT-Infrastruktur tem-
porir zur Verfiigung gestellt wird. Daraus er-
geben sich gewisse Implikationen.
Transaktionen sind generell komplex. Bei
einem Verkauf mit fortbestehender IT-Bereit-
stellung entsteht ein hochkomplexes Zusam-
menspiel aus verschiedenen Rechtsgebieten,
Haftungsregeln, Datenschutzvorgaben, Li-
zenzvereinbarungen und operativer Trennung,
bei dem Unschérfen schnell zu nicht kalkulier-
ten Risiken fiihren kénnen.

Haftungsrisiken bei IT-Ausféllen
Typischerweise regelt ein Transition Service
Agreement (TSA) die IT-Bereitstellung zwi-
schen Kidufer und Verkéufer. Darin festgelegt
sind Leistungsbeschreibung, Service-Level-Ag-
reements, Kosten, Haftungsgrenzen, Haftungs-
ausschliisse, Daten- und Sicherheitsanforde-
rungen, Ubergangs- und Exit-Vereinbarungen,
Kiindigungsmodalititen sowie Eskalationspro-
zesse. Oft wird jedoch iibersehen, dass der Ver-
kaufer damit faktisch die Rolle eines professio-
nellen IT-Dienstleisters iibernimmt und neue
Haftungsrisiken entstehen, die nicht gepriift
oder korrekt adressiert wurden. Der Einwand,
man stelle «<nur» die eigenen Systeme und
Dienstleistungen weiterhin zur Verfiigung, die
zuvor auch intern erbracht wurden, lasst sich
so nicht halten.

Fallt das IT-System aus, etwa durch einen
Cyberangriff, kann der Verkdufer seine im TSA
zugesagte Leistung nicht mehr erbringen. Fiir
den Kéufer ist dies kein internes IT-Problem,

sondern ein Leistungsversagen seines IT-Pro-
viders. Schadenersatzforderungen oder Ver-
tragsstrafen konnen die Folge sein und den Ver-
kéufer in seiner Rolle als IT-Dienstleister treffen.

Der Umgang mit diesem Risiko sollte frith
im Transaktionsprozess erfolgen. Es empfiehlt
sich eine saubere Risikobewertung und die
Uberpriifung der Versicherungsstruktur in
einer interdisziplinaren Runde mit Legal-, IT-,
MQ&A-Spezialisten sowie dem Broker/Versiche-
rungsberater. Andernfalls kénnen Deckungs-
liicken entstehen, die ein nicht einkalkuliertes,
finanzielles Risiko fiir den Verkdufer darstellen.
Besonders Cyber- und Haftpflichtversicherun-
gen sollten gepriift werden, da es im Kontext
von Cybervorfillen und IT-Dienstleistungen
Abgrenzungsthematiken gibt, die adressiert
werden miissen.

Deckungsliicken im TSA-Szenario

Bei der Cyberversicherung, die generell die
finanziellen Folgen eines Cyberangriffs auf das
versicherte IT-System sowie Anspriiche Dritter

wegen Datenschutz- und Vertraulichkeitsver-
letzungen deckt, ergeben sich mindestens zwei
Herausforderungen. Erstens: Die Cyberversi-
cherung des Verkdufers schiitzt das finanzielle
Interesse des Versicherungsnehmers. Entsteht
durch einen Cyberangriff ein Schaden bei der
abgespaltenen Gesellschaft, stimmt diese
Vermdogenseinbusse nicht zwingend mit dem
finanziellen Interesse des Verkdufers iiberein.
Zweitens stellt sich aus Sicht einer allfilligen
Cyberversicherung des Kiufers die Frage, ob
das vom Verkdufer bereitgestellte IT-System
tatsichlich als versichertes IT-System gilt und
mogliche Schdden dartiber gedeckt sind. Dies
ist entsprechend abzuklédren.

Was passiert, wenn eine Pflichtverletzung
des Verkéufers zu einem Schaden beim Kaufer
fithrt? Handelt es sich um einen reinen Vermo-
gensschaden ohne Personen- oder Sachscha-
den, ist die Berufshaftpflichtversicherung zu
priifen. Diese wird jedoch vorwiegend von Un-
ternehmen abgeschlossen, die Dienstleistun-
gen anbieten. Viele Unternehmen in der Rolle

Viele
Unternehmen
verfiigen nicht
iiber eine
spezifische
Berufshaft-
pflichtver-
sicherung.

Support mit
Haftungsfolge:
Transaktionen
machen Firmen zu
IT-Dienstleistern.
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eines temporéren IT-Providers verfiigen aller-
dings in der Regel nicht iiber eine spezifische
Berufshaftpflichtversicherung. Falls doch, gilt
es zu priifen, ob sie im vorliegenden IT-Kontext
greift, denn Einschrinkungen hinsichtlich Cy-
bervorfillen oder Ausschliissen bei Techno-
logieprodukten sind keine Seltenheit.

Die Komplexitit dieses vermeintlichen Ne-
benrisikos bei Transaktionen zeigt sich an
mehreren Stellen: Erstens beim Erkennen, dass
das Unternehmen zumindest temporir zu
einem IT-Dienstleister wird. Zweitens bei der
klaren Festlegung der Rechte und Pflichten im
Rahmen eines TSA. Und drittens bei den Im-
plikationen fiir den Versicherungsschutz und
dem daraus resultierenden Handlungsbedarf.

Eine friihzeitige Analyse und gezielte Absi-
cherung helfen somit Unternehmen, Haftungs-
risiken im Transaktionsprozess zu erkennen
und zu minimieren.

Anna Lara Weigelt, Fachspezialistin Special Risks, und
Carlos Casian, Fachspezialist Special Risks, Kessler & Co AG
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oderne Systeme der kiinstlichen Intelli-
M genz sind in der Lage, enorme Daten-

mengen zu verarbeiten, Muster zu
erkennen und Inhalte weitgehend automatisiert
zu generieren. In der Cybersicherheit haben
sich KI-basierte Verfahren insbesondere bei der
Anomalieerkennung, der Verhaltensanalyse,
dem Natural-Language-Processing sowie der
automatisierten Entscheidungsunterstiitzung
etabliert. Diese Fihigkeiten erlauben eine
schnellere Bedrohungserkennung, voraus-
schauende Risikoanalysen und Reaktionen auf
komplexe Angriffsszenarien in Echtzeit. Gleich-
zeitigkdnnen dieselben Modelle iiberzeugende
Texte, Programmcodes oder - in bestimmten
Kontexten - auch schédliche Artefakte er-
zeugen. Damit wird KI zu einem vielseitigen
Werkzeug mit klarer Dual-Use-Problematik.

Schutz von Infrastrukturen
IT-Security-Fachleute nutzen KI zunehmend
als Ergdnzung klassischer Abwehrmechanis-
men. Machine-Learning-Modelle analysieren
beispielsweise Netzwerkverkehr und erkennen
Abweichungen vom Normalverhalten, hdufig
auch solche Bedrohungen, die signaturbasier-
te Systeme iibersehen. KI-gestiitzte Tools un-
terstiitzen Security Operations Center (SOC),
indem sie Alerts korrelieren, Vorfille priorisie-
ren und Fehlalarme reduzieren. Auch im Vul-
nerability-Management kommt KI zum Ein-
satz: Sie hilft bei der Analyse von Quellcodes
und Systemkonfigurationen und identifiziert
potenzielle Schwachstellen, bevor Angreifer
diese ausnutzen koénnen. Verantwortungs-
bewusst eingesetzt, ethhen solche Techno-
logien Skalierbarkeit, Effizienz und Resilienz
komplexer digitaler Infrastrukturen.

Auch Cyberkriminelle setzen zunehmend
auf KI, um Reichweite und Wirksambkeit ihrer

Kl am Kicker:

| Schnelle Angriffe

treffen auf eine
lernende
Verteidigung.

Chancen wie auch Missbrauch

Kiinstliche Intelligenz erméglicht leistungsfahige Schutzmechanismen,
aber senkt auch die Einstiegshurden fur ausgefeiltere Cyberkriminalitat.

Angriffe zu steigern. Incident-Response-Teams
wie etwa von Yarix (Var Group) beobachten
beispielsweise automatisierte Reconnaissan-
ce-Prozesse, die exponierte Dienste oder Fehl-
konfigurationen in kurzer Zeit kartieren. Gene-
rative Modelle werden jedoch gleichzeitig
von der Gegenseite genutzt, um tduschend
echte Phishing-Nachrichten, Schadsoftware-

Codes oder Social-Engineering-Skripte zielge-
richtet zu erstellen. Dariiber hinaus kann KI
helfen, Sicherheitsmechanismen zu umgehen,
etwa durch dynamische Modifikation von
Schadcode oder durch das Imitieren legitimen
Nutzerverhaltens. Diese Entwicklung senkt
technische Einstiegshiirden und ermdéglicht
auch weniger erfahrenen Akteuren zuneh-

mend komplexe Angriffe. Umso mehr ist ein
wachsames und schlagkréftiges Abwehrdis-
positiv notwendig.

Das Fundament sicherer K|

Ein hoheres Sicherheitsniveau entsteht durch
das Zusammenspiel von Technologie, Gover-
nance und Bewusstseinsbildung. Unternehmen
sollten KI gezielt in ihre Verteidigungsstrate-
gien integrieren, gleichzeitig jedoch menschli-
che Kontrolle und klare Verantwortlichkeiten
sicherstellen. Regelmissige Risikoanalysen,
Systemhértung, Secure-by-Design-Entwicklung
sowie belastbare Incident-Response-Konzepte
bleiben zentrale Bausteine moderner IT-Secu-
rity. Dariiber hinaus tragen Schulung, ethische
Leitlinien und regulatorische Rahmenbe-
dingungen dazu bei, Missbrauch einzuddimmen
und verantwortungsvolle Innovation zu for-
dern, ohne technologischen Fortschritt aus-
zubremsen.

Richtig eingesetzt, kann KI als analytischer
Assistent bei sicherheitsrelevanten Aufgaben
wertvolle Dienste leisten. Sie unterstiitzt etwa
bei Threat-Modeling-Prozessen, erklart kom-
plexe Angriffstechniken oder hilft bei der Ana-
lyse von Log-Daten und Systemkonfiguratio-
nen. Voraussetzung fiir einen effektiven Einsatz
sind klare Einsatzgrenzen, die Validierung von
Ergebnissen sowie der sorgfiltige Umgang mit
sensiblen Daten. Wird KI als unterstiitzendes
Werkzeug - und nicht als alleinige Autoritt -
verstanden, kann sie die Lagebeurteilung
verbessern und fundierte Entscheidungen
erleichtern. Wichtig bleibt jedoch: Sicher-
heitskritische Aufgaben sollten nicht unreflek-
tiert an KI-Systeme delegiert werden. Richtig
genutzt erweitert sie menschliche Fahigkeiten
- sie ersetzt sie nicht.

Nicolas Fasolo, Incident Response
Team Leader bei Var Group





